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ӘОЖ  342.72/.73

ЦИФРЛАНДЫРУ ДӘУІРІНДЕГІ ДЕРБЕС ДЕРЕКТЕРДІ ҚОРҒАУ:  
КОНСТИТУЦИЯЛЫҚ-ҚҰҚЫҚТЫҚ АСПЕКТ

Жетписов Серик Кожанович
Торайғыров университетінің «Құқықтану» кафедрасының профессоры, заң ғылымдарының 
докторы, Қaзaқcтaн Pecпубликacы, Павлодар қ.; е-mail: zhetpisov_serik@mail.ru

Алибаева Гульнар Айтчановна
Д.А. Қонаев атындағы Еуразия заң академиясының профессоры, заң ғылымдарының  
докторы, Қaзaқcтaн Pecпубликacы, Алматы қ.; е-mail: g.alibayeva@mail.ru

Дубовицкая Ольга Борисовна
Торайғыров университетінің «Құқықтану» кафедрасының аға оқытушысы,  
заң ғылымдарының магистрі, Қaзaқcтaн Pecпубликacы, Павлодар қ.; 
е-mail: o.b.d.1970@mail.ru

Аннотация. Мақала жаһандық цифрландыру дәуіріндегі жеке деректерді қорғаудың 
конституциялық-құқықтық негіздерін зерттеуге арналған. Авторлар, ең алдымен, жеке 
өмірді қорғауға конституциялық құқықтарды, оның ішінде отбасылық және жеке құпи-
яны сақтау құқығын, сондай-ақ жеке жинақтар мен салымдардың құпиясын сақтау 
құқығын; телефонмен сөйлесулерді, телеграфтық және пошталық хабарламаларды және 
т.б. қоса алғанда, хат алмасудың құпиялылығына құқығын реттейтін халықаралық ак-
тілер мен қазіргі қазақстандық заңнамаға салыстырмалы құқықтық талдау жүргізді; 

Бұл мақалада жаһандық цифрландыру дәуірінде жеке өмірге қол сұғылмаушылық 
құқығын қамтамасыз етуге және қорғауға кепілдік беретін халықаралық құқықтық және 
ұлттық құралдар ұсынылады, сондай-ақ жеке өмірге араласпаудың заңнамалық кепілдік-
тері (соның ішінде жеке өмірді бақылаудан қорғау кепілдіктері және ол туралы ақпарат-
ты таратпау кепілдіктері) талданды.

Мақалада жеке деректерді жинау, жинақтау, автоматтандырылған дерекқор сервер-
лерінде кездейсоқ немесе рұқсатсыз кіруден, өзгертуден/жоюдан, таралып кетуден немесе 
таратудан тиімді қорғау үшін тиісті шаралар мен құралдарды енгізу қажеттілігі негіз-
деледі.

Сонымен қатар, мақалада конституциялық құқықтың тұжырымдамалық аппаратын 
кеңейту қажеттілігі дербес деректерді қорғау саласындағы конституциялық-құқықтық 
институттарға қатысты ақпараттандыру мен цифрландырудың барлық процесін қамти-
тын жаңа терминологиялық жүйелерді қалыптастыру туралы сұрақтар талданады.

Талдау нәтижелері бойынша авторлар дербес деректерді конституциялық-құқықтық 
танудың және құқықтық қорғаудың мәселелік бағыттарын тұжырымдады. Сондай – 
ақ, қол сұғылмаушылыққа қатысты ұлттық заңнаманы жетілдіру бойынша кейбір ұсы-
ныстар тұжырымдалып, құқықтық қатынастарды цифрландырумен және тұтастай 
алғанда-цифрлық құқықтық кеңістіктің пайда болуымен және цифрлық құқықтардың 
кеңеюімен байланысты құқықтық саладағы жаңа тұжырымдамалық қатарды түсінуге 
әрекет жасалды.

Түйінді сөздер: адам құқықтары, құқықтарды цифрландыру, қол сұғылмаушылық, жеке 
деректер, құқықтарды қорғау, құпиялылық.

ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ В ЭПОХУ 
 ЦИФРОВИЗАЦИИ: КОНСТИТУЦИОННО-ПРАВОВОЙ АСПЕКТ

Жетписов Серик Кожанович
Доктор юридических наук, профессор кафедры «Правоведение» Торайгыров университета, 
Республика Казахстан, г. Павлодар; е-mail: zhetpisov_serik@mail.ru
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КОНСТИТУЦИОННОЕ И АДМИНИСТРАТИВНОЕ ПРАВО

Алибаева Гульнар Айтчановна
Доктор юридических наук, профессор Евразийской юридической академии им. Д.А. 
Кунаева, Республика Казахстан, г. Алматы; е-mail: g.alibayeva@mail.ru 

Дубовицкая Ольга Борисовна
Магистр юридических наук, старший преподаватель кафедры «Правоведение»  
Торайгыров университета, Республика Казахстан, г. Павлодар;  
е-mail: o.b.d.1970@mail.ru 

Аннотация. Статья посвящена изучению конституционно-правовых основ защиты 
персональных данных в эпоху глобальной цифровизации. Авторы провели сравнитель-
но-правовой анализ международных актов и современного казахстанского законодатель-
ства, регламентирующих, прежде всего, конституционные права на защиту частной 
жизни, в том числе и право на семейную и личную тайну; а также право на тайну личных 
сбережений и вкладов; право на тайну переписки, включая телефонные переговоры, теле-
графные и почтовые сообщения и т.п.

В данной статье приведены международно-правовые и национальные инструменты, 
гарантирующие обеспечение и защиту права на неприкосновенность частной жизни в 
эпоху всемирной цифровизации, а также были проанализированы законодательные гаран-
тии невмешательства в частную жизнь (в том числе и гарантии защиты от наблюдения 
за частной жизнью, и гарантии нераспространения информации о ней).  

В статье аргументированно доказана необходимость внедрения надлежащих мер и 
инструментов, позволяющих эффективно защищать персональные данные в процессе их 
сбора, накопления, использования на серверах автоматизированных баз данных от случай-
ного или несанкционированного доступа, изменения/разрушения, либо утечки, либо распро-
странения. 

Кроме этого, в статье анализируются вопросы о необходимости расширения катего-
риально-понятийного аппарата в сфере персональных данных; формирования новых тер-
минологических систем, которые позволили бы охватить весь процесс информатизации 
и цифровизации в соотношении с конституционно-правовыми институтами в области 
защиты персональных данных.

По итогам проведенного анализа, авторами были сформулированы проблемные направ-
ления конституционно-правового признания и правовой охраны персональных данных. Так-
же были сформулированы некоторые предложения по совершенствованию национального 
законодательства в отношении прайвеси и предпринята попытка осмысления нового по-
нятийного ряда в правовой сфере, связанного с цифровизацией правовых отношений и в 
целом – с появлением цифрового правового пространства и расширением цифровых прав.

Ключевые слова: права человека, цифровизация права, прайвеси, персональные данные, 
защита прав, конфиденциальность.
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Abstract. The article is devoted to the study of the constitutional and legal foundations for 
the protection of personal data in the era of global digitalization. The authors conducted a 
comparative legal analysis of international acts and modern Kazakhstani legislation regulating, 
first of all, constitutional rights to the protection of private life, including the right to family and 
personal secrets; as well as the right to secrecy of personal savings and deposits; the right to 
privacy of correspondence, including telephone conversations, telegraph and postal messages, 
and the like.

This article presents international legal and national instruments that guarantee the provision 
and protection of the right to privacy in the era of global digitalization, and also analyzes the 
legislative guarantees of non-interference in private life (including guarantees of protection from 
surveillance of private life, and guarantees non-dissemination of information about it).

The article substantiates the need to introduce appropriate measures and tools to effectively 
protect personal data in the process of their collection, accumulation, use on automated 
database servers from accidental or unauthorized access, modification/destruction, or leakage 
or distribution.

In addition, the article analyzes questions about the need to expand the conceptual apparatus 
of constitutional law; the formation of new terminological systems that would cover the entire 
process of informatization and digitalization in relation to constitutional and legal institutions in 
the field of personal data protection.

Based on the results of the analysis, the authors formulated problematic areas of constitutional 
and legal recognition and legal protection of personal data. Some proposals were also formulated 
to improve the national legislation in relation to privacy and an attempt was made to comprehend 
a new set of concepts in the constitutional and legal sphere associated with the digitalization of 
legal relations and, in general, with the emergence of a digital legal space and the expansion of 
digital rights.
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Кіріспе
Қазіргі әлем үшін барлық жерде цифр-

ландыру тән, ол бір жағынан адамдар үшін, 
оның ішінде дербес деректер (бұдан әрі – 
ДД) саласында жаңа цифрлық мүмкіндіктер 
туғызады, ал екінші жағынан – жаңа тәуе-
келдердің туындауына түрткі болады (ақпа-
раттың таралып кетуі, жеке ақпаратты рұқ-
сатсыз өзгерту немесе жою және т.б.).

Демек, заң шығарушы дербес деректерді 
реттеу мен қорғаудың құқықтық құрал-
дарын үнемі жетілдіріп отыруы керек, ал 
құқық қорғау органдары – дербес деректерді 
бұзу, өз клиенттерінің автоматтандырылған 
дерекқорларымен жұмыс істейтін компани-
ялардың қызметін бақылау және қадағалау 
кезінде жауапкершілікті қатаңдатуға бағыт-
талған құқықтық нормаларды, оның ішінде 
дербес деректерді шетелге жіберу және т.б. 
жағдайларында тиімді қолдануы керек. 

Л.К. Каирбаева атап өткендей «цифр-
ландырудың қазіргі деңгейі нақты уақыт 
режимінде коммуникациялық процестерге 
(коммуникация және ақпарат алмасу) оң си-
паттағы елеулі өзгерістер енгізді. Ақпаратқа 
және мемлекеттік қызметтерге қол жеткізу-
дің оңайлатылған процестері, әртүрлі дең-

гейдегі (оның ішінде жаһандық) пікірта-
ластар өткізу мүмкіндігі біздің жас егемен 
мемлекетіміздің одан әрі тұрақты дамуын 
жүзеге асыруға мүмкіндік береді» [1, 169-б].

Цифрландыру процестерінің оң жақта-
рын атап өтіп, оған байланысты туындай-
тын кейбір тәуекелдерді де атап өткен жөн. 
Ақпараттық технологияларды жетілдіру, 
өкінішке орай, осы саладағы қылмыс дең-
гейінің (киберқылмыс) жоғарылауымен  
қатар жүреді. Жалпы алғанда, мысал ретін-
де электрондық бақылауды жүзеге асыруды, 
үшінші тұлғалардың хабарламаларды қолға 
түсіруі, әртүрлі ақпараттық жүйелерде жи-
налатын адамдардың жеке деректерінің та-
ралып кетуін (мұндай «таралып кетулерді» 
техникалық ақаудың немесе әртүрлі мақсат-
тар үшін ақпараттық жүйелерге әдейі рұқсат 
етілмеген әсер ету, соның ішінде ДД-ні одан 
әрі заңсыз тарату ретінде көбінесе сату үшін 
қарастыруға болады) және т.б. атап өтуге бо-
лады.

Құқық қорғау органдарының мәліметтері 
бойынша, 2022 жылдың қаңтар – қазан айла-
рында кез-келген екінші алаяқтық интернет-
те жасалады. Бірақ егер 2019 жылға оралсақ, 
онда құқық қорғау органдары үшін интер-
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нет-алаяқтық таңқаларлық жағдай болды. 
Әр қадам сайын біз телефон арқылы ақша 
ұрлау туралы естиміз, және жағдай жыл сай-
ын алаңдатады, ал интернеттегі алаяқтық 
тәсілдері әртүрлі. ҚР ІІМ-нің 2022 жылғы 
16 маусымдағы деректері бойынша құқық 
қорғау органдарына «дербес деректерді, 
оның ішінде пластикалық картадан ақпа-
ратты иеленудің бірнеше тәсілдері белгілі. 
Алаяқтардың ең көп қолданылатын схема-
лары - фишингтік сайттар мен мобильді қо-
сымшалардағы жалған ақпараттар арқылы 
жеке деректерді ұрлау; алаяқтың мобильді 
құрылғыдағы жеке кабинетке қол жеткізу 
мақсатында азаматтарды алдау үшін өзін 
қаржы ұйымының қауіпсіздік қызметкері 
ретінде таныстыру [2].

Ресми статистика Интернет желісі 
арқылы алаяқтық фактілері бойынша сот ісін 
жүргізудің қарқынды өсуін тіркейді. Бейне-
хостингтерде жылдам ақша туралы жалған 
жарнамаларды жиі кездестіруге болады не-
месе ұлттық компаниялардың бағалы қағаз-
дарына инвестиция салуды ұсынатын жар-
намалар пайда болады. Қазақ немесе орыс 
тілдерін білмегендіктен оңай ұсталатын 
немесе жергілікті қалалар мен көшелердің 
аттарын біз үшін типтік емес түрде айтатын 
кезекті «банк қауіпсіздік қызметінің қыз-
меткерімен» телефон арқылы сөйлесу әзілге 
айналды. Сондықтан адам, қоғам, мемлекет 
өмірінің барлық бағыттарын цифрланды-
ру дәуірінде, оның ішінде ДД-ні қорғаудың 
конституциялық-құқықтық құралдары сала-
сында киберқылмысқа қарсы тұруға бағыт-
талған құқықтық құралдардың толыққанды 
кешенін әзірлеу қажеттілігі туындады деп 
сеніммен айтуға болады.

Бір кездері Ю.А. Чернышева «IT-техно-
логиялардың даму дәуірі бізге адам мен аза-
маттың әмбебап құқықтарын қайта қараудың 
ғана емес, сонымен бірге олардың кеңеюінің 
де қажеттілігін көрсетеді. Қазіргі шындық 
ҚР Конституциясы және аталған саладағы 
халықаралық-құқықтық тәжірибе негізін-
де жеке тұлғаның, қоғамның, мемлекеттің 
конституциялық-құқықтық қауіпсіздігін бір 
мезгілде қамтамасыз ете отырып, құқықтық 
өріс субъектілерінің цифрлық құқықтарын 
кез келген ықтимал бұзушылықтардан тану 
және қорғау қажеттілігін көрсетеді».

ҚР Конституциясының екінші бөлімі 
адам мен азаматтың құқықтарын тануға 
және қорғауға кепілдік береді, алайда жал-
пыға бірдей цифрландыру жалпы құқықтар 
шеңберінің едәуір кеңейіп, өзгеруіне әкеліп 
соқтырады, нәтижесінде құқықтық өріс 

субъектілерінің құқықтық қорғалмаған-
дығына әкеп соқтырады. Осыдан бүгінгі 
таңда ҚР-да жалпы ақпараттық қауіпсіздік 
және ДД қорғау саласындағы қалыптасқан 
ахуал бір жағынан іргелі ғылыми зерттеу-
лерді, ал екінші жағынан – қарқынды даму 
және IT-технологияларды енгізу процесінде 
адам құқықтарын қорғау мәселелері бойын-
ша қазақстандық ұлттық заңнаманы дамыту-
ды талап етеді, оның ішінде конституциялық 
құқықтың категориялық аппаратын кеңейту; 
жекелеген конституциялық-құқықтық ин-
ституттардың мазмұнына қатысты цифр-
ландыру және ақпараттандыру сияқты кең 
таралған құбылыстарды қамти алатын жаңа 
терминологиялық жүйелерді қалыптастыру.

Ғылыми жарияланымдарға аналитика-
лық шолу көрсеткендей, тәуелсіздік жыл-
дарында жарияланған отандық жұмыстар-
дың едәуір бөлігі айналымды құқықтық 
реттеу және дербес деректерді қорғау си-
яқты маңызды тақырыпты жеткілікті түрде 
қарастырмайды. Осы мәселенің жекелеген 
аспектілерін ашатын кең таралған жұмыс 
тобы – ақпараттық қауіпсіздік немесе шек-
теулі қол жетімді ақпарат [3, 73-77-б.]. Бұл, 
ең алдымен, бір жағынан, дербес деректер 
құпия ақпараттың бір түрі болып табыла-
тындығына байланысты, ол өз кезегінде қол 
жетімділігі шектеулі құрама ақпарат болып 
табылады. Екінші жағынан, қолжетімділігі 
шектеулі ақпаратты қорғау Қазақстанның 
ақпараттық қауіпсіздігінің маңызды бағыты 
болып табылады. Кейбір аспектілер консти-
туциялық және әкімшілік құқықтың [4, 78-
85-б.], сондай-ақ халықаралық құқықтың 
[5, 41-48-б.; 6, 128-132-б.] тоғысқан жерінде 
зерттелді.

Жиі таралып кету жағдайында дербес 
деректерді қорғаудың бірқатар тәжірибелік 
ұсынымдарын ұсынатын зерттеушілерге 
аналитикалық шолу, атап айтқанда, тұлға-
ларды бет-әлпетін тану технологияларын, 
жасанды интеллект алгоритмдерін енгізу 
және қазақстандықтардың саусақ іздерін 
жинау, қазіргі уақытта Қазақстан Республи-
касы Үкіметінің 2017 жылғы 12 желтоқсан-
дағы №827 қаулысымен бекітілген «Цифр-
лық Қазақстан» мемлекеттік бағдарламасын 
іске асыру жеткілікті тәжірибеге бағдар-
ланған болып табылады, қазіргі уақытта ҚР 
Үкіметінің 2022.05.17 № 311 қаулысымен 
күші жойылды. 

Шетелде цифрландыру Қазақстанға 
қарағанда әлдеқайда ерте басталды, сон-
дықтан да осы саладағы ғылыми ізденістер 
анағұрлым толық және жан-жақты. Оның 
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ішінде құпия ақпараттың әртүрлі түрлерін 
және тікелей ДД-ні қарауға және талдауға 
байланысты мәселелердің ғылыми әзірле-
нуін, сондай-ақ ДД-ні үшінші тұлғалардың 
заңсыз пайдалануынан қорғаудың құқықтық 
құралдарының жеткілікті егжей-тегжейлі 
сипаттамасын атап өткен жөн [7, р. 128; 8; 9, 
p. 107; 10, p. 102–111].

Материалдар мен әдістер
Бұл мақаланың әдіснамалық негізі жалпы 

ғылыми әдістерді (атап айтқанда, диалек-
тикалық, формальды-логикалық және т.б.) 
қолдана отырып, заманауи шындыққа бей-
імделген жан-жақты және толық зерттеуді 
қамтамасыз ету болып табылады.

Жүйелік және құрылымдық-функционал-
дық әдістердің көмегімен Қазақстанда дер-
бес деректерді құқықтық реттеу мен қорғау-
дың негізгі тетіктері айқындалды.

Зерттеу әдістері жүйесінде құқықтық 
реттеу мен дербес деректерді қорғауды 
жетілдіру мақсатында құқықтық актілерді 
құқықтық талдау әдісі маңызды орын алады.

Талқылау. Нәтижелер
Дербес деректерді құқықтық қамтама-

сыз ету мәселесі өз мәні бойынша өте күр-
делі және екіұшты, бірақ сонымен бірге ке-
шенді және динамикалық болып табылады. 
Э.В. Талапина атап өткендей «жалпы адам 
құқықтары, сондай-ақ ДД-ға қол сұғылма-
ушылық құқықтары үнемі дамып отырады, 
нәтижесінде олардың құрамы, құрылымы 
мен мазмұны әртүрлі факторлардың әсері-
нен кеңейеді. Сонымен қатар, олардың кей-
біреулері тікелей эволюциялық түрде әрекет 
етеді. Бірақ Интернет бүкіл құқықтың және 
атап айтқанда адам құқықтарының айтар-
лықтай өзгеруіне ықпал етеді. Бұл ретте кей-
бір факторлар жай ғана эволюциялық түрде 
әрекет етеді, ал Интернет жалпы құқықтың 
және атап айтқанда адам құқықтарының 
анағұрлым елеулі өзгерістеріне ықпал етеді» 
[11, 117-б].

Әр түрлі ақпараттық жүйелердегі дербес 
деректерді қорғау саласындағы қалыпта-
сқан тәжірибені талдау дербес деректермен 
қатынастарды құқықтық реттеудің қолданы-
стағы тетігін жедел жаңғырту, оның ішінде 
«цифрлық құқық» саласындағы ұғымдық 
аппаратты кеңейту қажеттілігі туралы қоры-
тынды жасауға мүмкіндік береді.

Ең алдымен, В.С. Шалинаның пікірімен 
келісу керек, ол өзінің «Цифрлық техноло-
гиялар жағдайындағы дербес деректерді 
қорғау мәселелері» атты мақаласында 

соңғы уақытта «дербес деректер» ұғымы-
ның өзі айтарлықтай кеңейгенін атап өтті». 
Ол иллюстрация ретінде келесі мысалдар-
ды келтіреді: «соттар енді «геоидентифи-
каторларды» және Интернет желісіндегі 
пайдаланушының белсенділігін бақылауға 
мүмкіндік беретін мәліметтерді ДД ретін-
де қарастырады. Жаңа IT-технологияларды 
(диджитализация) енгізу арқылы дәстүр-
лі бизнесті трансформациялау процесі,  
бір жағынан, компанияның көптеген про-
цестерін оңтайлы пайдалану мақсатында  
мүмкіндік туғызса, ал екінші жағынан — дер-
бес деректерді жинауға, сақтауға және беруге 
байланысты көптеген тәуекелдер туғызады».

ДД мәні бойынша сәйкестендірілетін 
адамға немесе бұрыннан анықталған адамға 
қатысты болуы мүмкін ақпарат ретінде қара-
стырылады. «ДД-ға медициналық жазбалар, 
қылмыстық немесе азаматтық сот ісін жүр-
гізу бойынша тергеулер мен сот процестері, 
қаржы институттары және олардың тран-
закциялары, биологиялық белгілер (генети-
калық материал), геолокация, веб-серфинг 
және cookie файлдарын пайдаланатын пай-
даланушы параметрлері және т.б. кіреді».

Егер «Дербес деректер» құқықтық 
анықтамасы туралы айтатын болсақ, онда 
«дербес деректер және оларды қорғау  
туралы» Қазақстан Республикасының 
2013 жылғы 21 мамырдағы № 94-V Заңын-
да (бұдан әрі – ДД қорғау туралы Заң) 
қамтылған анықтамаға сәйкес, дербес де-
ректер – «мәліметтер негізінде айқындалған 
немесе айқындалатын дербес деректер субъ-
ектісіне қатысты, электрондық, қағаз және 
(немесе) өзге де материалдық жеткізгіште 
тiркелген cол мәліметтер».

«Жоғары технологияларды дамыту және 
оларды біздің өмірімізге енгізу белгілі бір 
цифрлық активтерді жасайды, осылайша 
тұтастай алғанда құқық туралы және оның 
жекелеген институттары туралы ұғым-
ды түбегейлі өзгертеді, ал бұл өз кезегінде 
құқықты цифрландыруға, сондай-ақ көпте-
ген конституциялық-құқықтық институт-
тарды іске асыру үшін жаңа құқықтық ны-
сандарды (цифрлық нысандарды) қолдануға 
әкеледі. Қазақстанның қазіргі конституци-
ялық құқығы қоғамдық қатынастарды ақпа-
раттандыру және цифрландыру процесіне 
тартылды, бұл конституциялық құқықтың 
категориялық-тұжырымдамалық аппараты-
ның кеңеюіне және жаңа терминологиялық 
жүйенің пайда болуына әкелді» [12, 87-б].

Әр түрлі мемлекеттердің зерттеушілері 
«цифрлық конституция», «цифрлық 
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құқықтар», «цифрлық конституциялық 
құқықтар», «цифрлық конституционализм», 
«цифрлық конституциялық құқық» сияқты 
категориялар арқылы құқық пен құқықтық 
институттардың трансфомация процесін 
түсінуді ұсынады. Сондай-ақ, «цифрлық 
дәуірде адамның қадір-қасиетін қорғау үшін 
көріністің ерекшелігі мен жаңа кепілдік-
тердің қажеттілігі туралы зерттеулер жиі 
пайда бола бастағанына назар аудару керек».

Осы мақаланың бірлескен авторлары-
ның бірі - С.К. Жетписов өзінің бұрынғы 
жұмысында (Right to privacy: a review 
of international and national legislation,  
2019 ж.) «цифрландырудың әсерінен қа-
лыптасатын жаңа заманауи құқық жүй-
есінде адам құқықтарына тұтастай алғанда 
халықаралық құқық нормалары да, өз кезе-
гінде адамның әмбебап құқықтарына негіз-
делген егеменді мемлекеттер Конституция-
ларының нормалары да кепілдік береді» деп 
атап өткен. Адамның осы әмбебап құқықта-
рын тану және қамтамасыз ету бекітілген 
конституциялық-құқықтық және халықа-
ралық-құқықтық нормаларға сәйкес жүзеге 
асырылады, бұл жеке тұлғаның, қоғамның, 
мемлекеттің конституциялық-құқықтық  
қауіпсіздігін қамтамасыз етуді көрсетеді».

«Бүкіл әлем, соның ішінде Қазақстан, 
қазір адамның дербес деректеріне байла-
нысты болатын IT-технологияларды енгізу-
ге және барлық жерде қолдануға тырысып, 
жан-жақты цифрландыру мен ақпараттан-
дыруға қарай қарқынды жүріп жатқаны-
на» қарамастан (United Nations Office on 
drugs and crime: Comprehensive Study on 
Cybercrime. Vienna February 2013 year), 
«гипер-байланысты онлайн-әлем» деп ата-
латын сәт келуі мүмкін, оның қауіпсіздігін 
реттеу және қамтамасыз ету қиынға соғады. 
Осыған байланысты қазақстандық ғалым 
Идрышева С.К. Цифрлық кодексті әзір-
леу және оны реттеу мен қорғаудың тиімді 
құқықтық тетігін құру туралы ойлану керек 
деп есептейді. Осыған байланысты ғылыми 
еңбектерде халықаралық құжаттар мен Еу-
ропалық Одақтың заңнамасын, сондай-ақ 
тиісті прецеденттік тәжірибені ескере оты-
рып, ақпараттық жүйеге заңсыз қол жеткізу-
ді түсіндіру мен саралаудың әртүрлі мәселе-
лері талқыланады.

Жеке өмірге құқықты түсіндіруге қа-
тысты халықаралық құқықтық құжаттар-
да 1970 жылғы «БАҚ және адам құқықта-
ры туралы» Еуропа Кеңесі Парламенттік  
Ассамблеясының (бұдан әрі-ЕКПА) декла-
рациясы назар аударуға тұрарлық. «Онда 

жеке өмір сүру құқығы «бөгде адамдардың 
ең аз араласуымен өз қалауы бойынша өз 
өмірін жүргізу құқығын» білдіретіні атап 
өтілген».

Ғылыми-техникалық прогрестің дамуы-
на және оның Дербес мәліметтерді жаңғы-
рту мен сақтауды жүзеге асыруға мүмкіндік  
беретін цифрландыру процестеріне ықпалы-
на байланысты аталған түсіндіруді қайта қа-
рау қажеттілігі объективті түрде туындады. 
Сондықтан 1998 жылы ЕКПА «Жеке өмір-
ге қол сұғылмаушылық құқығы туралы»  
№ 1165 қарар қабылдады, ол «жеке мәлімет-
терді бақылау құқығын» енгізді.

ЕКПА-ның бұл ұстанымы 1950 жылғы 
Адам құқықтары мен негізгі бостандықта-
рын қорғау туралы Еуропалық конвенция-
ның 8-бабында бекітілген жеке өмірге қол 
сұғылмаушылық құқығын мемлекеттік ор-
гандардың, жеке ұйымдардың, оның ішінде 
БАҚ пен жеке тұлғалардың олардың өміріне 
заңсыз араласуынан қорғау құқығы ретінде 
түсіндіруге мүмкіндік береді.

Шетелде «прайвеси» терминімен белгілен-
ген жеке өмірге қол сұғылмаушылық құқығы 
адамның негізгі құқығы болып табылады 
және адам құқықтары саласындағы барлық 
негізгі халықаралық құжаттармен кепілден-
дірілген: «Адам құқықтарының жалпыға бір-
дей декларациясы» және «Азаматтық және 
саяси құқықтар туралы халықаралық пакт», 
сондай-ақ басқа да көптеген халықаралық 
келісімдер. Прайвеси адамның жеке басы-
на тән қадір-қасиеттің негізінде жатыр және 
адам құқықтары тұжырымдамасында адам-
ның жеке әлеміне басып кірмеу үшін мемле-
кет өтпеуі керек қасиет ретінде түсініледі.

Қазақстан заңнамасында «прайвеси» 
термині қолданылмайды, бірақ жеке өмірге 
құқық өзінің бағыты бойынша әртүрлі нор-
мативтік құқықтық актілерде танылады және 
қорғалады. Мысалы, ҚР Конституциясы, ҚР 
Азаматтық кодексі, ҚР Азаматтық процестік 
кодексі, ҚР Қылмыстық процестік кодексі, 
ҚР Әкімшілік құқық бұзушылық туралы 
кодексі, ҚР Халық денсаулығы және ден-
саулық сақтау жүйесі туралы кодексі және 
т.б. Атап айтқанда, аталған заңдарға сәйкес 
жеке өмір және ДД құқығын бұзғаны үшін 
әкімшілік және қылмыстық жауапкершілік 
көзделеді. Демек, құқықтары бұзылған және 
осы бұзушылықты растайтын дәлелдері бар 
кез келген адам (PD немесе прайвеси) ҚР 
Құқық қорғау органдарына (ІІО, прокурату-
ра, сот) бұзылған құқықтарды қорғау үшін 
жүгінуге құқылы.

2020 жылдан бастап Қазақстан ДД-ны 
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қорғауды заңнамалық деңгейде, негізінен, ұй-
ымдардың дербес деректерді өңдеу тәртібін 
айқындайтын Еуропалық Одақ регламенті 
(GDPR) тәжірибесін бейімдеу жолымен тез 
нығайтуда). «Қазақстан Республикасының 
кейбір заңнамалық актілеріне цифрлық тех-
нологияларды реттеу мәселелері бойынша 
өзгерістер мен толықтырулар енгізу туралы» 
Қазақстан Республикасының 2020 жылғы 25 
маусымдағы № 347-VI Заңының қабылда-
нуымен ҚРЗ жаңа «дербес деректерді қорғау 
саласындағы уәкілетті мемлекеттік орган - 
Цифрлық даму, инновациялар және аэроғарыш 
өнеркәсібі министрлігі жанындағы Ақпарат-
тық қауіпсіздік комитетіне (бұдан әрі – АҚК) 
кіретін Дербес деректерді қорғау басқарма-
сы. Басқарма, аты айтып тұрғандай, субъек-
тілердің дербес деректерді қорғауға құқықтары 
мәселелерімен айналысады» (Мазаник А.В.,  
2023 ж.).

Сонымен қатар, Қазақстанда цифрлық 
трансформация арқылы тиімді мемлекет-
тік басқаруы бар заманауи елге айналу 
үшін сенімді деректер негізінде шешімдер 
қабылдау, сонымен қатар цифрлық дәуір-
де инфрақұрылымды тиімді және қауіпсіз 
пайдалануды қамтамасыз ету, ғылымның 
еліміздің әлеуметтік-экономикалық дамуы-
на қосқан үлесі туралы Қазақстан Республи-
касы Үкіметінің 2021 жылғы 12 қазандағы 
№ 727 қаулысымен «Цифрландыру, ғылым 
және инновациялар есебінен технологиялық 
серпіліс» ұлттық жобасы бекітілді.

Сонымен қатар, дербес деректерді 
құқықтық реттеуді зерделеу олардың құпи-
ялылығын және тұлғаны толыққанды қорға-
уды қамтамасыз ету саласындағы құқықтық 
нормалардың толық еместігін, жеткіліксізді-
гін көрсетеді, ал тиісінше толыққанды 
құқықтық реттеуді қанағаттандырмайтынын 
атап өткен жөн. Қабылданған заңнамалық 
ережелер Интернет желісімен қатынастарды 
ішінара реттейді, бұл олардың тар маманда-
нуына байланысты. Қазақстанда құқықтық 
нормалардың байқалатын бытыраңқылығы 
ДД айналымын құқықтық реттеудің тиісті 
деңгейін және оларды тиімді қорғауды 
қамтамасыз етуге мүмкіндік бермейді. Сон-
дықтан халықаралық және еуропалық стан-
дарттарға сәйкестік деңгейін қамтамасыз 
ету үшін ҚР-да қолданыстағы заңнаманы 
жетілдіру қажет.

Біздің ұсыныстар:
1) АҚК-ге мемлекеттік бақылау функция-

ларын беру және оған ДД жинау мен өңдеу-
дің заңдылығы мен негізділігі мәселесі бой-

ынша тексерулерге бастамашылық жасау 
құқығын беру үшін осы функционалды одан 
әрі кеңейту; 

2) ДД қорғау туралы заңда ДД таралып 
кетуден зардап шеккендерге материалдық 
және моральдық зиянды өтеу кезінде – ДД 
таралып кету мәселесі бойынша ҚР ӘҚБтК 
және ҚР ҚК нормаларын және ҚР АК нор-
маларын біркелкі түсіну және қолдану мақ-
сатында «дербес деректердің таралып кетуі» 
ұғымының құқықтық анықтамасын бекіту, 
сондай-ақ дербес деректердің толық тізбесін 
заңнамалық тұрғыда бекіту;

3) ДД қорғау туралы заңда ДД таралып 
кеткен жағдайларда меншік иелері мен опе-
раторлардың АҚК-ті хабардар ету тәртібі 
мен рәсімін әзірлесін. Бұл бір жағынан 
ДД субъектілерінің өздеріне зиян келтіру-
ді азайту үшін, ал екінші жағынан ДД-ны 
қорғау бойынша жедел шаралар қабылдау 
үшін қажет. Ал осы іс-әрекеттер орындал-
маған жағдайда-кінәлі тұлғалар үшін жауап-
кершілікті көздеу;

4) ДД қорғау туралы заңда ДД опера-
торларының және (немесе) автоматтанды-
рылған дерекқор меншік иелерінің жауап-
кершілігінің шарттары мен мөлшері міндетті 
түрде көрсетіле отырып, оларға қатысты 
құпия ақпаратты рұқсатсыз тарату болған 
ДД субъектілерін хабардар ету тәртібі мен 
рәсімін көздеу;

5) ДД туралы заңда ДД сақтау субъек-
тілерінің тізілімін қарастыру, өйткені бү-
гінгі күні ешкім ақпаратты кім және қандай 
көлемде жинайтыны, сақтайтыны, өңдейтіні 
және пайдаланатыны туралы толық ақпа-
ратқа ие емес;

6) ғаламдық цифрландыру дәуірінде, 
оның ішінде дербес деректер саласында, 
интернет-алаяқтық және басқа да құқық 
бұзушылықтардың құрбаны болу қаупін 
азайту мақсатында халықтың сауаттылығын 
арттыру;

7) электрондық немесе биометриялық 
паспорттарды енгізу. Бір жағынан, бұл ҚР 
Құқық қорғау құрылымдарының алдына 
күрделі және технологиялық тұрғыдан іске 
асырылуы қиын міндет қояды, оларға де-
ректердің үлкен көлемін цифрландыру және 
жүйелеу қажет болады, ал екінші жағынан 
бұл құқық бұзушылардың жеке басын сәй-
кестендіру рәсімін жеңілдетеді.

Сондай-ақ мынадай мәселелер шұғыл 
шешуді қажет етеді: деректер базасын оқ-
шаулау жөніндегі құқықтық актілерді кеш 
қабылдаудан туындаған бар қайшылықтар-
ды жоя отырып, дербес деректер базасын 
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сақтау рәсімін заңнамада реттеу; дербес 
деректер субъектісінің құқықтарын көздей-
тін «Дербес деректер және оларды қорғау 
туралы» Заңның 24-бабы кеңейтуді қажет 
етеді, өйткені мынадай нормаларды енгізу 
арқылы өңдеудің техникалық әдістерін жүй-
елі жаңартуға байланысты деректерді пай-
далану мүмкіндіктері де ұлғаяды: дербес 
деректер субъектісінің оның дербес дерек-
теріне қол жеткізу құқығы, дербес деректер 
субъектілерінің тауарларды, жұмыстарды, 
көрсетілетін қызметтерді нарықта ілгеріле-
ту мақсатында, сондай-ақ саяси үгіт-наси-
хат мақсатында олардың дербес деректерін 
өңдеу кезіндегі құқықтары, Дербес дерек-
тер субъектілерінің дербес деректерін тек 
қана автоматтандырылған өңдеу негізінде 
шешімдер қабылдау кезіндегі құқықтары, 
оператордың әрекеттеріне немесе әрекет-
сіздігіне шағымдану құқығы; кәмелетке тол-
мағандардың дербес деректерін жинауды, 
өңдеуді және қорғауды құқықтық реттеу са-
ласындағы қанағаттанарлықсыз жағдай.

Қорытынды
Интернет ғаламдық виртуалды кеңістік-

ті құрды, онда деректер алмасу қарқынды 
дамыды. Біздің мемлекетімізде жыл сайын 
Интернетті пайдаланушылар, оның ішінде 
мобильді интернетті пайдаланушылар са-
нының айтарлықтай өсуі байқалады «Ки-
берқауіпсіздік тұжырымдамасын («Қа-
зақстанның киберқалқаны») бекіту туралы» 
Қазақстан Республикасы Үкіметінің 2017 
жылғы 30 маусымдағы № 407 Қаулысы). Бұл 
өз кезегінде телекоммуникация саласының 
қарқынды дамуына серпін берді. Қазақстан 
Республикасында нысаналы индикаторлар 
Қазақстанның қоғамдық өміріне Интер-
нет желісін енгізу 2020 жылы айтарлықтай 
жеделдегенін айғақтайды. Бұл электронды 
түрде алынатын мемлекеттік қызметтердің 
көлеміне, әлеуметтік желілерге, электронды 
коммерцияға және т.б. әсер етті [13, 12-б.].

Жоғары технологияларды дамыту және 
IT-технологияларды біздің өміріміздің бар-
лық салаларына енгізу нәтижесінде мақсат-

ты және жүйелі өзгерістер субъектінің негіз-
гі құқықтарын толық тануға, демек, оларды 
іске асыруға және құқықтық қорғауға айтар-
лықтай әсер етеді. Сонымен бірге, бұл про-
цесс цифрландыру мен ақпараттандыруға 
енгізілген құқықтық өріс субъектілерін-
де жаңа құқықтардыңи(оларды «цифрлық 
құқықтар» деп атауға болады) пайда болуы-
на әкеледі. Мұның бәрі, өз кезегінде, бір 
жағынан болып жатқан процестерді егжей 
– тегжейлі түсіну қажеттілігін, ал екінші 
жағынан-конституциялық-құқықтық инсти-
туттардың категориялық-тұжырымдамалық 
аппаратын өзгерту мен толықтыруды, сон-
дай-ақ адам мен азаматтың құқықтарын рет-
теу мен қорғаудың құқықтық тетіктерін (осы 
құқықтардың кеңеюін және олардың ҚР-да 
бұрыннан танылған құқықтармен арақаты-
насын ескере отырып) әзірлеуді қажет етеді. 
Нәтижесінде қоғамымыздың дамуына оң 
ықпал етіп, Конституция мен ҚР ұлттық 
заңнамасында белгіленген құқықтық негіз-
дердің сенімділігі мен әрекеттілігін қамта-
масыз етуге тиіс.

Әлемдік қоғамдастықтың барлық дерлік 
елдерінде, оның ішінде Қазақстанда да циф-
рландырудың қарқынды дамуына байланы-
сты белгілі бір экономикалық-құқықтық өз-
герістер орын алуда, олар келесідей көрінеді: 
конституционализмнің трансформациясы; 
«қоғамымыз бен мемлекетіміздің дамуының 
конституциялық маңызды басымдықтары-
ның рөлін күшейту; конституциялық нор-
малар мен конституциялық идеологияның 
дәстүрлі құндылықтарға қатысты жаппай 
шағымдануы, өкінішке орай, біздің еліміздің 
құқықтық доктринасы мен Конституциясы-
ның негізгі ережелерінде әрдайым нақты 
және айқын көрсетіле бермейді».

Қаржыландыру туралы ақпарат
Бұл зерттеу Қазақстан Республикасы 

Білім және ғылым министрлігі Ғылым ко-
митетінің қаржылық қолдауымен орындал-
ды (грант № AP19680399).
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