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Аннотация. Бұл мақалада авторлар цифрлық кеңістіктегі қауіпсіздіктің халықаралық 
тәжірибесіне шолу жасады, себебі ақпараттық қауіпсіздік төнетін қатерлердің деңгейі күн 
сайын өсуде және ол көп көңіл бөлуді және талдауды қажет етеді. Авторлар технология-
лардың қарқынды дамуы мен цифрлық қызметтердің кеңеюі әлеуметтік және экономикалық 
прогреске жаңа мүмкіндіктер ашып қана қоймай, сонымен қатар, халықаралық деңгейде 
киберқылмыс сияқты елеулі қауіптер туғызғанына назар аударады. Мақалада жаһандану-
дың әртүрлі аспектілері, мысалы, халықаралық нарықтардың интеграциясы, трансшека-
ралық өзара әрекеттестік және ақпарат алмасу, қылмысқа қарсы күрес үдерістерін едәуір 
күрделендіретін факторлар ретінде қарастырылады. Ерекше назар трансұлттық қыл-
мыстық желілерді зерттеуге аударылады, олар өздерінің заңсыз әрекеттерін жаһандық 
деңгейде жүзеге асыру үшін ақпараттық технологиялардың артықшылықтарын белсенді 
түрде пайдаланады. Бұл мұндай қауіптермен күресте халықаралық ынтымақтастық пен 
күш-жігерді үйлестірудің түбегейлі жаңа тәсілдерін талап етеді. Авторлар жаһандану 
технологияларын қолданумен байланысты қылмыстарға қарсы күрес стратегияларын ег-
жей-тегжейлі ұсынады, оның ішінде киберқауіпсіздік саласындағы заңнаманы жетілдіру, 
халықтың құқықтық сауаттылығын арттыруға бағытталған білім беру бастамаларын 
дамыту және инновациялық құқық қолдану әдістерін енгізу арқылы жүзеге асыруды қа-
растырады. Мақалада сондай-ақ Қазақстан Республикасында осы қауіптерге қарсы күре-
ске бағытталған шаралар талданып, бұл салада халықаралық ынтымақтастық пен озық 
тәжірибе алмасудың маңыздылығы атап өтіледі. Қорытындысында ұлттық стратегия-
ларды жаһанданған әлемге бейімдеудің қажеттілігі туралы тұжырымдар келтіріледі, бұл 
цифрлық ортада қылмыстың алдын алуға арналған интеграцияланған механизмдерді құру-
ды, халықаралық құқық тәртібін нығайтуды және киберқылмысқа қарсы тұру үшін жаһан-
дық стандарттарды әзірлеуді көздейді. Бұл мақала жаһандану және ақпараттық қоғам 
жағдайында қылмысқа қарсы күрестің құқықтық аспектілері жөніндегі пікірталасқа еле-
улі үлес қосып, осы күрделі міндеттерді шешуге кешенді көзқарасты ұсынады.

Түйінді сөздер: ақпараттық қоғам, қылмыстық құқық бұзушылықтар, киберқылмыс, 
цифрлық қызметтер, киберқауіп.

1 Хат-хабарларға арналған автор
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Аннотация. В данной статье авторы рассмотрели международный опыт безопасности 

в цифровом пространстве, которая требует большого внимания и анализа, поскольку воз-
растает уровень угроз информационной безопасности. Авторы акцентируют внимание на 
том, что стремительное развитие технологий и распространение цифровых услуг создали 
как новые возможности для социального и экономического прогресса, так и серьезные угро-
зы, включая киберпреступность на международном уровне. В статье рассматриваются 
различные аспекты глобализации, такие как интеграция международных рынков, трансгра-
ничное взаимодействие и обмен информацией, которые значительно усложняют процессы 
борьбы с преступностью. Особое внимание уделяется изучению транснациональных пре-
ступных сетей, которые активно используют преимущества информационных технологий 
для осуществления своей противоправной деятельности на глобальном уровне, что требу-
ет кардинально новых подходов к международному сотрудничеству и координации усилий в 
борьбе с такими угрозами. Авторы предлагают детализированные стратегии противодей-
ствия преступлениям, связанным с использованием технологий глобализации, в том числе 
через улучшение законодательства в сфере кибербезопасности, развитие образовательных 
инициатив, направленных на повышение правовой грамотности населения, и внедрение ин-
новационных правоприменительных методов. В статье также анализируются меры, пред-
принимаемые в Республике Казахстан для борьбы с этими угрозами, подчеркивая важность 
международного сотрудничества и обмена передовым опытом в данной области. В заклю-
чение приводятся выводы о необходимости адаптации национальных стратегий к новым 
реалиям глобализированного мира, что предполагает создание интегрированных механизмов 
предотвращения преступлений в цифровой среде, укрепление международного правопоряд-
ка и разработку глобальных стандартов для противодействия киберпреступности. Данная 
статья представляет собой значимый вклад в дискуссию о правовых аспектах борьбы с пре-
ступностью в условиях глобализации и информационного общества, предлагая комплексный 
подход к решению этих сложных задач.

Ключевые слова: информационное общество, уголовные правонарушения, киберпреступ-
ность, цифровые услуги, киберугроза.
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Аbstrасt. In this article, the authors reviewed international experience in security in the digital 
space, which requires great attention and analysis, as the level of information security threats 
increases. The authors emphasize that the rapid development of technology and the spread of 
digital services have created both new opportunities for social and economic progress and serious 
threats, including cybercrime at the international level. The article examines various aspects of 
globalization, such as the integration of international markets, cross-border interaction, and 
information exchange, which significantly complicate the processes of combating crime. Special 
attention is given to the study of transnational criminal networks that actively exploit the advantages 
of information technologies to carry out their illegal activities on a global scale, necessitating 
radically new approaches to international cooperation and coordination of efforts in addressing 
such threats. The authors propose detailed strategies for countering crimes associated with the use 
of globalization technologies, including improving cybersecurity legislation, developing educational 
initiatives aimed at increasing the legal literacy of the population, and implementing innovative 
law enforcement methods. The article also analyzes the measures being taken in the Republic of 
Kazakhstan to combat these threats, emphasizing the importance of international cooperation and 
the exchange of best practices in this field. In conclusion, the authors draw conclusions about the 
need to adapt national strategies to the new realities of a globalized world, which involves creating 
integrated mechanisms for preventing crimes in the digital environment, strengthening international 
law and order, and developing global standards to counter cybercrime. This article makes a 
significant contribution to the discussion on the legal aspects of combating crime in the context of 
globalization and the information society, offering a comprehensive approach to addressing these 
complex challenges.

Keywords: information society, criminal offenses, cybercrime, digital services, cyber threat.
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Кіріспе
Жаһандану тақырыбы қазіргі әлеуметтік 

ғылымдарда белсенді түрде талқылануда 
және талқылау осы құбылыстың жағымды 
және жағымсыз жақтарын қамтиды.

Жаһандану экономикалық, саяси, әлеу-
меттік, мәдени, демографиялық, ақпараттық 
және басқа салаларда көрініс табады.

Жаһанданудың негізгі идеясын жаһандық 
деңгейде әмбебап алмасу және өзара әрекет-
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тесу деп санауға болады. Экономиканың, мә-
дениеттің және этникалық топтардың өзара 
әрекеттесуі мен ықпалы әрқашан тән болға-
нымен, бұл процестердің жаһандық және 
динамикалық сипаты авиация және интернет 
сияқты заманауи байланыс, көлік және ком-
муникация технологияларының дамуымен 
ғана мүмкін болғандығын айта кету керек. 

Осылайша, өмірдің барлық салаларында 
айтарлықтай дамуға ие болған жаһандық 
процесс ХХІ ғасырдағы әлемдік прогрестің 
негізгі элементіне айналды. Ол қазіргі заман 
тәртібін түбегейлі өзгертетін ақпараттық 
технологиялар төңірегінде шоғырланған 
ғылыми-техникалық эволюцияның жаңа ке-
зеңіне байланысты.

Бұл ғылыми-техникалық революцияның 
бірегейлігі оның ақпараттық салаға әсер 
етуімен сипатталады, негізгі процестерге, 
мысалы, ақпаратты генерациялау және өңдеу, 
сақтау және жеткізу сияқты фундаменталды 
процестерді қамтумен, бұл экономика, сая-
сат, мәдениет сияқты қоғамдық салаларда, 
сондай-ақ адамның ойлау қабілетінде елеулі 
өзгерістерге әкеледі, нәтижесінде жаңа қоғам 
түрінің – постиндустриалдық қоғамның қа-
лыптасуына ықпал етеді [1, с. 121].

Бұрын атап өтілгендей, бұл тенденция-
ның оң жақтарымен қатар, теріс жақтары да 
бар. Атап айтқанда, инновациялық техно-
логиялардың жаңа мүмкіндіктерін қолдану, 
батыс құндылықтары мен өмір салтын наси-
хаттау қоғамда ақпараттық қақтығыстардың 
пайда болуына ықпал етеді. Сол сияқты, 
қазіргі заманғы интернет технологиялары-
ның мүмкіндіктері қылмыстың жаңа көріні-
стерінің көзіне айналуда.

Цифрлық қызметтер мемлекеттік, білім 
беру және медициналық қызметтер туралы 
пікірді өзгертті. Инфрақұрылымы дамыған 
елдерде цифрлық технологияларды, мо-
бильді байланысты және электрондық сер-
вистерді белсенді енгізу жүзеге асырылып, 
олардың құнын төмендетуде. Алайда, цифр-
ландырудың және технологиялық инноваци-
ялардың жылдам өсуі қосымша қауіптерді, 
соның ішінде қылмыстық әрекеттерді де 
тудырады. Қылмыскерлер өзгеріп жатқан 
жағдайларға тез бейімделіп, жаңа техноло-
гияларды игеріп, оларды заңсыз мақсаттар-
да пайдаланады. Қылмыстық әлем құқық 
қорғау органдарынан алда жүр, ал ғаламдық 
үдерістер қылмыспен күрес мәселелерін 
күрделендіреді.

Материалдар мен әдістер
Зерттеу барысында Біріккен Ұлттар 

Ұйымының есептері, Есірткіні бақылау 

жөніндегі ұлттық комитетінің мәліметтері, 
сондай-ақ Интерпол және Халықаралық 
киберқауіпсіздік одағы (ICSPA) сияқты 
үкіметтік және халықаралық ұйымдардың 
материалдары сияқты ашық дереккөздер-
ден алынған мәліметтер пайдаланылды. 
Қазақстан Республикасындағы киберқыл-
мыстың динамикасын талдау үшін ішкі 
істер органдары ұсынған статистикалық 
ақпарат, сондай-ақ ақпараттандыру және 
байланыс саласындағы тіркелген қылмы-
стық құқық бұзушылықтар туралы дерек-
тер пайдаланылды. Зерттеудің әдістемелік 
негізі Қазақстан Республикасының норма-
тивтік-құқықтық базасын талдауды, қыл-
мысқа қарсы күрес жөніндегі халықаралық 
стратегияларды салыстырмалы талдауды, 
сондай-ақ киберқылмыс мәселелері бойын-
ша ғылыми жарияланымдар мен есептердің 
мазмұндық талдауын қамтитын кешенді 
тәсіл болды. Зерттеу барысында трансұлт-
тық қылмыстар мен киберқатерлердің өсу 
тенденцияларын зерттеуге, сондай-ақ осы 
құбылыстармен күресте қолданыстағы ха-
лықаралық шаралардың тиімділігін баға-
лауға ерекше назар аударылды. Қылмысқа 
қарсы күрес стратегияларының тиімділігін 
бағалау үшін ақпараттық технологиялардың 
дамуы мен қоғамдағы криминогендік фак-
торлардың күшеюі арасындағы өзара байла-
нысты анықтауға мүмкіндік беретін жүйелік 
талдау әдістері қолданылды. Сонымен қа-
тар, киберқылмыстың жаһандық контексте 
даму перспективаларын бағалау үшін бол-
жау әдістері қолданылды.

Талқылау. Нәтижелер
Цифрлық кеңістікте шекаралардың бол-

мауына байланысты киберқылмыс халықа-
ралық сипатқа ие болып, трансұлттық қыл-
мыстарға айналуда. Халықаралық деңгейде 
қылмыстарды анықтаудағы келісілмеген 
тәсілдер мен байланыс желілерінің қол-
жетімділігі қылмыскерлерге ең қолайлы 
заңнамасы бар елдерді таңдауға және жа-
залаудың тәуекелдерін барынша азайтуға 
мүмкіндік береді. Бұл мәселені шешу мем-
лекеттік-жекеменшік әріптестікті, соның 
ішінде әртүрлі елдердің үкіметтері мен 
құқық қорғау органдарының ынтымақта-
стығын талап етеді. Электрондық дәлелдерді 
бағалау және олардың жасандылығымен 
күресу үшін әлемдік стандарттарды әзірлеу 
қажет, сонда соттар бүкіл әлемде тиімді жұ-
мыс істей алады [2, 6- с. 7].

Цифрлық дәлелдемелер қазіргі заманғы 
киберқылмыстарды тергеуде негізгі рөл 
атқарады, бұл құқық қорғау органдарынан 
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деректерді жинау мен талдауға арналған ар-
найы әдістерді қолдануды талап етеді. Кей-
си атап өткендей, цифрлық дәлелдерді өңдеу 
олардың түпнұсқалығын және тұтастығын 
қамтамасыз етуге бағытталған бірегей про-
цестерді қамтиды, бұл сот ісін жүргізу үшін 
өте маңызды [3, р. 17].

Қазіргі заманғы коммуникациялық жүй-
елер ақпараттың киберкеңістікте қауіпсіз 
берілуін қамтамасыз етіп, оны барынша 
құпия және бірнеше минут ішінде әлемнің 
кез келген нүктесінен қолжетімді етеді, со-
нымен бірге ең аз із қалдырады. Осыған бай-
ланысты қазіргі заманғы технологиялар мен 
жаһандық ақпараттық жүйелер трансұлттық 
қылмыстық қызмет үшін бірегей мүмкіндік-
тер ұсынады және қылмыстық топтарға заң-
сыз операцияларды неғұрлым тиімді және 
табысты жүзеге асырудың жаңа тәсілдерін 
береді. Қылмыстық топтар өздерінің өнім-
дері мен қызметтерін бүкіл әлем бойынша 
таратады. Әлемдік заңсыз сауданың ең ай-
қын мысалдарының бірі – есірткі заттары-
ның заңсыз саудасы, ол жаһандық маңызға 
ие болып, негізгі халықаралық тауарға ай-
налды. Біріккен Ұлттар Ұйымының Есірт-
кіні бақылау жөніндегі ұлттық комитеті 
2021 жылы жариялаған бағалау деректері 
бойынша, криптонарықтардағы есірткі са-
удасының жылдық жиынтық көлемі ша-
мамен 315 миллион долларды құрайды, ал 
есірткі саудасының жалпы жылдық көлемі 
600 миллиард долларға жетеді, бұл әлемдік 
сауданың 8%-на тең2.

Тағы бір маңызды жайтқа назар аудару 
қажет. Адамзат тарихында тұңғыш рет еш-
теңе өндірмейтін және тек өзін ғана қайта 
құратын виртуалды экономика пайда бол-
ды. Экономика әрқашан өндірістік сипатта 
болған, ал соңғы 25-30 жылда пайда болған 
виртуалды экономика ештеңе өндірмек тү-
гілі, оны жасай алмайды да. Мысалы, ақ-
шаның әмбебап эквивалент ретіндегі функ-
циясы тез арада өзінің маңызын жоғалта 
бастады, бұл адам қызметінің басқа түрлерін 
ынталандырмайды. Ақша өздері сауда объ-
ектісіне айналды. 2022 жылғы сәуірде жа-
рияланған есепке сәйкес, осы жылдың сәуір 
айында әлемдегі валюта саудасының көлемі 
жаңа рекордқа жетіп, тәулігіне 7,5 трилли-
он долларды құрады, бұл 2019 жылмен са-
лыстырғанда 14%-ға артқан. Сондықтан 
банктерге жасалатын хакерлік шабуылдар-
дың ақша қаражатын алып кету мақсатын-

2ММеждународный комитет по контролю над наркотиками (МККН). - Доклад за 2023 г. [Электронный ресурс]: // https://
unis.unvienna.org/unis/uploads/documents/2024-INCB/2325540R_INCB_Annual_Report.pdf (дата обращения: 10.07.2024) .
3МTriennial Central Bank Survey of foreign exchange and Over-the-counter (OTC) derivatives markets in 2022 // https://www.bis.
org/statistics/rpfx22.htm (date of reference: 11.07.2024).

да банктік операцияларға қол жеткізу үшін 
жиілеуі таңқаларлық емес3.

Осылайша, әлемдік деңгейде компьютер-
лік технологиялардың дамуы және қаржы 
операцияларының күрделілігінің артуы ең 
алдымен халықаралық қаржы транзакци-
яларының көлемін, жылдамдығын және 
құпиялылығын арттыру үшін жағдай жаса-
уға әсер етті. Бұл өз кезегінде трансұлттық 
ұйымдасқан қылмыстың мүмкіндіктерін 
кеңейтіп, оны анықтау мен алдын алу ықти-
малдығын төмендетті. Енді қылмыстық топ-
тар заңсыз қызметтен түскен кірістерді еш 
қиындықсыз заңдастыра алады. 

Сарапшылардың пікірінше, бұл процесс 
қара нарықта есірткі саудасынан басқа, қа-
ру-жарақ және адам ағзаларын сатумен қа-
тар, ақшаны жылыстату операциялары және 
трансұлттық қылмыстық топтардың басқа 
да қылмыстық қызмет түрлерін жандан-
дыруға ықпал етті. Бұл қылмыстық топтар 
арасындағы байланыстарды жеңілдетіп, 
әлемдік деңгейде ұйымдасқан қылмыстың 
өсуіне ықпал етіп, қылмысты мемлекеттік 
деңгейде бақылауды әлдеқайда қиындатып 
жіберді дегенді білдіреді.

Жекелеген мемлекеттер деңгейінде 
жағдай аса қолайлы емес, мысалы, 2018 
жылдан 2021 жылға дейінгі кезеңде Қа-
зақстан Республикасында ақпараттанды-
ру және байланыс саласында 364 қыл-
мыстық құқық бұзушылық және 43911 
интернет-алаяқтық жасалған. Келтіріл-
ген статистика жағдайды толық сипаттай 
алмайды, өйткені азаматтар ұсақ алаяқ- 
тық әрекеттердің құрбаны болған жағдайда, 
бұл туралы құқық қорғау органдарына жү-
гінуді жүйке мен уақытты босқа кетіру деп са-
нап, бас тартуы мүмкін. Қылмыскерлер аза-
маттардың қылмысқа немқұрайлы қарауын 
пайдаланып, ұсақ сомаларға көбірек алаяқ- 
тық жасауда [4].

Жоғарыда келтірілген мәліметтерге сәй-
кес, ең көп тіркелген қылмыстық құқық 
бұзушылықтар интернет-алаяқтықпен бай-
ланысты істерде байқалады. Жалпы алған-
да, Қазақстан Республикасы Қылмыстық 
кодексінің 7-тарауында көзделген қылмы-
стық құқық бұзушылықтар бойынша жыл 
сайын интернет-алаяқтық істеріне қарағанда 
әлдеқайда аз фактілер тіркеледі. Тіркелген 
қылмыстық істердің сандық қатынасының 
айтарлықтай айырмашылығын ескере оты-
рып, тереңірек зерттеу үшін және талдауды 
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жеңілдету мақсатында, Қазақстан Республи-
касы Қылмыстық кодексінің 7-тарауында 
көзделген қылмыстық құқық бұзушылықтар-
ды интернет-алаяқтықтан бөлек талдау 
орынды болады. Сонымен, киберқылмыстың 
динамикасын зерттей отырып, Қазақстан Ре-
спубликасы Қылмыстық кодексінің 7-тара-
уында көзделген ең кең таралған қылмыстық 
құқық бұзушылықтардың үштігіне мыналар 
кіретінін атап өткен жөн:

1.МАқпаратқа, ақпараттық жүйеге неме-
се телекоммуникациялар желісіне құқыққа 
сыйымсыз қол жеткізу (ҚР ҚК 205-бабы), 
бұл қылмыстық құқық бұзушылықтардың 
жалпы санының 56%-ын құрайды;

2.МАқпаратты құқыққа сыйымсыз ие-
леніп алу (ҚР ҚК 208-бабы), оның тіркелу 
пайызы 12%-ды құрайды;

3.МАқпаратты құқыққа сыйымсыз жою 
немесе түрлендіру (ҚР ҚК 206-бабы), тірке-
лу пайызы 10%-ды құрайды.

Интернет-алаяқтықтардың тіркелуінің 
өсуін бақылап, бір жағынан, осы әрекет-
тердің алдын алу және профилактика ша-
раларының жеткіліксіздігі мен тиімсіздігі 
туралы қорытынды жасауға болады; екін-
ші жағынан, азаматтардың сенгіштігі мен 
құқықтық сауатсыздығы, алаяқтық мобиль-
ді қосымшалардың бақылаусыз таралуы, 
қаржылық интернет-пирамидалардың ашық 
жарнамасы, төлем интернет-платформала-
рының қолданыстағы киберқорғау шарала-
рының тиімсіздігі, киберқауіпсіздік сала-
сындағы мамандардың тапшылығы және 
басқа да мәселелер туралы айтуға болады. 

Халықаралық технологиялық компа-
ниялардың көшбасшылары мемлекеттер 
мен халықаралық ұйымдарды жаһандық 
киберкеңістікті басқаруға белсенді қаты-
суға шақырады. Соңғы жылдары қаскөйлер 
тек компаниялар мен жеке тұлғаларға ғана 
емес, сонымен қатар қоғамдық маңызы бар 
нысандарға да кибершабуылдар жасауды 
жиілетті. «Интернет-офшорлармен» күрес 
те бірлескен күш-жігерді қажет етеді: қыл-
мыскерлер басқа домендерге ауысқан кезде 
де жауапкершіліктен құтыла алмайтынын 
түсінуі керек, өйткені олар халықаралық 
нормаларды бұзады. Сондықтан киберқыл-
мыспен күресуге арналған халықаралық 
ережелер мен стандарттарды мүмкіндігінше 
тезірек әзірлеу және осы қызметті реттеу-
ге жауапты халықаралық орган құру қажет. 
Қолданыстағы тәжірибе негізінде ақпарат-
тық кеңістіктегі үрдістердің дамуын болжау 

4 НВсестороннее исследование проблемы киберпреступности. - Организация Объединенных Наций. - Нью-Йорк, 2013. 
- [Электронный ресурс] – Access Mode: https://www.unodc.org/documents/orga-nized-crime/cybercrime/Cybercrime_Study_
Russian.pdf (дата обращения: 11.07.2024).

және жаңа қауіптерді анықтау, сондай-ақ ки-
берқауіпсіздікті қамтамасыз етудің бірыңғай 
жүйесін әзірлеп, енгізу қажет. 

Бродхерст пен Чанг Азиядағы киберқыл-
мыстың өсуі тығыз халықаралық ынтымақта-
стықты қажет ететінін атап көрсетеді. Олар 
аймаққа тән мәліметтерді құқықтық қорғау-
дың әлсіздігі және киберинфрақұрылымның 
жоғары осалдығы сияқты ерекше проблема-
ларды бөліп көрсетеді, бұл қылмыскерлерді 
қудалауды қиындатып, алдын алу шарала-
рының тиімділігін төмендетеді [5, p. 78]. 

Киберқылмысқа қатысты құқықтық 
аспекттер бірыңғай халықаралық стандарт-
тар мен тетіктерді әзірлеуді талап етеді. Кло-
уф құқықтық жүйелердің әртүрлілігіне қара-
мастан, қылмыскерлерді қудалау тиімділігін 
арттыру үшін елдерге киберқылмысқа қар-
сы күрестің бірыңғай қағидаларын қалыпта-
стыру қажет екенін атап көрсетеді [6, p. 57]. 

Ақпараттық қоғамдағы қылмыспен ха-
лықаралық күрес ғаламдық келісімдер 
мен конвенцияларсыз мүмкін емес, олар 
құқықтық шектерді белгілеп, елдер арасын-
дағы ынтымақтастықты қамтамасыз етеді. 
Осы саладағы негізгі халықаралық конвенци-
ялардың бірі – 2001 жылы Еуропа Кеңесіне 
мүше елдер қабылдаған Будапешт киберқыл-
мыс туралы Конвенциясы. Бұл конвенция 
киберкеңістіктегі қылмыстармен күресуге 
бағытталған алғашқы құжат болып табыла-
ды және елдерге трансұлттық қылмыстарға 
жедел әрекет етуге мүмкіндік беретін ақпарат 
алмасу қағидаларын белгілейді. Ол сонымен 
қатар қатысушы мемлекеттерді киберқа-
уіпсіздік саласындағы халықаралық стан-
дарттарға сәйкес өз заңнамаларын үйлестіру-
ге шақырады және киберқылмыскерлерді 
тиімді қудалауға ықпал етеді. Осы конвенци-
яның арқасында елдердің құқық қорғау ор-
гандары тергеу жүргізу үшін бір-біріне көмек 
сұрап жүгіне алады, бұл цифрлық ортадағы 
қылмыспен күрестің тиімділігін айтарлықтай 
арттырады.

Киберқылмыстардың қаупі Біріккен Ұлт-
тар Ұйымын да айналып өтпеді, 2021 жылғы 
29 маусымда қылмыстық мақсатта ақпарат-
тық-коммуникациялық технологияларды 
пайдалануға қарсы күрес туралы Конвенция 
қабылданды4.

Конвенцияда оның мақсаттары мен 
міндеттері көрсетілген, әрбір бабы ақпа-
раттық-құқықтық салада жасалатын қыл-
мыстардың жекелеген түрлерін сипаттап, 
қылмыскерлерді жауапкершілікке тартуға 
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шақырады және олардың әрекеттері үшін жа-
заның бұлтартпастығын қамтамасыз етеді5.

Киберқылмыспен күрес жөніндегі ха-
лықаралық ұйымдардың міндеттері: ин-
тернет салаларындағы қылмысқа жатқы-
зылатын іс-әрекеттерге қатысты бірыңғай 
халықаралық стандарттарды әзірлеу; 
бірыңғай терминология мен ұғымдық аппа-
ратты қалыптастыру; ұлттық деңгейде тиісті 
қылмыстық-құқықтық нормаларды қабыл-
дауда кеңес беру көмегін көрсету.

Сонымен қатар, киберқауіптерге қар-
сы халықаралық көпжақты серіктестік 
(IMPACT) бар, ол ақпараттық-телекоммуни-
кациялық технологиялар мәселелері бойын-
ша БҰҰ-ның мамандандырылған мекемесі 
– Халықаралық электрбайланыс одағының 
(ХЭО) киберқауіпсіздік саласындағы атқа-
рушы органы болып табылады.

IMPACT – бұл ақпараттық қауіпсіздік-
ті қорғау тиімділігін арттыру мақсатында 
үкіметтерді, академиялық институттар-
ды және саланың жетекші сарапшыларын 
біріктіретін киберқауіптерге қарсы күре-
стегі бірегей халықаралық одақ. IMPACT 
мүшелері киберқауіптерге қарсы тиімді 
күресу үшін мамандандырылған білімге, 
ресурстарға және құралдарға қол жеткізіп, 
БҰҰ ұйымдарына олардың ақпараттық-те-
лекоммуникациялық инфрақұрылымын 
қорғауда қолдау көрсетеді.

Халықаралық киберқауіпсіздік одағы 
(ICSPA) киберқылмыспен халықаралық дең-
гейде күресу және осы салада тәжірибе ал-
масу мақсатында үкіметтер, халықаралық 
бизнес және құқық қорғау органдары, соның 
ішінде Еурополдың күш-жігерін біріктіреді. 

Интерпол, ең ірі халықаралық полиция 
ұйымы ретінде, ақпараттық-телекоммуника-
циялық технологияларды пайдалану арқылы 
жасалатын трансшекаралық қылмыстарды 
анықтау және әшкерелеу үшін мүше мемле-
кеттердің құқық қорғау органдарымен бел-
сенді түрде ынтымақтасады. Сингапурдағы 
Интерполдың Халықаралық инновациялар 
орталығы киберқылмыспен күресу үшін 
жаңа қызметтер мен стратегияларды әзір-
леп, іске асырады [7, с. 147].

Интерпол, IMPACT және ICSPA сияқты 
халықаралық ұйымдар киберкеңістікте 
бірыңғай стандарттар мен ережелерді әзір-
леуге бағытталған ынтымақтастық меха-
низмдерін белсенді түрде әзірлеуде. Олар-
дың қызметінің маңызды аспектілерінің 
бірі халықаралық құқықтық алаңды қалып- 

5 НКонвенция Организации Объединенных Наций о противодействии использованию информационно-коммуникацион-
ных технологий в преступных целях от 29.06.2021г. - [Электронный ресурс] – Режим доступа: https://www.unodc.org/
documents/Cybercrime/AdHocCommittee/Comments/RF_28_July_2021_-_R.pdf (дата обращения: 20.07.2024).

тастыру болып табылады, мұнда:  
Интернет саласындағы қылмысқа жатқы-

зылатын әрекеттердің критерийлері анықта-
лады.  

Елдер арасындағы үйлесімділікті қамта-
масыз ететін бірыңғай терминология мен 
ұғымдар әзірленеді.  

Ұлттық қылмыстық-құқықтық нормалар-
ды енгізу барысында кеңес беру көмегі көр-
сетіледі.

Қорытынды
Мемлекет ұлттық құқықтық жүйеде 

қолданатын халықаралық нормалар мен 
стандарттар Қазақстан Республикасында 
киберқылмысқа қарсы күресті құқықтық 
реттеу шарттарының бірі болып табылатын-
дығын атап өткен жөн. Әлемдік қоғамдастық 
деңгейінде киберқылмыспен күрестің тиімді 
тетіктері апробациядан өтті. Мысалы, 2001 
жылғы 23 қарашада Будапешт қаласында 
қол қойылған Еуропалық Одаққа мүше ел-
дер арасында жасалған Компьютерлік қыл-
мыстар туралы (киберқылмыс) Еуропалық 
конвенцияға сәйкес, олардың аумақтарында 
мәліметтер алу үшін жеңілдетілген меха-
низм қолданылады. Ал Орталық Азия ел-
дерінің аумақтарында халықаралық тапсыр-
малар Минск және Кишинев конвенциялары 
арқылы орындалады.

Ақпараттық қоғам жағдайында қыл-
мыспен тиімді күресу үшін дүниежүзі елдері 
тәжірибе алмасып, өздерінің киберқауіпсізді-
гін нығайту мақсатында үздік тәжірибелерді 
қолданады. Осы тұрғыда киберқылмыспен 
күресу стратегиялары назар аударуға лай-
ық бірқатар елдердің тәжірибесі ерекше қы-
зығушылық тудырады. Мысалы, Ұлыбрита-
ния киберқауіпсіздікке кешенді тәсіл енгізіп, 
киберқылмыспен күресуде күш-жігерді 
үйлестіру және ұлттық инфрақұрылымды 
қорғау үшін Ұлттық киберқауіпсіздік орта-
лығын (NCSC) құрды. Германия өз кезегінде 
нормативтік-құқықтық актілерін нығайтып, 
құқық қорғау органдарының киберқауіптерге 
қарсы тұру мүмкіндіктерін едәуір кеңейтті.

Осы елдердің халықаралық тәжіри-
бесі киберқылмыспен күресудің тиімділі-
гін арттыруға бағытталған «Қазақстанның 
киберқалқаны» («Киберщит Казахстана») 
тұжырымдамасын әзірлеу кезінде ескерілді. 
Бұл тәжірибені қолдану Қазақстан Респу-
бликасына киберқорғаудың озық әдістерін 
белсенді енгізуге және киберкеңістіктегі 
қылмыстардың алдын алудың жаңа тәсіл-
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дерін әзірлеуге мүмкіндік береді. Халықа-
ралық ауқымдағы маңыздылығын қарасты-
ратын болсақ, киберқылмыспен күресудің 
негізгі қағидаттары мен бағыттары, алдын 
алу және тергеу мақсаттары мен міндеттері 
бүкіл әлемде бірдей, бірақ әр мемлекетте 
заңнама мен құқықтық жүйеге сәйкес өзіне 
тән ерекшеліктер бар.

Қазақстан Республикасындағы ақпарат-
тық кеңістікте құқықтар мен заңды мүдде-
лерді қорғау саласындағы заңнама Қазақстан 
Республикасының Қылмыстық кодексінің 
7-тарауын, сондай-ақ 2017 жылғы 30 мау-
сымдағы № 407 Қазақстан Республикасы 
Үкіметінің «Киберқауіпсіздік тұжырымда-
масын бекіту туралы» қаулысын қамтиды. 

Дегенмен, киберқылмыскерлер қанша-
лықты жағымсыз естілсе де, бір қадам алда, 
сондықтан халықаралық ұйымдар мен бар-
лық мемлекеттер үйлесімді жұмыс істеп, ке-
лесі мәселелерді шешіп, назарға алуы қажет:

1.МҚұқықтық реттеуге виртуалды 
кеңістіктегі қоғамдық қатынастарды енгізу 
ұсынылады.

2.МИнтернет-пирамидалар және экстре-
мистік немесе заңнамаға қайшы келетін 
басқа да қауіпті контенті бар сайттарды 
жабу үшін интернетті бақылау қажет.

3.МІшкі істер органдарының басқа құқық 
қорғау және мемлекеттік органдармен, сон-
дай-ақ коммерциялық ұйымдармен алаяқтық 
сайттар мен колл-орталықтарды жедел жабу 
мақсатында ынтымақтастық механизмдерін 
әзірлеу.

4.МШетелдік IP-мекен-жайлармен тірке-
уден бас тартуды және пайдаланушыларды 
сәйкестендіру үшін дауыс биометриясын 
енгізуді қоса алғанда, IP-телефония қызмет-
терін ұсыну туралы заңнаманы қатаңдатуды 
қарастыру.

5.МСот және тергеу практикасын талдау 
негізінде компьютерлік ақпарат және ақпа-
раттық-телекоммуникациялық технологи-
ялар саласындағы қылмыстарды анықтау 
және тергеу бойынша әдістемелік ұсы-
нымдар әзірлеу. 

6.МКомпьютерлік ақпарат саласындағы 
қылмыстарды жасау әдістері және олардан 
қорғану тәсілдері туралы қоғамды бұқара-

лық ақпарат құралдары және білім беру кам-
паниялары арқылы хабардар ету.

7.МКиберқылмыспен тиімді күресу үшін 
ішкі істер органдарына профильді білімі бар 
адамдарды қызметке тартып, олардың қайта 
даярлануын қамтамасыз ету.

8.МКиберқылмыспен күресу үшін ха-
лықаралық ынтымақтастық механизмдерін 
әзірлеп, оларды тиісті құжаттарда бекіту.

9.МКоммерциялық ұйымдар мен IT-ком-
паниялардың көмегімен ақпарат беру арна-
лары мен деректер базаларын рұқсатсыз қол 
жеткізуден қорғау жүйесін жетілдіру. 

10.МЖеке деректерді заңсыз жариялау не-
месе иесінің келісімінсіз пайдалану үшін, 
әсіресе ақпарат қызметтік міндеттерін атқа-
ру барысында берілген немесе алынған 
жағдайда, қатаң жаза тағайындау туралы 
ұсыныстарды қарастыру.

11.МҰйымдасқан қылмыс, экстремизм, 
есірткі, порнография және жыныстық қанау 
сияқты компьютерлік ақпарат пен ақпарат-
тық технологияларға қатысты қылмыстарға 
қарсы күресті күшейту.

12.МАта-аналарды балаларға қолжетімді 
контентке қырағылық танытуға және олар-
ды зиянды ақпараттан қорғауға ынталанды-
ру.

13.МКиберқауіпсіздікті қамтамасыз ету-
дің тиімділігін арттыру мақсатында ки-
берқылмысты зерттеуді жандандыру. 

Осылайша, бұл мәселені шешу көптеген 
факторларға, соның ішінде әрбір жекеле-
ген мемлекеттің қатысуына байланысты. 
Себебі, бұл мемлекеттердің технологиялық 
дамуы мен осы саладағы заңнамалық ба-
засының деңгейі әртүрлі, және олардың 
арасындағы ақпарат алмасу, сөзсіз, қажетті 
әсер береді, дегенмен, киберқылмыс сияқты 
құқыққа қайшы құбылыстың түп-тамырын 
жоя алмайды.

Сондай-ақ, киберқауіптерге тиімді қарсы 
тұру үшін мемлекеттердің құқық қорғау ор-
гандарының жұмысын жетілдіру және ұлт-
тық деңгейде барлық мүдделі тараптардың, 
соның ішінде кәсіпкерлік қауымдастық, 
қоғамдық ұйымдар, зерттеу мекемелері және 
азаматтардың күш-жігерін біріктіру қажет. 

Авторлардың мақаладағы үлесі 
Шарипова А.Б.- кіріспе, талқылау және нәтижелер, библиографиялық қайнар көздерді 

талдау.
Арын А.А.- материалдар мен әдістер, қорытынды, әдебиеттерді рәсімдеу, транслитера-

ция. 
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