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Аннотация. Современные технологии и цифровизация являются ключевыми причинами 
распространения киберпреступности в мире. В зависимости от степени их применения 
различают две категории преступлений: первая - киберзависимые преступления и вторая 
- преступления, совершаемые с использованием кибертехнологий. 

В данной статье рассматривается одно из наиболее распространенных 
киберпреступлений, относящихся ко второй категории – интернет-мошенничество.  
Автором проанализированы отдельные аспекты данного вида преступления, понятие 
и его основные виды, причины распространения и слабой раскрываемости дел 
правоохранительными органами. Затронуты вопросы необходимости постоянного 
совершенствования методики борьбы с интернет-мошенничеством, путём повышения 
квалификации сотрудников правоохранительных органов, внедрения новых образовательных 
программ или отдельных учебных модулей и использования современных технологий таких 
как блокчейн или искусственный интеллект. Акцентировано внимание на использовании 
преступниками криптовалют с целью сокрытия следов преступной деятельности. 
Раскрыты особенности некоторых видов цифровых активов популярных среди лиц, 
совершающих уголовные правонарушения.  

Основное внимание в работе уделено современным методам расследования таких 
преступлений, с акцентом на важность электронных доказательств и анализ цифровых 
следов. Автор статьи подчеркивает необходимость создания целевой системы борьбы 
с интернет-мошенниками, путем внедрения организационных и технических методов 
противодействия, а также усиления превентивных мер способных минимизировать 
количество преступлений данного вида. 

Результаты данного исследования могут быть использованы при составлении 
специализированных образовательных программ для сотрудников правоохранительных 
органов, задействованных в расследовании киберпреступлений, а также для разработки 
более эффективных методов выявления и пресечения интернет-мошенничества. 

Ключевые слова: Интернет, киберугроза, мошенничество, искусственный интеллект, 
криптовалюта, блокчейн, новые технологии, киберпреступность.
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Аннотация. Заманауи технологиялар мен цифрландыру әлемде киберқылмыстың 
таралуының негізгі себептері болып табылады. Оларды қолдану деңгейіне байланысты 
қылмыстар екі санатқа бөлінеді: бірінші - киберге тәуелді қылмыстар және екінші - 
кибертехнологияларды пайдалану арқылы жасалатын қылмыстар.
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Бұл мақалада екінші санатқа жататын ең кең таралған киберқылмыстардың бірі – 
интернет-алаяқтық қарастырылады. Автор бұл қылмыс түрінің жекелеген аспектілерін, 
оның ұғымы мен негізгі түрлерін, таралу себептері мен құқық қорғау органдарының істерді 
нашар ашуының себептерін талдаған. Интернет-алаяқтықпен күресу әдістерін үнемі 
жетілдірудің маңыздылығы туралы мәселелер қозғалды, атап айтқанда, құқық қорғау 
органдары қызметкерлерінің біліктілігін арттыру, жаңа білім беру бағдарламаларын 
немесе жеке оқу модульдерін енгізу және блокчейн немесе жасанды интеллект сияқты 
заманауи технологияларды пайдалану. Қылмыскерлердің қылмыстық қызметінің іздерін 
жасыру мақсатында криптовалюталарды пайдалануына ерекше назар аударылды. 
Қылмыстық құқық бұзушылықтарды жасайтын тұлғалар арасында танымал кейбір 
цифрлық активтердің ерекшеліктері ашып көрсетілді.

Жұмыста осындай қылмыстарды тергеудің заманауи әдістеріне, әсіресе электрондық 
дәлелдемелердің маңыздылығы мен цифрлық іздерді талдауға ерекше көңіл бөлінген. Мақала 
авторы интернет-алаяқтармен күреске бағытталған жүйені құрудың қажеттілігін 
атап өтеді. Бұл жүйеге ұйымдастырушылық және техникалық қарсы іс-қимыл әдістерін 
енгізу, сондай-ақ осы санаттағы қылмыстар санын азайта алатын алдын алу шараларын 
күшейту жатады.

Осы зерттеу нәтижелері киберқылмыстарды тергеуге қатысатын құқық қорғау 
органдарының қызметкерлеріне арналған мамандандырылған білім беру бағдарламаларын 
әзірлеуде, сондай-ақ интернет-алаяқтықты анықтау және оны тоқтатудың неғұрлым 
тиімді әдістерін әзірлеуде пайдаланылуы мүмкін.

Түйінді сөздер: Интернет, киберқауіп, алаяқтық, жасанды интеллект, криптовалюта, 
блокчейн, жаңа технологиялар, киберқылмыс.
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Abstract. Modern technology and digitalization are key reasons for the spread of cybercrime 
in the world. Depending on the degree of their application, two categories of crime are distin-
guished: the first is cyber-related crime and the second is cyber-related crime. 

This article examines one of the most common cybercrimes belonging to the second category 
- Internet fraud.  The author analyzes certain aspects of this type of crime, the concept and its 
main types, the reasons for the spread and poor solving of cases by law enforcement agencies. 
The questions of necessity of constant improvement of methods of struggle against Internet fraud, 
by means of improvement of qualification of employees of law enforcement bodies, introduction of 
new educational programs or separate training modules and use of modern technologies such as 
blockchain or artificial intelligence are touched upon. Emphasized the use of cryptocurrencies by 
criminals to hide traces of criminal activity.

The features of some types of digital assets popular among perpetrators of criminal offenses 
are disclosed.

The paper focuses on modern methods of investigation of such crimes, with emphasis on the 
importance of electronic evidence and analysis of digital traces. The author of the article empha-
sizes the need to create a targeted system of combating Internet fraudsters, through the introduc-
tion of organizational and technical methods of counteraction, as well as strengthening preventive 
measures that can minimize the number of crimes of this type. 

The results of this study can be used in the development of specialized educational programs 
for law enforcement officers involved in the investigation of cybercrime, as well as for the devel-
opment of more effective methods of detection and suppression of Internet fraud.

Keywords: Internet, cyber threat, fraud, artificial intelligence, cryptocurrencie, blockchain, 
new technologies, cybercrime.
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Введение
Повсеместное распространение интер-

нета, развитие современных технологий и 
сама цифровизация гражданского общества 
способствовали появлению нового вида 
преступной деятельности, такого как интер-
нет-мошенничество, которое повлияло на 
экономическую и социальную сферу жизне-
деятельности людей. 

Задачи и цели. Целью статьи является ана-
лиз различных видов интернет-мошенниче-
ства, методик, используемых лицами, со-
вершающими мошенничество посредством 
интернета и других информационно-комму-
никационных технологий. К задачам статьи 
относится исследование технических аспек-
тов, включающих в себя технологии крипто-
валют, специализированные программные 
обеспечения, анонимность психологических 
аспектов, таких как социальная инженерия, 
правовых аспектов, предусматривающих 
рассмотрение механизмов противодействия 
интернет-мошенничества, в т.ч. на междуна-
родном уровне и разработка предложений и 
рекомендаций по борьбе с ними с использо-
ванием правовых и технических условий. 

Материалы и методы 
Объектом исследования предстали на-

учные работы в сфере киберпреступлений, 
нормативные акты, статистические данные 
и материалы уголовных правонарушений, 
связанных с интернет-мошенничеством. 

В ходе исследования использован ком-
плекс общенаучных методов и специаль-
ные методы юридической науки (формаль-
но-догматический, метод толкования).

Обсуждение и результаты 
Киберпреступность на сегодняшний 

день представляет собой серьезную угрозу, 
как для общества, так и государства в це-
лом, создавая препятствия для нормального 
функционирования современных цифровых 
систем. В этой связи уже давно назрела не-
обходимость усиления роли профилактики в 
предотвращении и борьбы с данным видом 
преступлений и, в частности, с интернет-мо-
шеничеством. Одним из важных ключевых 
аспектов должна стать информированность 

пользователей информационных систем 
о всевозможных угрозах и рисках, соблю-
дения ими кибергигиены, предусматрива-
ющей использование антивирусных про-
грамм, межсетевого экрана и других средств 
защиты от кибератак.

Согласно сведениям Комитета по пра-
вовой статистике и специальным учетам 
Генеральной прокуратуры Республики  
Казахстан, за период 2022-2024 гг. правоох-
ранительными органами зарегистрировано 
261 (2022 г.– 85, 2023 г. – 78, 2024 г. – 98) 
уголовное правонарушение. Из них в суд 
направлено 54 уголовных дела (2022 г. – 8, 
2023 г. – 21, 2024 г. – 25). Прерваны сроки 
досудебного расследования по 60 уголов-
ным правонарушениям (2022 г. – 12, 2023 г. 
– 13, 2024 г. – 35). При этом количество не-
раскрытых уголовных проступков, прекра-
щенных за истечением сроков давности без 
лица составило 104 (2022 г. – 46, 2023 г. – 37, 
2024 г. – 21)1.

Все зарегистрированные уголовные пра-
вонарушения совершены с использованием 
сети Интернет, незаконным доступом в ин-
формационную систему и путем обмана или 
злоупотребления доверием пользователя ин-
формационной системы, к числу которых 
относится и интернет-мошенничество. Такая 
низкая раскрываемость преступлений в сфере 
информационно-коммуникационных техно-
логий связана в первую очередь с дефицитом 
кадровых IT-специалистов в правоохрани-
тельных органах и судебных экспертов, вы-
сокой квалификации преступников и недоста-
точным количеством алгоритмов и методик 
расследования данных видов преступлений. 

По данным Центра по борьбе с кибер-
преступностью Департамента криминаль-
ной полиции Министерства внутренних дел 
РК, в Казахстане интернет-мошенничество, 
также, как и во многих государствах мира, 
стало самым распространенным видом ки-
берпреступлений, совершаемых с использо-
ванием кибертехнологий. 

Представленные на нижеуказанном ри-
сунке № 1 данные наглядно демонстрируют 
количество анализируемых интернет-престу-
плений на фоне общего количества всех заре-
гистрированных мошенничеств в стране.
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Что представляет из себя интернет-мо-
шенничество? Имеется различное понимание 
данного термина, интерпретация которого за-
висит от научного направления и подходов к 
исследованию данного явления.

Например, ряд таких ученых как Михаил 
Леви (Michael Levi)2, Томас Холт (Thomas 
Holt)3, считают, что нельзя относить интер-
нет-мошенничество только к преступлению, 
совершаемому в рамках одного государства и 
лишь с применением интернет-инфраструк-
туры. Другие ученые, а именно Ян ван Дейк 
(Jan van Dijk) полагают, что к интернет-мо-
шенничеству следует также отнести и злоу-
потребление конфиденциальной информаци-
ей, а не только материальные ценности, что 
представляют собой деньги [1]. Но, несмотря 
на различные подходы к формулировке и са-
мое главное к пониманию данного феномена 
преступления, все они едины во мнении о 
многоаспектности явления интернет-мошен-
ничества, сочетающего в себе традиционные 
формы преступности с новыми технология-
ми и психологическими приемами, раскры-
вающими смысл социальной инженерии.

Из всего вышеотмеченного следует, что 
интернет-мошенничество – это такая фор-
ма преступности, совершаемая в киберпро-
странстве, при которой злоумышленники 
используют самые передовые средства и тех-
нологии коммуникаций для достижения сво-
их целей (обмана, кражи денег и т.д.). 

К ним можно отнести элементы социаль-
ной инженерии, при которой потерпевшие 
подвергаются такой психологической обра-
ботке, что заставляет их выполнить все указа-
ния злоумышленников, а также использова-

2  States, frauds, and the threat of transnational organized crime, интернет-источник // URL: https://www.jstor.org/sta-
ble/24388250 (date of reference: 02.09.2024).
3  Cybercrime in Progress: Theory and Prevention of Technology-Enabled Offenses // URL: https://www.taylorfrancis.com/books/
mono/10.4324/9781315775944/cybercrime-progress-thomas-holt-adam-bossler (date of reference: 02.09.2024). 

ние вредоносных компьютерных программ, в 
т.ч. по сокрытию цифровых следов в компью-
терной системе и(или) в сети. 

Поэтому для его понимания и расследова-
ния правоохранительными органами должен 
применяться комплексный, междисципли-
нарный подход, предполагающий изучение 
таких научных направлений как информаци-
онная безопасность, юридическая психоло-
гия, криминология и криминалистика.

Кроме того, киберпреступления требуют 
от правоохранительных органов не только 
базовых знаний в области юриспруденции, 
но и глубокого понимания современных тех-
нологий, криптографии, принципов работы 
компьютерных сетей и систем безопасности 
[2, с. 11].

Похожую точку зрения высказывает 
и российский исследователь Р.С. Атама-
нов, предлагающий разработать и внедрить 
универсальную методику расследования, 
практическое применение которой будет 
способствовать увеличению количества вы-
являемых преступлений, относящихся к ин-
тернет-мошенничеству, и качеству их рассле-
дования [3].

Важным компонентом любой методики 
расследования является информация о ме-
тодах и способах совершения преступления 
(интернет-мошенничества) и его отдельных 
видов. 

Анализ материалов уголовных правона-
рушений, связанных с интернет-мошенни-
чеством, позволил выделить следующие его 
виды:

1) Фишинг – вид интернет-мошенниче-
ства, цель которого заполучить конфиден-

Рис. 1. Данные о количестве интернет – мошенничеств 
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циальные данные пользователей (пароли, 
логины, номера кредитных карт, банковских 
счетов и другая важная информация)4. Чаще 
всего объектами их посягательств становят-
ся логины и пароли граждан от ресурсов, со-
держащих банковскую информацию, а так-
же другие персональные данные; 

2) Инвестиционные схемы – вид ин-
тернет-мошенничества, при котором злоу-
мышленники обещают гражданам высокую 
прибыль от инвестиций, предлагая вложить 
средства в вымышленные инвестиционные 
проекты или криптовалютные платформы5;

3) Мошенничество в онлайн-торговле – 
вид интернет-мошенничества, при котором 
потерпевшие теряют свои деньги после по-
сещения поддельных интернет-магазинов и 
получения оплаты злоумышленниками6.

Для реализации своих преступных намере-
ний злоумышленники используют различные 
средства коммуникации (мессенджеры, соци-
альные сети, сайты, индексацию поисковых 
систем и т.д.). Поэтому, чтобы не стать жерт-
вой интернет-преступников гражданам нужно 
очень осторожно относиться к различным не-
проверенным интернет-магазинам, проверять 
не только отзывы людей о торговой площад-
ке, но и обращать внимание на их контактные 
данные, условия возврата товара и т.д.;

4) Мошенничество с использованием вре-
доносного программного обеспечения – вид 
интернет-мошенничества, при котором зло-
умышленники для хищения денег потерпев-
ших используют различные вредоносные 
компьютерные программы7.

На сегодняшний день одна из самых из-
вестных вредоносных программ, которые 
используют злоумышленники, называется 
«ransomware» – это программа-вымогатель, 
которая шифрует файлы на устройстве по-
терпевшего.

Целью преступников становятся не толь-
ко простые граждане, но и государственные 
органы. Суть данного вида преступления 
заключается в следующем. Злоумышленни-
ки распространяют зараженные файлы или 
ссылки к ним через мессенджеры, поддель-

4  Что такое «фишинг» // Encyclopedia // URL: https://encyclopedia.kaspersky.ru/knowledge/what-is-phishing/#:~:tex-
t=%D0%A4%D0%B8%D1% 88%D0%B8%D0%BD%D0%B3%20(%D0%B0%D0%BD%D0%B3%D0%BB.%20phishing,%20
%D0%BE%D1%82%20fishing%20 (дата обращения: 01.10.2024).
5  Финансовый обман: как не попасться на уловки мошенников в сфере инвестиций // Международное информационное 
агентство «Казинформ» // URL: https://www.inform.kz/ru/finansoviy-obman-kak-ne-popastsya-na-ulovki-moshennikov-v-
sfere-investitsiy-858a2e (дата обращения: 06.09.2024).
6  Виды мошенничества // WesternUnion // URL: https://www.westernunion.com/kz/ru/fraudawareness/fraud-types.html (date  
of reference: 07.06.2024).
7 О мошенничестве с использованием сети Интернет и сотовой связи // Администрация банковского муниципального 
района интернет-источник // URL: https://www.admbal.ru/news_all/o-moshennichestve-s-ispolzovaniem-seti-internet- 
i-sotovoy-svyazi/ (дата обращения: 07.06.2024).

ные сайты, электронную почту потерпев-
шим. Как только кто-нибудь по ним пройдет 
или откроет зараженную ссылку, они полу-
чают доступ к устройству потерпевшего и 
могут зашифровать данные, украсть инфор-
мацию или деньги. 

Большинство интернет-мошенничеств 
совершаются при помощи метода психоло-
гической манипуляции, когда потерпевший 
до конца не осознает противоправный ха-
рактер намерений преступников. Иными 
словами, он основан на доверии граждан к 
действиям и словам злоумышленников. Во 
многих источниках и литературе такой ме-
тод совершения преступлений называется 
социальная инженерия, при которой исполь-
зуются эмоции людей (например, страх, до-
верие или просто элементарная человече-
ская жадность).

Сложность и опасность данного метода 
заключается в том, что такие преступления 
предотвратить очень сложно, как с право-
вой, так и технической точки зрения. Так как 
не существуют специальные программные 
обеспечения, которые смогли бы защитить 
пользователя информационной системы от 
мошенников.

Более того, вопрос успешного расследо-
вания и раскрытия интернет-мошенничеств 
усугубляется еще и рядом других причин, к 
числу которых следует отнести технические 
аспекты преступления. Это применение 
технологий защиты конфиденциальности: 
виртуальные частные сети (VPN), прок-
си – сервера, анонимайзеры – браузер Tor, 
SSH-туннели, которые маскируют данные 
пользователя, что обеспечивает аноним-
ность преступников, безнаказанность их и 
способствует повышению интереса к ним. 

Иногда из-за применения таких техно-
логий раскрытие преступлений становится 
очень сложным, т.к. они позволяют преступ-
никам маскировать свой реальный IP-адрес, 
использующийся для идентификации поль-
зователя в сети интернет.  

Другим аспектом, препятствующим рас-
крытию и расследованию преступлений 
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данной категории, является технология 
блокчейн и связанная с ней среда матема-
тических вычислений, к которой относятся 
криптовалюты. 

Из-за своей анонимности и сложности 
отслеживания преступники давно заменили 
фиатные и электронные деньги на криптова-
люты, которые помогают им оставаться без-
наказанными. Наиболее распространенными 
и популярными видами криптовалют являют-
ся биткоин, эфириум, лайткин, монеро и др.

Среди основных особенностей, характери-
зующих криптовалюты является их децентра-
лизация, т.е. отсутствие управляющего орга-
на, который мог бы участвовать в их создании 
и управлении в качестве посредника, что де-
лает их особенно привлекательными для пре-
ступников. 

Несмотря на общие характеристики и спо-
собности каждой из перечисленных крипто-
валют, преступники отдают предпочтение 
самым технологичным, а именно трудно от-
слеживаемым. К числу данных криптовалют 
следует отнести такую монету как монеро 
(monero). Она больше всего используется зло-
умышленниками из-за ее особой анонимно-
сти. 

В любом случае каждая из этих крипто-
валют имеет свою уникальность, т.к. все они 
используют технологию скрытых адресов и 
кольцевых подписей, что делает их идеальны-
ми для незаконных операций. В свою очередь 
это вызывает у следственных органов трудно-
сти в отслеживании и особенно в идентифи-
кации, когда необходимо определить источ-
ник или получателя эквивалента денежных 
средств.

Поэтому они применяются интернет-мо-
шенниками, когда нужно скрыть следы своих 
действий, остаться анонимными и безнака-
занными.

Еще одним из наиболее известных и по-
пулярных инструментов для сокрытия циф-
ровых следов является браузер Tor (Тор), 
предоставляющий пользователям услуги по 
маскировке их местоположения и сокрытию 
деятельности в интернете. Суть работы дан-
ного браузера заключается в перенаправле-
нии всего объема интернет-трафика пользова-
теля через несколько узлов, раскиданных по 
всему миру. То есть, использующий браузер 
Тор пользователь интернета маскирует свой 
реальный IP-адрес, делая процесс идентифи-
кации практически невозможным. 

8  Будапештская конвенция // URL: https://www.coe.int/ru/web/impact-convention-human-rights/convention-on-cybercrime#/ 
(date of reference: 10.08.2024).

Использование данной технологии также 
вызывает трудности у правоохранительных 
органов при организации и проведении рас-
следования преступлений, связанных с интер-
нет-мошенничеством. 

Таким образом, следует отметить, что 
вопрос расследования интернет-мошенни-
чества является не просто сложной, но и 
многогранной проблемой, требующей со-
вместного участия правоохранительных ор-
ганов и специалистов в области информа-
ционной безопасности. Это в свою очередь 
свидетельствует о необходимости постоянно-
го повышения квалификации следователей, за-
действованных в расследовании интернет-мо-
шенничеств. Они должны обладать знаниями 
в области электронных доказательств, поиска 
цифровых следов из-за использования пре-
ступниками средств анонимизации.

Помимо данных навыков следователи 
должны также развивать у себя навыки ком-
муникации с потерпевшими из-за когнитив-
ных особенностей, совершенных в отноше-
нии них интернет-мошенничеств.

Тем самым, расследование интернет-мо-
шенничеств требует использование психоло-
гических методов работы при организации и 
проведении расследования. 

Кроме того, учитывая трансграничный 
характер киберпреступлений, в т.ч. и интер-
нет-мошенничеств, следует уделять должное 
внимание и международному сотрудничеству 
в части организации работы с цифровыми до-
казательствами, их запросу из других стран.

В этом плане особое значение будет играть 
правовое обеспечение работы следствен-
но-оперативных подразделений. Именно за-
конодательное регулирование интернет-мо-
шенничества является залогом успеха их 
расследования и привлечения виновных лиц 
к ответственности.

Одним из важных международных доку-
ментов, рассматривающих вопросы борьбы 
с интернет-мошенничеством, и в целом с ки-
берпреступностью является Будапештская 
конвенция о киберпреступности, принятая 
еще в 2001 году8. 

Данная международная Конвенция, при-
знанная большинством стран, была разра-
ботана по инициативе Совета Европы и ре-
гламентирует основные вопросы борьбы с 
киберпреступлениями, в части международ-
ного сотрудничества в расследовании и пре-
следовании преступников.
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В частности, Конвенция устанавливает 
обязанности для каждой из подписавшей ее 
страны по урегулированию законодательной 
базы и приведение ее в соответствие с меж-
дународными стандартами.

Казахстан не является участником Буда-
пештской конвенции, однако выражает за-
интересованность в присоединении к ней. В 
связи с чем, в настоящее время наша страна 
выступает в качестве наблюдателя, активно 
изучая возможности сотрудничества в обла-
сти борьбы с киберпреступностью.

Кроме международных правовых доку-
ментов, важную роль должны играть и на-
циональные законодательства. Например, в 
США интернет-мошенничество относится 
к преступлению, регулируемому несколь-
кими законодательными актами – Законом о 
борьбе с мошенничеством с использовани-
ем почты и электронных средств связи (Wire 
Fraud Act) и Законом о компьютерном мо-
шенничестве и злоупотреблениях (Computer 
Fraud and Abuse Act)9. 

Вышеуказанные законы позволяют рас-
сматривать уголовную ответственность лиц, 
совершающих интернет-мошенничество 
даже если жертвы находятся в другой стране.

В Казахстане же вопросы борьбы с ин-
тернет-мошенничеством рассматриваются 
Уголовным кодексом РК, который содержит 
нормы статьи, предусматривающие наказа-
ние за мошенничество, совершенное с ис-
пользованием информационно-коммуника-
ционных технологий. 

Более того, учитывая растущую из года 
в год угрозу, исходящую от киберпреступ-
ности и распространения интернет-мошен-
ничества, Глава государства Касым-Жомарт 
Токаев на расширенном заседании коллегии 
Министрерства внутренних дел РК 22 ян-
варя 2024 года поручил профильному ве-
домству активизировать усилия в этом на-
правлении, требуя от сотрудников полиции 
системного подхода и международного со-
трудничества10.

Реализацией данного поручения стали 
важные шаги в направлении усиления мер 
по защите населения от киберугроз путем:

- принятия Комплексного плана противо-

9 S.2864 – Computer Fraud and Abuse Act of 1984 // URL: https://www.congress.gov/bill/98th-congress/senate-bill/2864  
(date of reference: 10.08.2024).
10  О чем говорил Токаев на расширенном заседании коллегии МВД 22 января 2024 года // Bizmedia.kz // URL: https://bizme-
dia.kz/2024-01-22-o-chem-govoril-tokaev-na-rasshirennom-zasedanii-kollegii-mvd-22-yanvarya-2024-goda/?ysclid=m 1klus-
pn6z67426583 (дата обращения: 10.07.2024).
11  Пострадавшим от кибермошенников казахстанцам возместили ущерб почти в 1 млрд тенге // Zakon.kz // URL: https://
www.zakon.kz/sobytiia/6448262-postradavshim-ot-kibermoshennikov-kazak hstantsam-vozmestili-ushcherb-pochti-v-1-ml-
rd-tenge.html (дата обращения: 10.07.2024).
12  S.2864 – Computer Fraud and Abuse Act of 1984 // URL: https://www.congress.gov/bill/98th-congress/senate-bill/2864 (date 
of reference: 10.08.2024).

действия интернет-мошенничествам;
- создания в каждом территориальном  

Департаменте полиции специализирован-
ных подразделений «Киберпол»;

- блокирования в 2024 году свыше 8 тыс. 
мошеннических сайтов11; 

- создания на базе Национального банка 
РК антифрод-центров, которые играют важ-
ную роль в предотвращении вывода денеж-
ных средств за рубеж. 

В рамках работы таких центров в Казахста-
не заблокировано более 400 млн тенге, кото-
рые мошенники пытались украсть у граждан12. 

Помимо этого, Казахстан активно сотруд-
ничает с международными организациями, 
как в части обучения, так и в разработке но-
вых механизмов борьбы с данным уголов-
ным правонарушением.

Однако, несмотря на наличие междуна-
родных и национальных законодательств, 
многие страны также, как и Казахстан стал-
киваются с рядом трансграничных проблем, 
когда потерпевшие и преступники находятся 
в разных юрисдикциях, что усложняет при-
влечение виновных лиц к ответственности. 
Поскольку процесс экстрадиции и сотрудни-
чества между правоохранительными органа-
ми разных стран может занимать значитель-
ное время и требовать затрат определенных 
ресурсов (например, материальных).

Рассматривая вопросы борьбы с киберпре-
ступностью, следует также отметить такие 
проблемы, как сбор цифровых доказательств.

Данный вид преступления требует от 
правоохранительных органов применения 
специфических методов и инструментов 
для сбора доказательств, таких как лог-фай-
лы в компьютерной системе или сетевых 
устройств, записи веб-серверов или элек-
тронные письма, транзакции, если это каса-
ется криптровалют или платежных систем и 
электронных денег.

И наиглавнейшую роль здесь играет такое 
направление деятельности правоохранитель-
ных органов, как цифровая криминалистика 
(форензика). Данная дисциплина регулирует 
вопросы выявления, сохранения и анализа 
цифровых следов, относящихся к делу.

На сегодняшний день, во многих странах 
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мира правоохранительные органы использу-
ют такие программы, как Hunchly или FTK 
Imager, которые позволяют следователям со-
бирать цифровые доказательства из интер-
нета, компьютерных систем и сетей.

В свою очередь данные компьютерные 
программы требуют специальной подго-
товки, наличие высококвалифицированных 
специалистов, обладающих знаниями в дан-
ной области.

Поэтому во многих странах правоохра-
нительные органы разрабатывают специа-
лизированные учебные программы, создают 
учебные центры и проходят курсы подготов-
ки. В этих программах уделяется внимание 
не только теоретическим, но и практиче-
ским аспектам. 

Заключение 
Таким образом, интернет-мошенниче-

ство, имеющее отношение к одному из под-
видов киберпреступности, является одной 
из самых серьезных и растущих угроз в со-
временном цифровом мире, как для граж-
дан, организаций, так и государства в целом. 
Данный вид преступлений охватывает са-
мый широкий спектр незаконных действий, 
которые используют преступники, начиная 
от фишинга до применения сложных финан-
совых схем с использованием криптовалют. 

Все это требует от государства и право-
охранительных органов, в частности, си-
стемного и комплексного подхода борьбы с 
интернет-мошенничеством, включая повы-

шение профессионального уровня сотруд-
ников правоохранительных органов через 
обучение в специализированных учебных 
заведениях (далее – СУЗ) правоохранитель-
ной направленности.

В частности, предлагается внедрить в 
программы обучения всех СУЗов предмет 
«Цифровая криминалистика», выделив ее 
как отдельную дисциплину из фундамен-
тальной науки криминалистики, поскольку 
требует освоения технических методов ра-
боты с программным обеспечением. 

Однако борьба с интернет-мошенниче-
ством не должна быть только со стороны го-
сударства в лице уполномоченных государ-
ственных и правоохранительных органов, а 
также со стороны граждан, которые должны 
элементарно соблюдать кибергигиену, не 
допуская распространение вирусов и других 
вредоносных программ.

Наиболее эффективным способом про-
тиводействия интернет-мошенничествам 
должно стать повсеместное внедрение и ис-
пользование таких современных технологий 
как блокчейн и работающий на опережение 
искусственный интеллект.

Применение этих технологий в сочетании 
с усилением законодательства, его правово-
го регулирования и международного взаи-
модействия позволит значительно снизить 
количество преступлений данной категории, 
обеспечить защиту граждан в цифровом ки-
берпространстве.
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