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Аннотация. Право на конфиденциальность частной жизни относится к базовым пра-
вам человека и гражданина. Оно закреплено в международных правовых документах, кон-
ституциях государств, в том числе Конституции Республики Казахстан. В современных 
реалиях развития цифровых технологий аспекты, связанные с регулированием и реализаци-
ей указанного права, приобрели особую актуальность. В данной статье рассматриваются 
нормативные акты, закрепляющие нормы по защите персональных данных в Европейском 
союзе, проводится сравнительный их анализ с нормами казахстанского законодательства,  
а также рассматривается соответствующая правоприменительная практика. Особое вни-
мание уделяется требованиям Общего Регламента о защите персональных данных (GDPR), 
который является основным нормативным документом, регулирующим обработку персо-
нальных данных физических лиц в рамках Европейского союза.  Авторы исследуют особен-
ности осуществления процедур сбора, обработки и сроков хранения персональных данных  
в Казахстане сквозь призму требований GDPR. Проводится сравнительный анализ текущей 
ситуации по защите персональных данных в законодательствах ЕС и РК, на основе которо-
го предлагаются рекомендации по совершенствованию норм законодательных актов. В ре-
зультате исследования выявлено наличие пробелов в правовом регулировании защиты персо-
нальных данных в ЕС и РК. Авторами было определено, что и в требованиях GDPR, и нормах 
законодательства Казахстана по защите персональных данных, отсутствует установле-
ние сроков хранения информации.  Однако в случае GDPR существует прецедентная прак-
тика, компенсирующая неопределенность законодательства, тогда как для казахстанского 
законодательства подобный пробел чреват негативными последствиями. Анализ проблемы 
защиты персональных данных проводится на основе реальных судебных дел. Авторы акцен-
тируют внимание на том, что ориентация казахстанского законодателя на европейские 
нормотворческие практики могло бы усилить защищенность казахстанских граждан в во-
просах, касающихся их права на конфиденциальность частной жизни.

Ключевые слова: персональные данные, сроки хранения персональных данных, сбор и об-
работка персональных данных, регламент GDPR, закон РК «О персональных данных и их 
защите», право на частную жизнь, права человека, право на защиту персональных данных. 
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Аннотация. Жеке өмірдің құпиялылығына құқық – адам мен азаматтың негізгі құқықта-
рының бірі. Бұл құқық халықаралық құқықтық құжаттарда және Қазақстан Республи-
касының Конституциясында бекітілген. Сандық технологиялардың дамуы жағдайында 
аталған құқықты реттеу және жүзеге асыру аспектілері ерекше өзектілікке ие болуда. Бұл 
мақалада Еуропалық Одақта дербес деректерді қорғау жөніндегі нормаларды бекітетін 
нормативтік актілер қаралады, оларды қазақстандық заңнама нормаларымен салысты-
рмалы талдау жүргізіледі, сондай-ақ тиісті құқық қолдану практикасы қаралады.  Еуро-
палық Одақ шеңберінде жеке тұлғалардың дербес деректерін өңдеуді реттейтін негізгі 
нормативтік құжат болып табылатын дербес деректерді қорғау туралы жалпы Регла-
менттің (GDPR) талаптарына ерекше назар аударылады. Авторлар Қазақстандағы дер-
бес деректерді жинау, өңдеу және сақтау мерзімдерін жүзеге асыру ерекшеліктерін GDPR 
талаптары тұрғысынан зерттейді. Еуропалық Одақ пен Қазақстан Республикасының дер-
бес деректерді қорғау саласындағы заңнамалық жағдайының салыстырмалы талдауы жүр-
гізіледі. Осы талдаудың негізінде заңнамалық актілер нормаларын жетілдіруге қатысты 
ұсыныстар жасалған. Зерттеу нәтижесінде ЕО мен ҚР-дағы дербес деректерді құқықтық 
реттеуде олқылықтардың бар екендігі анықталды. Авторлар GDPR талаптарында да, 
Қазақстан Республикасының дербес деректерді қорғау туралы заңнамасында да ақпарат-
ты сақтау мерзімінің нақты белгіленбегенін атап көрсетеді. Алайда, GDPR жағдайында 
заңнамалық белгісіздікті өтейтін прецеденттік практика бар, ал Қазақстан заңнамасын-
да мұндай олқылық жағымсыз салдарға әкелуі мүмкін. Дербес деректерді қорғау мәселесі 
нақты сот істерінің негізінде талданады. Авторлар Қазақстан заңнамасының еуропалық 
заң шығару тәжірибелеріне бағдарлануы ел азаматтарының жеке өмірдің құпиялылығы 
құқығы саласындағы қорғалу деңгейін арттыра алатынын атап өтеді.

Түйінді сөздер: дербес деректер, дербес деректерді сақтау мерзімдері, дербес деректерді 
жинау және өңдеу, GDPR регламенті, ҚР «Дербес деректер және оларды қорғау туралы» 
заңы, жеке өмірге құқық, адам құқықтары, дербес деректерді қорғау құқығы.

PROSPECTS FOR THE IMPLEMENTATION OF THE GENERAL 
DATA PROTECTION REGULATION (GDPR) REQUIREMENTS 

INTO THE LEGISLATION OF KAZAKHSTAN
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Abstract. The right to privacy is one of the fundamental human and civil rights. It is enshrined in 
international legal instruments and the Constitution of the Republic of Kazakhstan. In the modern 
era of digital technology development, issues related to the regulation and implementation of this 
right have gained particular relevance. This article examines the regulations that establish the 
norms for the protection of personal data in the European Union, conducts a comparative analysis 
of them with the norms of Kazakh legislation, and also examines the relevant law enforcement 
practice.  Particular attention is paid to the requirements of the General Data Protection Regulation 
(GDPR), which is the main regulatory document governing the processing of personal data of 
individuals within the European Union. The authors analyze the peculiarities of personal data 
collection, processing, and retention periods in Kazakhstan through the lens of GDPR requirements. 
A comparative analysis of the current situation regarding personal data protection in the legislation 
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of the EU and Kazakhstan is conducted, based on which recommendations for improving legislative 
norms are proposed. The study identifies gaps in the legal regulation of personal data protection in 
both the EU and Kazakhstan. The authors determine that both GDPR requirements and the norms of 
Kazakhstan’s legislation on personal data protection lack explicit provisions regarding data retention 
periods. However, in the case of GDPR, there is established case law that compensates for legislative 
uncertainty, whereas for Kazakhstan's legal system, such a gap may lead to negative consequences. 
The analysis of personal data protection issues is based on real court cases. The authors emphasize 
that aligning Kazakhstan’s legislative framework with European regulatory practices could enhance 
the protection of Kazakhstani citizens in matters related to their right to privacy.

Keywords: personal data, data retention periods, personal data collection and processing, GDPR 
regulation, Law of the Republic of Kazakhstan “On Personal Data and Their Protection”, right to 
privacy, human rights, right to personal data protection.
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Введение
В современном мире эволюция междуна-

родного права, включая сферу прав челове-
ка, объективно актуализирует проблематику 
соотношения его с национальным законо-
дательством. Цифровые технологии приоб-
ретают особую значимость, влияя на темпы 
модернизации экономики, развитие сфер об-
разования, здравоохранения, культуры. По-
зитивной стороной этого феномена является 
улучшение бизнес-процессов, расширение 
спектра коммуникационных возможностей 
и доступа к информации, распространение 
онлайн-образования, развитие телемедици-
ны и других технологий в сфере здравоохра-
нения. Цифровые технологии, безусловно, 
подняли на более высокий уровень качество 
оказания государственных и банковских ус-
луг, вовлекая широкие слои населения в ис-
пользование потенциала электронного пра-
вительства. 

Вместе с тем, в стремительно меняющихся 
условиях цифровой эпохи проблематизиру-
ется вопрос защиты персональных данных. 
С каждым годом объем личной информации, 
собираемой, обрабатываемой и хранимой 
организациями, в том числе государствен-
ными, увеличивается в геометрической про-
грессии. Данный процесс становится пред-
метом рассмотрения как отечественных, так 
и зарубежных ученых и практиков с точки 
зрения роста потребности в релевантных 
механизмах обеспечения защиты граждан 
от использования их личных данных в пре-
ступных или недобросовестных целях. По 
существу, сегодня концепция защиты част-
ной жизни приобрела ключевой аспект в 
проблематике прав человека и гражданина.  
Защита персональных данных, являясь не-
отъемлемой частью конституционного пра-
ва личности на конфиденциальность своей 
частной жизни, безусловно, имеет глубокий 

международно-правововой контекст. В ка-
захстанском юридическом дискурсе спра-
ведливо подмечается, что международный 
опыт демонстрирует различные подходы 
к регулированию области защиты права на 
неприкосновенность частной жизни. Так, 
к частной жизни публичной фигуры допу-
скается более повышенный общественный 
интерес, чем к обычному гражданину [1]. 
При этом отечественные ученые-конститу-
ционалисты дают следующее определение: 
«Под правом человека и гражданина на лич-
ную неприкосновенность понимается закре-
пленное в Конституции и законодательстве 
Республики субъективное право каждого 
человека на всемерную защиту со стороны 
государства не только физической, психиче-
ской и духовной жизни индивида, но и тех 
условий, которые создают ему возможность 
беспрепятственно пользоваться своими бла-
гами для реализации личных потребностей, 
если это не противоречит интересам инди-
вида, общества и государства» [2].

Важнейшим инструментом защиты права 
на приватность в период масштабного ис-
пользования информационных технологий, 
включая технологии искусственного интел-
лекта (ИИ), является разработка государ-
ствами соответствующих стандартов по об-
работке и хранению персональных данных. 
При этом внедрение подобных систем вы-
зывает среди юридической общественности 
особое внимание, учитывая, что эта сфера 
тесно сопряжена с принципом конституци-
онной неприкосновенности частной жизни. 
Как отмечается в научной литературе, сегод-
ня актуализировалась потребность в четких 
международных стандартах разработки и 
использования технологий искусственного 
интеллекта, которые бы устанавливали за-
преты и ограничения в тех направлениях де-
ятельности, которые входят в противоречие 
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с идеей конституционализма. Например, на 
использование ИИ для массового распозна-
вания лиц и других форм биометрической 
идентификации публичными и частными 
субъектами [3].

В настоящее время правовые механиз-
мы контроля и защиты, направленные на 
обеспечение безопасности личных данных 
граждан, активно внедряются на европей-
ском пространстве. Заметим, что институт 
защиты персональных данных и зародил-
ся в Европе еще в XIX веке, когда юристы, 
прежде всего, адвокаты, ратовали за регу-
лирование вопросов, связанных с личной 
информацией (соблюдение privacy). На это 
большое влияние оказала христианская тра-
диция тайны исповеди. Сегодня к личной 
информации относится намного более ши-
рокий перечень данных, включая системы 
биометрических и иных данных, хранящих-
ся в удостоверяющих личность документах, 
используемых в современных государствен-
ных и иных организациях. 

В Казахстане государственной структурой, 
в компетенцию которой входит обеспечение 
защиты персональных данных, основываясь 
на принципах законности и конфиденциаль-
ности, является Комитет по информацион-
ной безопасности Министерства цифрово-
го развития, инноваций и аэрокосмической 
промышленности. Нормативно-правовое со-
провождение сферы обеспечения кибербезо-
пасности и разработка соответствующих ре-
комендаций по защите персональных данных 
входит в число основных функций Комитета. 
Однако сфера защиты персональных дан-
ных с неизбежностью входит в той или иной 
степени в круг полномочий фактически всех 
государственных органов. Глава государства 
К.-Ж.К Токаев в этом ракурсе на расширен-
ном заседании Правительства 28 января 2025 
года отмечал необходимость объединения 
усилий Правительства, Комитета националь-
ной безопасности, Генеральной прокурату-
ры и других ведомств, чтобы помочь МВД 
РК в раскрытии разного рода преступлений 
для обеспечения максимальной защиты пер-
сональных данных граждан. Учитывая, что 
рассматриваемая проблематика носит раз-
вивающийся и одновременно злободневный 
для страны характер, и при этом практика 
зачастую опережает процессы по совершен-
ствованию правового регулирования рассма-
триваемой сферы, то, полагаем, для казах-
станских государственных органов было бы 
весьма плодотворным познать особенности 
опыта европейских стран. 

Материалы и методы
Материалами для данной статьи стали 

нормативные требования стран-участниц 
Европейского Союза, установленные в Об-
щем Регламенте о защите персональных 
данных (GDPR), материалы по правовому 
регулированию сферы защиты персональ-
ных данных в Республике Казахстан, а так-
же судебные дела. Изучены нормы законо-
дательства европейских стран в правовом 
регулировании отношений, связанных с 
правом граждан на конфиденциальность 
частной жизни. В ходе исследования ис-
пользовались сравнительно-правовой, диа-
лектический, аналитический, логический и 
структурно-функциональный методы науч-
ного познания.

Результаты и обсуждение
Обратимся к сравнительному анализу 

казахстанского законодательства с подхо-
дами к правовому регулированию рассма-
триваемых проблем в европейском законо-
дательстве. Вопрос защиты персональных 
данных и права на частную жизнь является 
одной из ключевых тем в современных пра-
вовых системах, особенно в условиях стре-
мительного развития цифровых технологий 
и глобализации информационных потоков. 
Казахстанское законодательство в данной 
сфере основывается на ряде международных 
и национальных правовых актов, которые в 
совокупности формируют систему защиты 
персональных данных. В этом разделе пред-
ставлен детальный анализ основных источ-
ников права, регулирующих рассматривае-
мую область, с акцентом на различия между 
казахстанским и европейским подходами.

Основные источники права, касающиеся 
предмета рассматриваемой проблематики.

Защита персональных данных и право 
на неприкосновенность частной жизни ре-
гламентируются как международными, так 
и национальными правовыми актами. Ос-
новные источники права в данной области 
включают следующие нормативные доку-
менты:

1. Международный пакт о гражданских 
и политических правах (ратифицирован  
Казахстаном 28 ноября 2005 года). 

Международный пакт о гражданских и 
политических правах (МПГПП) является од-
ним из ключевых международных докумен-
тов, закрепляющих базовые права и свободы 
человека, включая право на частную жизнь.

— Статья 17.1. пакта закрепляет право 
каждого человека на защиту от произволь-
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ного или незаконного вмешательства в его 
частную жизнь, семью, жилище или перепи-
ску, а также от посягательств на его честь и 
репутацию. 

— В контексте персональных данных 
данное положение интерпретируется как га-
рантия защиты информации, относящейся 
к частной жизни человека. Это подчеркива-
ет необходимость строгого регулирования 
сбора, хранения и обработки персональных 
данных, исключая их неправомерное ис-
пользование.

— Пакт накладывает на государства-у-
частники обязательства по созданию за-
конодательной базы, обеспечивающей 
реализацию данного права. Казахстан, ра-
тифицировав данный пакт, принял на себя 
международные обязательства по защите 
персональных данных и внедрению соответ-
ствующих законодательных норм.

— Комитет по правам человека ООН, 
уполномоченный толковать положения Пак-
та, неоднократно подчеркивал важность за-
щиты персональных данных как неотъемле-
мой части права на частную жизнь.

Таким образом, нормы МПГПП служат 
основой для национального законодатель-
ства Казахстана в области защиты персональ-
ных данных, определяя общие принципы, ко-
торые должны быть учтены при разработке 
законов и правоприменительной практики.

2. Регламент Европейского Парламен-
та и Совета Европейского Союза 2016/679 
(принят 27 апреля 2016 года и вступил в 
силу 25 мая 2018 года).

Общий регламент о защите персональных 
данных (General Data Protection Regulation, 
GDPR) — это фундаментальный нормативный 
акт ЕС, регулирующий обработку персональ-
ных данных физических лиц. Этот документ, 
принятый 27 апреля 2016 года и вступивший 
в силу 25 мая 2018 года, считается одним из 
самых строгих и современных стандартов за-
щиты персональных данных в мире.

— GDPR устанавливает строгие требо-
вания к обработке персональных данных, 
обеспечивая их законность, добросовест-
ность и прозрачность, а также ограничивая 
их использование только заранее определен-
ными и законными целями. Регламент вво-
дит принцип минимизации данных, требуя 
сбора только необходимого объема инфор-
мации, а также устанавливает ограничение 
сроков хранения, согласно которому персо-
нальные данные не могут храниться доль-
ше, чем необходимо. 

— Данный документ вводит строгие тре-

бования к операторам персональных данных, 
включая необходимость получения согласия 
на обработку, обязательства по защите дан-
ных и права граждан на доступ к своим дан-
ным, их исправление или удаление.

Таким образом, GDPR представляет со-
бой один из наиболее детализированных 
нормативных актов в сфере защиты пер-
сональных данных, устанавливая высокие 
стандарты обработки, хранения и безопас-
ности информации. Казахстан не является 
участником GDPR. Однако его требования 
оказывают значительное влияние на наци-
ональные  стандарты регулирования пер-
сональных данных во многих странах, что 
позволяет рассматривать их в качестве ори-
ентира и для совершенствования казахстан-
ского законодательства, гармонизации его с 
лучшими практиками в сфере защиты права 
на частную жизнь.

3. Конституция Республики Казахстан 
(принята 30 августа 1995 года на всенарод-
ном референдуме).

— В соответствии со статьей 1 Консти-
туции РК, высшей ценностью государства 
признается человек, его жизнь, права и сво-
боды.

— Статья 18 Конституции закрепляет ос-
новные принципы защиты личных данных, 
утверждая право каждого на неприкосновен-
ность частной жизни, личную и семейную 
тайну. Диспозиция указанной статьи гаран-
тирует защиту чести и достоинства граждан.

Конституция Казахстана служит фунда-
ментом формирования национального зако-
нодательства в области защиты персональ-
ных данных, устанавливают правовую основу 
для разработки специализированных законов 
и механизмов защиты данных, обеспечивая 
основные гарантии конфиденциальности и 
недопустимости незаконного сбора и распро-
странения личной информации, 

4. Закон Республики Казахстан «О пер-
сональных данных и их защите» от 21 мая 
2013 года.

— Регулирует вопросы сбора, обработки, 
хранения и защиты персональных данных 
на территории Казахстана.

— Устанавливает правила взаимодей-
ствия между субъектами персональных дан-
ных, операторами и уполномоченными ор-
ганами.

— С учетом необходимости обеспечения 
прав и свобод граждан в процессе обработки 
персональных данных предусматривает от-
ветственность за нарушение установленных 
норм.
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Указанному закону принадлежит важ-
нейшая роль в обеспечении правовой за-
щиты персональных данных, установлении 
инструментария по их обработке и хране-
нию. Он нацелен на обеспечение права на 
конфиденциальность и безопасность лич-
ной информации, регулирование взаимоот-
ношений между субъектами персональных 
данных, операторами и государственными 
органами. 

Закон имеет особую значимость в форми-
ровании и развитии национальной системы 
правового регулирования рассматриваемой 
сферы, и его положения   необходимо соот-
носить с международными стандартами, за-
имствовать лучшие зарубежные подходы в 
правовом регулировании.

Сравнительный анализ правовых поло-
жений в области персональных данных со-
гласно GDPR и РК.

1. Общее и особенное в основных по-
ложениях GDPR и законодательстве Респу-
блики Казахстан по защите персональных 
данных. 

Общий регламент по защите данных 
(GDPR) дает следующее определение поня-
тия персональных данных – это «любая ин-
формация, относящаяся к субъекту данных, 
то есть идентифицированному или поддаю-
щемуся идентификации физическому лицу. 
Под «поддающимся идентификации физи-
ческим лицом» понимается лицо, которое 
можно прямо или косвенно идентифициро-
вать, в частности, посредством ссылки на 
идентификатор, такой как имя, идентифика-
ционный номер, данные о местоположении, 
онлайновый идентификатор, либо на один 
или несколько факторов, специфичных для 
физической, физиологической, генетиче-
ской, умственной, экономической, культур-
ной или социальной идентичности этого фи-
зического лица.

Если обратиться к Закону Республики 
Казахстан «О персональных данных и их 
защите», то в нем под персональными дан-
ными понимаются сведения, относящиеся 
к определенному или определяемому на их 
основании субъекту персональных данных, 
зафиксированные на электронном, бумаж-
ном и (или) ином материальном носителе. 

Исходя из проведенной аналогии, следует 
отметить, что ряд признаков, зафиксирован-
ных в GDPR, казахстанский законодатель не 
счел необходимым включить в определение 
понятия персональных данных.

Сходство в двух рассматриваемых правовых 
актах наблюдается по следующим позициям:

- Относительно сбора минимально необ-
ходимых данных:

GDPR (5 статья) устанавливает принцип 
минимизации данных, по которому собирае-
мые данные должны быть ограничены лишь 
необходимой для конкретных целей обра-
ботки.

Закон РК (7 статья, п.8) закрепляет анало-
гичный принцип, подразумевающий сбор и 
обработку только тех персональных данных, 
которые необходимы для достижения заяв-
ленных целей.

- Относительно прозрачности процесса 
сбора:

GDPR (5 статья) требует, чтобы обработ-
ка персональных данных осуществлялась на 
основе открытости и прозрачности, необхо-
димости предоставления соответствующим 
субъектам сведений о целях, правовом осно-
вании и других аспектах обработки затраги-
вающей их информации.

Закон РК (7 статья) фиксирует, что субъ-
екты данных должны быть информированы 
об обработке их персональных данных, а 
цели обработки должны быть определены 
заранее и легко доступны.

- Относительно согласия субъекта дан-
ных:

GDPR (5 статья) требует получение чет-
кого согласия от субъекта данных на обра-
ботку его личной информации, если нет ино-
го законного основания для этой обработки.

Закон РК (8 статья) закрепляет необходи-
мость согласия субъекта на обработку его 
персональных данных, за исключением слу-
чаев, предусмотренных законом.

- Относительно определения сроков хра-
нения:

GDPR (5 статья) закладывает принцип 
ограничения сроков хранения данных, ука-
зывая, что данные должны храниться лишь 
столько, сколько необходимо для достиже-
ния целей обработки.

Закон РК (7 статья, п.8; статья 24, п.1) 
аналогично предусматривает определение 
сроков хранения персональных данных в за-
висимости от целей их обработки.

2. Пробельность, связанная с защитой 
персональных данных в ЕС и РК. 

Рассматривая и анализируя два указан-
ных выше основных акта, можно опреде-
лить следующее:

2.1. Особенности отсутствия норм, ре-
гулирующих сроки хранения 

Как в GDPR, так и в казахстанском законе 
утверждаются лишь общие принципы, тре-
бующие хранения персональных данных в 
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течение определенного периода, необходи-
мого для целей обработки данных. Полага-
ем, что подобная пробельность влечет нега-
тивные последствия.

Проиллюстрируем проблемы, связанные 
со сроками хранения данных на материа-
лах дела "Google против Испании". В 2014 
году гражданин Испании Марио Костеха 
Гонсалес обратился с запросом к компании 
Google об удалении информации о его фи-
нансовых трудностях. Конфликт, возникший 
вокруг этого случая, связан с несовершен-
ством правовых механизмов обеспечения 
безопасности обработки персональных дан-
ных в Интернете. В судебном решении по 
данному делу было подчеркнуто, что граж-
дане ЕС имеют право требовать удаления 
своих персональных данных из поисковых 
систем, если эти данные устарели или пере-
стали быть актуальными. Важно отметить, 
что указанное дело "Google против Испа-
нии" (Google spain sl, Google inc. v. agencia 
espanola de proteccion de datos, Mario Costeja 
Gonzalez) отразило необходимость особо-
го внимания к соблюдению сроков хране-
ния, предусмотренных в GDPR. Вынесен-
ное решение было в пользу Марио Костеха 
Гонсалеса и благодаря ему признано право 
граждан требовать удаления устаревших 
или неактуальных персональных данных из 
поисковых систем. Также возник судебный 
прецендент, согласно которому поисковые 
сервисы, такие как Google, были обязаны 
соблюдать установленные сроки хранения 
данных, тем самым подчеркивалась важ-
ность соблюдения GDPR в отношении обра-
ботки и хранения персональных данных [4].

Аспекты данной проблемы также до-
статочно определенно проявились в деле 
«Гохран против Соединенного Королевства» 
(Gaughran v. The United Kingdom). Заявитель 
был задержан за вождение в нетрезвом виде 
в Северной Ирландии. В этот день у вла-
стей были взяты его биометрические дан-
ные, включая отпечатки пальцев и образец 
ДНК. Заявитель потребовал уничтожения 
или возврата своих данных, что было от-
клонено. Высший суд Северной Ирландии 
и Верховный суд Великобритании признали 
«вмешательство в права заявителя», однако 
посчитали это оправданным и соразмерным, 
поскольку вождение автомобиля в алкоголь-
ном состоянии является серьезным правона-
рушением. В своем решении ЕСПЧ отметил, 
что долгосрочное хранение биометрических 
данных после задержания было несоразмер-
ным и нарушало стандарты, установленные 

в Конвенции о защите прав человека и ос-
новных свобод [5]. Решение отразило важ-
ность соблюдения принципов демократии, 
обеспечения контроля и возможности об-
жалования решений при сборе и хранении 
подобных данных. Оно ориентирует на не-
обходимость соблюдения баланса между 
интересами государства и правами частных 
лиц. Решение ЕСПЧ послужило важным 
прецедентом по укреплению прав граждан 
в сфере сбора, сроков хранения и использо-
вания биометрических данных в контексте 
ситуаций, касающихся пределов сроков хра-
нения данных. 

Заметим, в современных условиях во-
прос о сроках хранения данных становится 
особенно актуальной в связи с развитием 
Big Data и автоматизированной обработкой 
информации. Как справедливо отмечается 
в юридической литературе, в современных 
реалиях цифровой эпохи традиционные ме-
ханизмы защиты персональных данных уже 
не могут в полной мере обеспечивать безо-
пасность хранения информации. При этом 
принципы GDPR хотя и создают основу для 
защиты персональных данных, но не всег-
да отвечают требованию надлежащего хра-
нения информации. В условиях растущего 
объема данных и их трансграничного пере-
мещения усиливается значимость не только 
четкого определения сроков хранения пер-
сональных данных, но и эффективного ме-
ханизма контроля за их соблюдением [6].

Можно констатировать, что в правовом ре-
гулировании защиты персональных данных 
(и в требованиях GDPR, и в законодатель-
стве Республики Казахстан) наблюдается 
отсутствие установления четких временных 
рамок для хранения информации. Однако 
при этом следует отметить, что на практи-
ке в условиях реализации положений GDPR 
играет значимую роль прецедентная (адап-
тационная) практика, компенсирующая по-
добную неопределенность. Тогда как казах-
станская система работает иначе, и фактор 
неопределенности в правовом регулирова-
нии затрудняет и ухудшает правопримени-
тельную практику, создавая возможность 
произвольных трактовок при определении 
оптимальных периодов хранения данных. 
Подобный пробел создает широкую дискре-
цию в толковании соответствующих поло-
жений. Отсутствие должного регулирования 
сроков хранения персональных данных, на 
наш взгляд, на практике создает условия для 
ненадлежащей охраны персональных дан-
ных и их неправомерного уничтожения.  



B
U

L
L

E
T

IN
 O

F
 IN

S
T

IT
U

T
E

 O
F

 L
E

G
IS

L
A

T
IO

N
 A

N
D

 L
E

G
A

L IN
F

O
R

M
A

T
IO

N
 O

F
 T

H
E

 R
K

 V
olum

e 80, №
1-2025

181

МЕЖДУНАРОДНОЕ ПРАВО И СРАВНИТЕЛЬНОЕ ПРАВОВЕДЕНИЕ

Итак, в случае с Европейским союзом 
неопределенность в установлении сроков 
хранения персональных данных является не 
столь критичной проблемой, по сравнению с 
Казахстаном, поскольку там развита преце-
дентная практика, которая может устранить 
неоднозначность толкования норм законода-
тельства, снизив потенциальные негативные 
последствия.

2.2. Опыт государств-членов ЕС в отно-
шении сроков хранения персональных данных

Государства-члены Европейского союза 
имеют возможность адаптировать Регламент 
GDPR под свое национальное законодатель-
ство. Германия, к примеру, обязана следовать 
GDPR, но также она вправе адаптировать те 
или иные его положения к национальному 
законодательству. В германском законода-
тельстве сроки хранения данных подраз-
делены на категории с учетом специфики 
конкретной сферы. Так, банковские и бух-
галтерские документы могут храниться до 
10 лет, деловые письма до 6 лет, медицин-
ские записи от 10 до 30 лет, трудовые доку-
менты – после окончания рабочих отноше-
ний до 6 лет [7]. Возможность адаптировать 
регламент GDPR под свои потребности сви-
детельствует о гибкости в подходах к стан-
дартам и важности их адаптации с учетом 
особенностей национального законодатель-
ства. Подобный подход подразумевает необ-
ходимость соответствия местным условиям, 
правовой культуре и правовой идентично-
сти. В отличии от государств-членов ЕС, от-
сутствие конкретных норм в казахстанском 
законе по срокам хранения персональных 
данных создает ситуацию неопределенно-
сти для соответствующих организаций и 
влечет высокую долю субъективизма и раз-
ночтений. 

2.3. Проблематика эффективности по-
литики конфиденциальности

Политика конфиденциальности нераз-
рывно связана с аспектами сбора, обработки 
и сроков хранения персональных данных и 
определяет обязательства, которые органи-
зации, носители информации и операторы 
должны соблюдать при работе с персональ-
ными данными. Она нацелена на то, чтобы 
защитить право граждан на конфиденциаль-
ность путем установления строгих требо-
ваний по предотвращению неправомерного 
использования персональных данных. По-
литика конфиденциальности подразумевает 
честное, законное и безопасное обращение 
с личной информацией, гарантию того, что 
персональные данные будут использовать-

ся в соответствии с законом и уважением к 
праву на защиту частной жизни каждого че-
ловека.  

Следует присоединиться к мнению Эле-
ны Гил Гонсалес и Пола де Херт, согласно 
которому отсутствие четкости в правовом 
регулировании обработки и профилирова-
ния персональных данных повышает право-
вые риски. Субъекты персональных данных 
не всегда могут контролировать, каким об-
разом информация используется в дальней-
шем. Авторы подчеркивают, что принципы 
прозрачности и справедливости, закреплен-
ные в GDPR, могут компенсировать возника-
ющие неопределенности, особенно в случа-
ях автоматизированного принятия решений. 
GDPR требует от компаний внедрения ме-
ханизмов справедливости и подотчетности, 
чтобы минимизировать риски дискрими-
нации, необоснованного профилирования  
и недостаточной информированности поль-
зователей о целях обработки данных. Такой 
подход становится особенно актуальным  
в условиях стремительного роста автомати-
зированного анализа данных и технологий 
искусственного интеллекта [8].

Пробелы в регулировании и отсутствие 
четких стандартов создает среду, где зло-
умышленники могут использовать персо-
нальные данные в мошеннических целях, 
включая фишинг, кибератаки. Так, интер-
нет-ресурсы могут хранить на устройствах 
пользователей невидимые файлы, называ-
емые «cookie», которые отслеживают ак-
тивность в сети. Эти файлы позволяют вла-
дельцам сайтов собирать и анализировать 
информацию о пользователях, что может 
нарушать их право на конфиденциальность 
частной жизни [9]. В литературе описывает-
ся механизм работы cookies с указанием их 
преимуществ (например, ускорение загруз-
ки страниц), а также их недостатки, связан-
ные с неконтролируемым сбором данных и 
рисками киберугроз. Автоматизированные 
алгоритмы, встроенные в маркетинговые 
платформы и социальные сети могут ана-
лизировать поведение пользователей, со-
ставляя их цифровые профили без согласия. 
Согласно статье 4 GDPR, нарушение безо-
пасности персональных данных определя-
ется как «событие, приводящее к случайно-
му или незаконному уничтожению, потере, 
изменению, несанкционированному разгла-
шению или доступу к передаваемым, хра-
нимым или обрабатываемым персональным 
данным». Исследователи предлагают реко-
мендации по защите персональных данных 
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в интернете, включая использование VPN, 
отказ от хранения паролей в браузерах, 
применение анонимных поисковых систем 
и ограничение работы cookie-файлов. Эти 
аспекты особенно важны в условиях воз-
растающего цифрового отслеживания, когда 
пользователи часто не осознают масштаб 
сбора касающейся их информации [10].

2.4 Резонансные дела, связанные с нару-
шением персональных данных 

Проиллюстрируем важность рассматри-
ваемой проблематики в ракурсе реальных 
практических ситуаций. Одно из громких 
дел связано было с деятельностью Управле-
ния комиссара по информации Соединенно-
го Королевства (ICO) в отношении компании 
«British Airways». Данный кейс произошел в 
сентябре 2018 года и был связан с перена-
правлением трафика пользователей с сайта 
«British Airways» на ложный сайт, через ко-
торый мошенники собирали данные клиен-
тов, получив в результате доступ к личной 
информации примерно 500 000 клиентов, 
включая информацию о платежных картах, 
бронировании путешествий, имя и адрес 
проживания. Компания была оштрафована 
на 204 600 000 евро за нарушение статьи 32 
GDPR о безопасности обработки персональ-
ных данных [11].

Казахстанское информационное про-
странство также время от времени сотряса-
ют новости об утечке персональных данных 
граждан. Так, в феврале 2020 году произошла 
утечка информации из баз Генпрокуратуры 
РК. О том, что данные, которые находятся 
в базе указанного государственного органа, 
стали доступны для пользователей Сети, со-
общили специалисты Центра анализа и рас-
следования кибератак (ЦАРКА). Согласно 
их сообщению, «утечка охватывает данные 
всех граждан Казахстана и иностранцев, по 
которым когда-либо проводилось админи-
стративное делопроизводство. Система в на-
стоящее время передает в Интернет разно-
образную информацию, включая штрафы, 
предупреждения, адреса проживания, фо-
тографии нарушителей, номера автомоби-
лей, данные из техпаспортов, информацию 
о владельцах имущества и многое другое. 
Особенно беспокойным является то, что до-
ступ к системе позволяет не только получать 
данные, но и редактировать их, удалять или 
создавать фиктивные дела» [12].

Другой резонансный случай связан с функ-
ционированием приложения «Damumed», 
разработанного для удобства медицинского 
обслуживания населения.  ЦАРКА получил 

анонимное сообщение, в котором утвержда-
лось, что конфиденциальная информация 
«сотен тысяч пациентов» из сети клиник 
стала публично доступной. Вскоре была 
официально подтверждена информация о 
передаче данных третьим лицам. Аналити-
ки ЦАРКА считают, что утечка произошла 
из-за элементарной ошибки – несанкциони-
рованного доступа к медицинским докумен-
там организации [13].

Стоит отметить, что Закон РК «О персо-
нальных данных и их защите» не содержит 
требования о необходимости уведомления 
государственных органов  или клиентов о 
произошедшей утечке данных, за исклю-
чением случаев, когда утечка касается пер-
сональных данных ограниченного доступа 
или является критичной для общественных 
объектов информационно-коммуникацион-
ной инфраструктуры. Полагаем, подобное 
требование надо предусмотреть в указанном 
законе.

2.5 Особенности защиты персональных 
данных в положениях Регламента GDPR с 
позиции подходов к данной сфере в Казах-
стане

Регламент GDPR более эффективен в во-
просе установления конфиденциальности 
данных по сравнению с Законом РК «О за-
щите персональных данных». В тексте За-
кона РК, к примеру, отсутствует понятие 
«чувствительные данные», которое широко 
используется в европейском законодатель-
стве. «Чувствительные данные» включа-
ют информацию, обработка которой может 
представлять повышенные риски для прав 
и свобод человека. К таким данным евро-
пейский законодатель относит сведения о 
расовой или этнической принадлежности, 
политических взглядах, религиозных или 
философских убеждениях, состоянии здоро-
вья, сексуальной ориентации, генетические 
и биометрические данные. GDPR устанав-
ливает сравнительно более высокие стан-
дарты в обеспечении защиты рассматривае-
мого права граждан, требуя от организаций 
подтверждения, принимаемых ими мер 
безопасности. Такой подход способствует 
повышению кибербезопасности, снижению 
рисков и защите конфиденциальности лич-
ной информации. GDPR предусматривает 
высокие штрафы за нарушения, что стиму-
лирует компании активнее улучшать прини-
маемые ими меры безопасности. 

Полагаем, в Казахстане необходимо уже-
сточить систему санкций за нарушение и 
невыполнение требований законодательства 
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о персональных данных, поскольку ужесто-
чение законодательства может стать серьез-
ным стимулом для компаний и самого насе-
ления к соблюдению требований по защите 
персональных данных. В противном случае 
конфиденциальность и права человека на 
частную жизнь могут быть нарушены при 
обработке, сборе и хранении информации по 
вине персонала компании и самой компании, 
а значит, привести к серьезным инцидентам 
в вопросах информационной безопасности, 
что может повлечь непоправимый ущерб и 
многочисленные риски как для компании, 
так и для человека. Также Казахстану необ-
ходимо перенять опыт Европейского союза 
в информировании граждан о кибербезопас-
ности. Сотрудничество государственных ор-
ганов и общества в повышении осведомлен-
ности граждан о цифровых правах и защите 
персональных данных будет способствовать 
улучшению общей безопасности информа-
ционных ресурсов.

Необходимо отметить, важно использо-
вать не только правовые, но и компьютер-
но-технические способы защиты информа-
ции. Использование технических методов, 
таких как «кибертуман», для защиты кон-
фиденциальной информации является эф-
фективным подходом. Суть «кибертумана» 
заключается в разбивке секретной инфор-
мации на фрагменты, которые затем распре-
деляются по различным серверам и устрой-
ствам конечных пользователей. Этот подход 
повышает уровень безопасности, поскольку 
даже в случае взлома одной части данных 
злоумышленнику не удается получить до-
ступ ко всей информации. Подобный метод 
снижает риски преступных действий, ус-
ложняя доступ к конфиденциальной инфор-
мации [14].  

Следует во внимание принимать вопрос 
о рисках, связанных со стремительным ис-
пользованием технологий искусственно-
го интеллекта. Казахстан и другие страны 
нуждаются в четких международных стан-
дартах разработки и использования техно-
логий ИИ, в которых бы устанавливались 
«красная линия» для вторжения в частную 
жизнь отдельного человека, снижались бы 
риски доступа к персональным данным, в 
том числе биометрическим.  

Заключение 
В контексте обеих юрисдикций, а именно 

Республики Казахстан и Европейского Со-
юза, можно выделить позитивные правовые 
инициативы, направленные на обеспечение 

безопасного сбора, обработки и хранения 
персональных данных. В процессе сравни-
тельного анализа законодательных актов 
были выявлены схожие положения, разли-
чия и некоторые недостатки. Оба правовых 
документа подчеркивают важность ограни-
чения периода хранения данных, получения 
согласия субъектов на их обработку, а также 
информирования субъектов о целях обра-
ботки, что соответствует принципу миними-
зации данных. 

Тем не менее, выявлены определенные 
недостатки, такие как нечеткость и неопре-
деленность сроков хранения персональных 
данных, отсутствие четких «норм» сроков 
хранения данных и неэффективность по-
литики конфиденциальности, включая низ-
кий уровень санкций за нарушение. Важно 
также отметить, что отсутствие ежегодных 
отчетов от Министерства цифрового разви-
тия и аэрокосмической промышленности 
(МЦРИАП) мешает предоставлению ясной 
картины ситуации в стране по утечкам пер-
сональных данных. Такая неопределенность 
может затруднить управление проблемами и 
угрозами в исследуемой сфере.

 Релевантное ведение и хранение пер-
сональных данных требует эффективного 
правового регулирования. В этом контексте 
опыт Европейского союза весьма полезен с 
точки зрения установления строгих требо-
ваний к обеспечению защиты персональных 
данных, предотвращению неконтролируе-
мого их сбора и хранения. Пробельность в 
этой сфере может привести к злоупотребле-
ниям со стороны соответствующих субъ-
ектов и росту кибер-мошенничества. Нео-
пределенные сроки хранения данных могут 
стать причиной их утечки. Следует также 
отметить, что на данный момент законода-
тельство РК не устанавливает обязанность 
уведомления государственных органов и 
граждан о случаях утечек данных, за исклю-
чением ситуаций, когда утечка касается пер-
сональных данных с ограниченным досту-
пом или представляет серьезную угрозу для 
общественных объектов. 

Опыт ЕС учит, что необходимо обеспечи-
вать разумный баланс между безопасностью 
и прозрачностью в сфере обработки персо-
нальных данных. Казахстану необходимо 
ужесточить санкции за нарушение и невы-
полнение требований законодательства о 
персональных данных, поскольку подобная 
мера может стать серьезным стимулом для 
компаний и населения для соблюдения тре-
бований по защите персональных данных.
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В завершение отметим, что существен-
ную роль в обеспечении конфиденциаль-
ности персональной информации, а значит 
и кибербезопасности, играет правовая гра-
мотность граждан. Изучение опыта Евро-
пейского союза в информировании граж-
дан по вопросам информационной гигиены 
представляется особенно значимым. Ос-
ведомленные граждане менее подвержены 

угрозам в ракурсе сохранения персональ-
ных данных. В этом ракурсе эффективное 
взаимодействие государственных органов и 
гражданского общества в области повыше-
ния цифровой грамотности, знаний о спосо-
бах защиты персональных данных является 
важным фактором усиления правовой защи-
щенности казахстанцев. 

Вклад авторов
Авторами статьи проведена совместная работа по исследованию перспектив имплемента-

ции GDPR в законодательство Казахстана. 
Толеубек А.А. осуществила детальный анализ нормативно-правовой базы, изучила судеб-

ную практику, провела сравнительное исследование законодательства ЕС и РК, а также сфор-
мулировала ключевые выводы и рекомендации. 

Аубакирова И.У., как научный руководитель, обеспечила экспертное сопровождение 
исследования, направляя его в соответствии с научными стандартами, участвовала в фор-
мировании аналитической базы и редактировании итогового текста. Оба автора внесли 
равнозначный вклад в разработку структуры статьи, анализ правоприменительной прак-
тики и подготовку выводов, что обеспечило всестороннее исследование заявленной темы. 
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