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УДК 34.05

ИНФОРМАЦИЯ КАК ОБЪЕКТ 
МЕЖДУНАРОДНО-ПРАВОВОЙ ЗАЩИТЫ

Костяная Юлия Сергеевна
Докторант юридического факультета Евразийского национального 
университета им. Л.Н. Гумилева, научный сотрудник отдела гражданского, 
гражданско-процессуального и исполнительного производства Института
законодательства и правовой информации Республики Казахстан, магистр 
юридических наук;  г. Нур-Султан, Республика Казахстан; e-mail: K_Yuliya_S7@mail.ru

Ключевые слова: информация, защита, информационная безопасность, кибербезопас-
ность, свойства, принципы, ЕАЭС, ООН. 

Аннотация. В данной статье автором рассматривается информация как объект меж-
дународно-правовой защиты, её характерные черты, принципы, особенности. Исследуются 
концепции и взгляды ученых по данному вопросу.

Информация на сегодняшний день является одним из важных объектов защиты, как на 
национальном, так и на международном уровне, так как её влияние на жизнь каждого чело-
века и государства в целом колоссальное. 

С развитием информационных технологий, сети Интернет, каждый из нас включен во 
всемирное информационное пространство, которое содержит большой объем различной ин-
формации. 

Поэтому перед государствами и международным сообществом остро встает вопрос о 
правовом регулировании данной сферы, о защите информационных прав, а также об обеспе-
чении информационной безопасности стран и каждого отдельно взятого гражданина. 

Информация, как объект правовой защиты, имеет ряд принципов и свойств, которые яв-
ляются её характерными чертами и которые закреплены во многих законодательных актах 
и международных документах. 

В этой статье автором была предпринята попытка выявить общие черты информации, 
изучаемые в доктрине информационного и международного права, как объекта международ-
но-правовой защиты и провести анализ понятия «информации» и её защиты в законодатель-
стве стран - участниц ЕАЭС и на международном уровне: в рамках ООН, ЕАЭС, СНГ, ШОС, 
Совета Европы.  А также освещается история развития информационной безопасности и 
защиты информации.

АҚПАРАТ - ХАЛЫҚАРАЛЫҚ-ҚҰҚЫҚТЫҚ 
ҚОРҒАУ ОБЪЕКТІСІ РЕТІНДЕ

Юлия Сергеевна Костяная
Л. Н. Гумилев атындағы Еуразия ұлттық университеті Заң факультетінің 
докторанты, Қазақстан Республикасының Заңнама және 
құқықтық ақпарат институты азаматтық, азаматтық процестік заңнама 
және атқарушылық іс жүргізу бөлімі, заң ғылымдарының магистрі;  
Нұр-Сұлтан қаласы, Қазақстан Республикасы; e-mail: K_Yuliya_S7@mail.ru

Түйін сөздер: ақпарат, қорғау, ақпараттық қауіпсіздік, киберқауіпсіздік, қасиеттер, 
қағидаттар, ЕАЭО, БҰҰ.

Аннотация. Бұл мақалада автор ақпаратты халықаралық-құқықтық қорғау объектісі 
ретінде, оның өзіндік сипаттарын, қағидаларын, ерекшеліктерін қарастырады. Осы мәселе 
бойынша ғалымдардың тұжырымдамалары мен көзқарастары зерттеледі.

Бүгінгі күні ақпарат ұлттық және халықаралық деңгейде қорғаудың маңызды объ-
ектілерінің бірі болып табылады, өйткені оның әрбір адамның және жалпы мемлекеттің 
өміріне әсері орасан зор.

Ақпараттық технологияларды, Интернет желісінің дамуымен біздің әрқайсымыз әртүр-
лі ақпараттың үлкен көлемін қамтитын әлемдік ақпараттық кеңістікке қосылған болатын.

Сондықтан мемлекеттер мен халықаралық қоғамдастық алдында осы саланы құқықтық 
реттеу туралы, ақпараттық құқықтарды қорғау туралы, сондай-ақ елдер мен жеке алынған 
әрбір азаматтың ақпараттық қауіпсіздігін қамтамасыз ету туралы мәселе тұр.

Құқықтық қорғау объектісі ретіндегі ақпарат оның сипатты белгілері болып табыла-
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тын және көптеген заңнамалық актілер мен халықаралық құжаттарда бекітілген бірқатар 
қағидаттар мен қасиеттерге ие.

Бұл мақалада автор халықаралық-құқықтық қорғау объектісі ретінде ақпараттық және 
халықаралық құқық доктринасында зерттелетін ақпараттың жалпы сипатын анықтауға 
және «ақпарат» ұғымына талдау жасауға және оны ЕАЭО - қа қатысушы елдердің заңна-
маларында және халықаралық деңгейде: БҰҰ, ЕАЭО, ТМД, ШЫҰ, Еуропа Кеңесі шеңберінде 
қорғауға әрекет жасалды. Сонымен қатар ақпараттық қауіпсіздікті дамыту және ақпарат-
ты қорғау тарихы баяндалады.

 
INFORMATION AS THE OBJECT 

OF INTERNATIONAL LEGAL PROTECTION 

Kostyanaya Yuliya Sergeevna
Doctoral student of Faculty of Law of L.N. Gumilyov 
Eurasian National University, Researcher at the Department of Civil, 
Civil Procedure and Enforcement Proceedings of the Institute of  Legislation 
and Legal Information of the Republic of Kazakhstan, Master of Laws; 
Nur-Sultan city, the Republic of Kazakhstan; e-mail: K_Yuliya_S7@mail.ru	

Keywords: information, protection, information security, cybersecurity, properties, principles, 
EAEU, UN.

Abstract. In this article, the author considers information as an object of international legal 
protection, its characteristic features and  principles.  The concepts and views of scientists on this 
issue are investigated.

Information today is one of the important objects of protection, both nationally and internationally. 
Information impact on the life of every person and the states is colossal.

With the development of information technology, the Internet, each of us is included in the global 
information space, which contains a large amount of various of information.

Therefore, the issue of legal regulation of this sphere, the protection of information rights, as well 
as ensuring the information security of countries and each individual citizen arises before states and 
the international community.

Information, as an object of legal protection, has a number of principles and properties, which 
are its characteristic features and which are enshrined in many legislative acts and international 
documents.

In this article, the author made an attempt to identify the general features of the information studied 
in the doctrine of information and international law as an object of international legal protection and 
to analyze the concept of «information» and its protection in the legislation of the EAEU member 
countries and at the international level: within the UN, EAEU, CIS, SCO, Council of Europe. It also 
highlights the history of the development of information security and information protection.

В наши дни происходит бурное развитие 
информационных процессов и становление 
информационного общества, в основе которо-
го лежит непрекращающийся обмен различно-
го рода информацией. Такое положение вещей, 
безусловно, связано с развитием гражданского 
общества и демократии во всём мире, и в Ре-
спублики Казахстан в том числе. Преодоление 
информационного неравенства во многом слу-
жит достижению целей обеспечения устойчи-
вого экономического роста, стимулированию 
социального согласия, прозрачного и ответ-
ственного управления, укрепления политиче-
ской и экономической стабильности.

В современном мире, информация играет 
одну из главных ролей,  как в политической 
жизни государства, так и в повседневной жиз-

ни каждого человека. В связи с обширным 
распространением информационных сетей, 
постоянного развития общества и научных 
технологий, остро стоит вопрос о правовом 
регулировании информационных отношений, 
защите информационных прав. 

Основой для правового регулирования ин-
формационной сферы является Конституция 
Республики Казахстан. Право на информацию 
является самостоятельным конституцион-
ным правом гражданина. Статья 20 закрепля-
ет что, «каждый имеет право свободно полу-
чать и распространять информацию любым, 
не запрещенным законом способом»1. Таким 
образом, конституционное право на информа-
цию позволяет человеку свободно получать и 
распространять информацию.  Кроме того, в 

1 Конституция Республики Казахстан 1995 года (с изменениями и дополнениями по состоянию на 10.03.2017 
г) // http://adilet.zan.kz/rus/docs/K950001000_
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статье 18 закрепляется, что «государственные 
органы, общественные объединения, долж-
ностные лица и средства массовой информа-
ции обязаны обеспечить каждому гражданину 
возможность ознакомиться с затрагивающими 
его права и интересы документами, решения-
ми и источниками информации»2. 

Как мы видим, любые отношения, затраги-
вающие информационную сферу, которые свя-
заны с информационными технологиями и за-
щитой информации, безусловно, должны быть 
урегулированы правом. Данное правовое регу-
лирование основывается как на общепризнан-
ных принципах  международного права, закре-
пленных в Уставе ООН, так и на специальных 
принципах, относящихся к информационной 
сфере. Особую важность в системе глобальных 
отношений, и соответственно в информацион-
ной сфере, в обеспечении информационной 
безопасности играют принципы государствен-
ного суверенитета и невмешательства. Каждое 
государство имеет свою национальную поли-
тику безопасности, владеет определенной се-
кретной государственной информацией, поэто-
му так важно обеспечение действия указанных 
принципов. Кроме того, важнейшими принци-
пами в информационной сфере являются прин-
ципы доверия и безопасности в использовании 
информационно-коммуникативных техноло-
гий. Поэтому перед государствами стоит зада-
ча в формировании и развитии кибербезопас-
ности страны.

Как отмечают Кононец А.Н., Листопадова 
Е.В., Мерецкая Н.А., Стрелкова Е.В., Турку-
лец С.Е., Филатов А.Е., сама информация, как 
объект правовой защиты, также обладает опре-
деленными свойствами [1]:  достоверностью, 
т. е. информация должна содержать достовер-
ные сведения, освещать реальную ситуацию; 
полнотой, т. е. необходимо такое количество 
информации, чтобы основываясь на ней, была 
возможность всесторонне изучить, понять си-
туацию для принятия соответствующего реше-
ния; точностью; ценностью, т. е. должна быть 
учтена важность информации; своевременно-
стью, т. е. информация, которая потеряла свою 
актуальность не может быть полезной; понят-
ностью и доступностью. 

В казахстанской Концепции кибербезопас-
ности («Киберщит Казахстана»), утвержден-
ной Постановлением Правительства Респу-
блики Казахстан от «30» июня 2017 года № 407 
приводятся следующие свойства информации3: 

«Конфиденциальность информации оз-
начает, что с ней может ознакомиться только 
строго ограниченный круг лиц, определенный 

ее владельцем».
Такое свойство информации особо необ-

ходимо для некоторых ее видов, например для 
служебной информации, коммерческой  тайны, 
персональных данных клиентов банков, меди-
цинских учреждений и т.д. 

«Целостность информации – способность 
информации (данных) сохраняться в неиска-
женном виде». Любое неправомерное искаже-
ние информации по вине оператора либо дей-
ствия уполномоченного органа, которое не было 
предусмотрено непосредственным владель-
цем информации, приводят к её нарушению. 

«Доступность информации определяется 
способностью информационной системы пре-
доставлять своевременный беспрепятствен-
ный доступ к информации субъектам, обла-
дающим соответствующими полномочиями». 
Ситуация, когда пользователь не может полу-
чить информацию, свидетельствует об отказе в 
обслуживании. 

Также в Концепции выделяется ещё два 
свойства информации, которые связаны с лич-
ностью лица, обладающего информацией. К 
ним относятся аутентичность и апеллируе-
мость. 

«Аутентичность – возможность достовер-
но установить автора юридически значимого 
действия с информацией или сообщения в сфе-
ре оказания информационно-коммуникацион-
ных услуг, например, в электронной коммер-
ции, когда используются электронно-цифровая 
подпись или иной способ аутентификации». 
Аутентичность информации представляется 
весьма важной в борьбе с кибермошенниче-
ством, рост которого  значительно увеличился 
с развитием электронной коммерции и разви-
тием оказания различных видов государствен-
ных и иных услуг посредством электронных 
технологий.

«Апеллируемость (неотрекаемость) – воз-
можность при отказе от авторства доказать, что 
автором действий с информацией в информа-
ционной системе или ресурсе является имен-
но данный пользователь и никто другой путем 
регистрации совершаемых действий». Данное 
свойство информации отличается от предыду-
щего тем, что аутентичность позволяет защи-
тить автора информации, в случае, если кто-то 
другой пытается присвоить себе авторство,  а 
апеллируемость доказывает, что автором явля-
ется именно этот человек, в случае если он пы-
тается отказаться от своих раннее сказанных 
слов.

Таким образом, можно отметить, что ин-
формации присущи свойства, которые позво-

2 Конституция Республики Казахстан 1995 года (с изменениями и дополнениями по состоянию на 10.03.2017 
г) // http://adilet.zan.kz/rus/docs/K950001000_

3 Концепция кибербезопасности («Киберщит Казахстана»), утвержденная постановлением Правительства 
Республики Казахстан  от «30»// июня 2017// http://adilet.zan.kz/rus/docs/P1700000407
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ляют рассматривать её как объект правовой 
защиты.

Для такой защиты информации в информа-
ционных системах, могут быть сформулирова-
ны следующие принципы [2]:

1. Законность и обоснованность защиты. 
Данный принцип подразумевает, что защищае-
мая информация, учитывая ее правовой статус, 
является такой информацией, которая нужда-
ется в защите в соответствии с законодатель-
ством. 

2. Системность. Подразумевается, что при 
защите информационной системы нельзя за-
бывать обо всех взаимосвязанных её элемен-
тах и стоит учитывать, что любые уязвимости 
в ней являются легким путем проникновения 
злоумышленниками и несанкционированного 
доступа к имеющейся информации.

3. Комплексность. Данный принцип под-
разумевает согласование различных средств в 
процессе построения единой системы защиты, 
которая способна перекрыть все имеющиеся 
каналы действия угроз, а также не содержащей 
каких-либо уязвимостей при взаимодействии 
отдельных её частей.

4. Непрерывность защиты. Под этим пони-
мается, что защита информации это сложный 
и долгий процесс, состоящий из определен-
ных мер, который начинается со стадии про-
ектирования информационной системы. Таким 
образом, разработка системы защиты по всем 
правилам ведется параллельно с разработкой 
самой защитной системы.

5. Разумная достаточность. Безусловно, 
нельзя создать такую систему защиты, которая 
была бы абсолютно защищена от взломов и 
проникновений. Любую защиту можно преодо-
леть, имея в распоряжении достаточное коли-
чество времени и средств. Сильная и надежная 
система защиты нуждается в огромных финан-
совых, вычислительных, временных ресурсах, 
и всё это в итоге может создавать некоторые 
весьма заметные неудобства для пользовате-
лей. Поэтому так важно выбрать верный и до-
статочный уровень защиты, соблюдая баланс 
между затратами, риском и размером возмож-
ного ущерба, который должен быть приемле-
мым при разработке системы защиты. Те есть, 
необходим анализ риска.

6. Гибкость. Для обеспечения возможности 
варьирования уровня защищенности, средства 
защиты должны обладать определенной гибко-
стью.

7. Открытость алгоритмов и механизмов 
защиты. Данный принцип предполагает, что 
информация о конкретной системе защиты не 
должна быть в общем доступе и необходимо 
всячески защищать от угрозы раскрытия её па-
раметров и методов. 

8. Простота применения средств защиты. 
Указанный принцип подразумевает под собой, 

что использование средств защиты должно 
быть связано с простыми и понятными дей-
ствиями, которые не требуют какой- либо до-
полнительной траты энергии и времени, а так-
же выполнения малопонятных операция при 
обычной работе пользователей.

Если говорить об информации в общем по-
нимании, то, безусловно, это знания в широком 
значении этого слова. Это означает любые све-
дения и данные, как научные и образовательные, 
так и все, которые есть в любом объекте и нужны 
для работы любых информационных систем.

Информация как объект познания име-
ет ряд своих особенностей. Можно отметить, 
что: во-первых, информационное сообщение 
может существовать в документированном и 
динамическом виде; во-вторых, информаци-
онное сообщение может быть общеизвестным 
(открытым) и конфиденциальным (закрытым); 
в-третьих, информационные сообщения могут 
быть формальными и неформальными; в-чет-
вертых, следует выделять вербальные и невер-
бальные информационные сообщения [3].

Как отмечает Талимончик В.П., в доктрине 
права не раз поднимался вопрос о классифи-
кации информации, с учетом её содержания. 
Так, например, Рассолов М.М. дает разверну-
тую классификацию правовой информации. 
«Он использует множество критериев класси-
фикации: функциональное назначение и ха-
рактер конкретных правовых информацион-
ных систем, отношение сообщения к данному 
управляющему объекту, тип связи правового 
системного образования и внешней среды и 
др» [4]. Также встречаются классификации, 
где информация может быть открытой, охраня-
емой законом, закрытой, секретной, обычной, 
специфичной, оригинальной и т.д. По мнению 
Тадеева А.А. «Информация может быть задо-
кументированной и нет, с различными режима-
ми доступа и т. д» [5].

Бурное развитие информационных техно-
логий явилось причиной того, что отношения, 
возникающие в рамках доступа, использова-
ния и передачи информации, в информаци-
онной среде,  нуждаются в законодательном 
регулировании, зарубежом возникла целая от-
расль права - право киберпространства (англ.- 
Cyberspace Law).  

Числин В.П., говоря об охраняемой законом 
информации, придерживается той точки зре-
ния, что такая информация - «это документи-
рованная информация, содержащая сведения, 
отнесенные законом к государственной тай-
не или конфиденциальной информации» [6]. 

Как можно заметить, среди ученых нет 
какого-то единого подхода к определению ин-
формации, как объекта правового регулирова-
ния. Как отмечает Малинин В.Б., информация 
является «многоаспектным понятием, которым 
оперируют различные гуманитарные и есте-
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ственные науки». Вполне очевидно, что мно-
гие авторы считают, что «информация – это 
особый объект правоотношений, на первый 
взгляд, не имеющий общих черт с традицион-
ными объектами, не вписывающийся в систему 
правовых отношений» [7]. Однако отношения, 
связанные с использованием, распространени-
ем и любыми иными действиями с информа-
цией нуждаются в правовом регулировании, не 
смотря на отсутствие какого-то общего опреде-
ления данного термина, из-за, как было отме-
чено выше, её многоаспектности.

Информацию как предмет правового регу-
лирования следует рассматривать во взаимос-
вязи с её носителем. Именно эта взаимосвязь 
носителя и информации к итоге определяют 
содержание информационного правоотноше-
ния. Как известно, сама по себе информация 
не материальна и для того, чтобы стать доступ-
ной для её восприятия необходим какой-либо 
информационный носитель, будь то другой че-
ловек, вещественный или энергетический но-
ситель. 

Все носители имеют две категории инфор-
мации:

· признаковая информация: информация 
носителя «о себе», о видовых признаках: фор-
ма, размер, структура, химические и физиче-
ские свойства, энергетические параметры;

· семантическая информация: то, что не за-
висит от вида носителя, продукт абстрактного 
мышления на языке символов.

Когда речь заходит о человеке, и его отно-
шении к  информации, то его роль достаточно 
разнообразна, он может выступать и как носи-
тель уже существующей информации, и как ге-
нератор новой, как источник, владелец, пользо-
ватель. Более того, человека следует защищать 
от информации избыточной, неправдивой, 
наносящей вред. Безусловно, информирован-
ность человека очень важна, так как принятие 
решений часто основывается на полученной 
информации, поэтому так необходимо, чтобы 
человек владел полной информацией. Одна-
ко бывают ситуации, при которых поступает 
слишком большой объем информации, не всег-
да правдивой, и возникают сложности в опре-
делении приоритетов.

Что касается вещественных носителей, то 
наиболее распространенные из них это бумага, 
электронные носители информации. Особен-
ностями вещественных носителей является то, 
что они придают информации свойство ста-
тичности и используются для её хранения, при 
этом информация на вещественных носителях 

фиксируется прочно, её сложно уничтожить, 
не повредив сам носитель. Однако со временем 
вещественные носители стареют и разрушают-
ся, поэтому необходима их защита [2]:

Отдельно стоит упомянуть о копирование 
информации, которая представляет собой про-
цесс переноса информации на аналогичный 
или иной носитель без изменения количества 
и качества. В результате копирования одна и та 
же информация размещается в разных точках 
пространства на разных носителях, следова-
тельно, нужна охрана всех носителей во всех 
местах дислокации. 

Поэтому существует необходимость за-
щиты информации на международном  уров-
не. Чтобы более подробно разобраться в этом 
вопросе, для начала следует выяснить, что по-
нимается под «информацией» в законодатель-
ствах разных стран.

В законодательствах стран - участниц 
ЕАЭС содержится понятие «информации».  К 
примеру, в Федеральном законе Российской 
Федерации от 27 июля 2006 года № 149-ФЗ «Об 
информации, информационных технологиях 
и защите информации» в ст 2 говорится, что 
«информация - сведения (сообщения, данные) 
независимо от формы их представления»4. 

Следует обратить внимание, что в данном 
законе, термин «информация» представлен в 
универсальном виде, то есть любые сведения, 
получаемые из любого источника в любом 
виде. В этой же статье  закрепляется понятие 
«документированной информации» - это «за-
фиксированная на материальном носителе 
путем документирования информация с рек-
визитами, позволяющими определить такую 
информацию или в установленных законода-
тельством Российской Федерации случаях ее 
материальный носитель». Далее дается поня-
тие «электронный документ - документиро-
ванная информация, представленная в элек-
тронной форме, то есть в виде, пригодном для 
восприятия человеком с использованием элек-
тронных вычислительных машин, а также для 
передачи по информационно-телекоммуника-
ционным сетям или обработки в информаци-
онных системах». 

В законодательстве Республики Беларусь 
также содержится понятие «информации». В 
частности, в законе Республики Беларусь от 10 
ноября 2008 г. № 455-З «Об информации, ин-
форматизации и защите информации» в ст.1. 
«информация – сведения о лицах, предметах, 
фактах, событиях, явлениях и процессах не-
зависимо от формы их представления»5. Из 

4 Федеральный закон Российской Федерации от 27 июля 2006 года № 149-ФЗ «Об информации, информаци-
онных технологиях и защите информации» // http://www.consultant.ru/document/cons_doc_LAW_61798/c50517822
33acca771e9adb35b47d3fb82c9ff1c/

5 Закон Республики Беларусь от 10 ноября 2008 г. № 455-З «Об информации, информатизации и защите ин-
формации» //  http://pravo.by/document/?guid=3871&p0=H10800455
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приведенного определения видно, что не уточ-
няется форма представления этих сведений. 
Похожее определение содержится в законо-
дательстве Кыргызской Республики, в Законе 
«Об электронном управлении» №127 от 19 
июля 2017 года.  Статья 2 данного закона со-
держит определение понятия «информация»- 
«сведения (сообщения, данные) независимо от 
формы их представления»6. 

В Законе Республики Армения «О свобо-
де информации» от 23 сентября 2003 года за-
крепляется, что «информация - полученные и 
оформленные в установленном законодатель-
ством порядке данные о личности, предмете, 
факте, обстоятельстве, событии, происше-
ствии, явлении независимо от формы их вла-
дения или материального носителя (текстовые, 
электронные документы, звукозаписи, виде-
озаписи, фотопленки, чертежи, схемы, ноты, 
карты)»7. В законодательстве Армении, в отли-
чие от рассмотренных ранее законов Россий-
ской Федерации, Белоруссии и Кыргызстана, 
закрепляется, что объектом правоотношений 
может быть информация, зафиксированная на 
материальном носителе. 

Как было отмечено выше, в информаци-
онно-правовой доктрине свойств информации 
отмечается, что информационное сообщение 
может существовать в документированном 
и динамическом виде, что характеризуется 
соотношением свойств идеальности инфор-
мации и тем, что она связана с физическим 
носителем. Свойство идеальности информа-
ции выражается в способности информации 
проявляться в форме идей, мыслей и образов, 
неразрывно связанных с сознанием индивида. 
Посредством действий субъектов правоотно-
шений, информация может фиксироваться на 
носителе, который позволяет сохранить со-
общение в объективной форме, обрабатывать 
его машинально, независимо от человека. Та-
кое действие является односторонней сделкой 
по фиксации сообщений и обычно называется 
документированием, когда информационному 
сообщению придается физическая форма или 
запись [3].

Что касается динамической информации, 
то эта информация выступает предметом ком-
муникации и передается по каналам связи или 
в пространстве, отмечается  Копыловым В.А. 
[8]. Носителем такой информации является 
само пространство, в котором оно перемеща-
ется в форме сигнала-сообщения. 

В Республике Казахстан, термин «инфор-
мация» и его модификация применяется во 
многих законах, таких как Законы Республи-
ки Казахстан «О национальной безопасности 
Республики Казахстан», «О доступе к инфор-
мации», «О техническом регулировании», «О 
лицензировании», «О средствах массовой ин-
формации», «О связи»,  во многих других ак-
тах, направленных на регулирование информа-
ционной сферы. 

Закон Республики Казахстан «О доступе к 
информации» 2015 года закрепляет, что «ин-
формация – это сведения о лицах, предметах, 
фактах, событиях, явлениях и процессах, по-
лученные или созданные обладателем инфор-
мации, зафиксированные на любом носителе и 
имеющие реквизиты, позволяющие ее иденти-
фицировать»8. Данное определение свидетель-
ствует о том, что можно запросить и получить 
любую информацию о деятельности государ-
ственных органов - отчетную, аналитическую, 
исследовательскую, социологическую, стати-
стическую, правовую и т.д.

Информация, представляющая собой ка-
кую-либо тайну или секрет,  введена в состав 
Гражданского кодекса Республики Казахстан 
как вид объекта гражданских прав.  В ст. 126 го-
ворится про служебную и коммерческую тайну: 
«Гражданским законодательством защищается 
информация, составляющая служебную или 
коммерческую тайну, в случае, когда инфор-
мация имеет действительную или потенциаль-
ную коммерческую ценность в силу неизвест-
ности ее третьим лицам, к ней нет свободного 
доступа на законном основании, и обладатель 
информации принимает меры к охране ее кон-
фиденциальности»9. Также в законодательстве 
Республики Казахстан присутствуют понятия 
нераскрытой информации, конфиденциальной 
информации, сведений. В частности ст. 1017 
Гражданского кодекса Республики Казахстан 
закрепляет: «Лицо, правомерно обладающее 
технической, организационной или коммер-
ческой информацией, в том числе секретами 
производства (ноу-хау), неизвестной третьим 
лицам (нераскрытая информация), имеет пра-
во на защиту этой информации от незаконного 
использования, если соблюдены условия, уста-
новленные пунктом 1 статьи 126 настоящего 
Кодекса». Статья 638 Кодекса определяет по-
нятие конфиденциальности полученной сторо-
нами информации: «Если сторона, благодаря 
исполнению своего обязательства по договору 

6 Закон Кыргызской Республики «Об электронном управлении» №127 от 19 июля 2017 года.//  http://cbd.minjust.
gov.kg/act/view/ru-ru/111634?cl=ru-ru

7 Закон Республики Армения «О свободе информации» от 23 сентября 2003 года. // http://www.dzyalosh.ru/02-
dostup/zakon/rub-03/Zakon_Armenii_o_svobode_informatsii.htm

8 Закон  Республики Казахстан «О доступе к информации» 2015 года (с изменениями и дополнениями по со-
стоянию на 28.12.2016 г.) //  https://online.zakon.kz/document/?doc_id=39415981

9 Гражданский кодекс Республики Казахстан от 27 декабря 1994 года (с изменениями и дополнениями по со-
стоянию на 02.04.2019 г.) // http://adilet.zan.kz/rus/docs/K940001000_
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получила от другой стороны информацию о 
новых решениях и технических знаниях, в том 
числе и не пользующихся правовой охраной, а 
также сведения, которые могут рассматривать-
ся как коммерческая тайна, она не вправе со-
общать их третьим лицам без согласия другой 
стороны»10. Закон Республики Казахстан от 8 
июня 2015 года «О специальных защитных, ан-
тидемпинговых и компенсационных мерах по 
отношению к третьим странам» также содер-
жит понятие конфиденциальной информации: 
«конфиденциальная информация - информа-
ция ограниченного доступа, содержащая ком-
мерческую и иную охраняемую законом тайну, 
за исключением государственных секретов»11.

Говоря о конфиденциальности информа-
ции, нельзя не затронуть такой вопрос как за-
щита личных, персональных данных. Исходя из 
казахстанского законодательства, персональ-
ными данными являются «сведенями,относя-
щиеся к определенному или определяемому на 
их основании субъекту персональных данных, 
зафиксированные на электронном, бумажном и 
(или) ином материальном носителе»12.

 Развитие автоматической обработки дан-
ных и их передача по всему миру способствует 
актуальности вопроса защиты конфиденци-
альности в отношении личных данных. С 1980 
года во многих странах приняты законы о за-
щите данных, чтобы предотвратить незаконное 
хранение персональных данных, злоупотре-
бление или несанкционированное их раскры-
тие и подобные нарушения конфиденциаль-
ности [9]. В то же время, многие страны мира 
признали, что такие ограничения, введенные 
в национальные законодательства, могут со-
держать значительные помехи для свободного 
потока информации и цифровой передачи дан-
ных, необходимых для дальнейшего развития 
финансовых услуг, сектора ИКТ и торговли.

Согласно Закону Республики Казахстан 
«О персональных данных и их защите», его 
цель заключается в  «обеспечении защиты 
прав и свобод человека и гражданина при сбо-
ре и обработке его персональных данных. За-
коном регулируются отношения, связанные со 
сбором, обработкой и защитой персональных 
данных. Доступ к персональным данным опре-
деляется условиями согласия субъекта или его 

законного представителя, предоставленного 
собственнику и (или) оператору на их сбор и 
обработку».

Как мы видим, по условиям доступа ин-
формацию можно разделить на две основные 
категории: открытую (общедоступную) и с 
ограниченным доступом. В свою очередь, ин-
формация с ограниченным доступом по своей 
правовой природе также подразделяется на два 
вида: сведения, составляющие государствен-
ную тайну, и конфиденциальная информация 
(куда входит большое количество разновидно-
стей тайн).

В соответствии с казахстанским законода-
тельством под государственной тайной пони-
маются «сведения военного, экономического, 
политического и иного характера, разглашение 
или утрата которых наносит или может нане-
сти ущерб национальной безопасности Респу-
блики Казахстан»13.

Что касается конфиденциальной информа-
ции, то в пункте 1 статьи 126 ГК РК понятие 
«коммерческая тайна» объединено с понятием 
«служебная тайна» и он имеет такую редак-
цию: «Гражданским законодательством защи-
щается информация, составляющая служеб-
ную или коммерческую тайну, в случае, когда 
информация имеет действительную или по-
тенциальную коммерческую ценность в силу 
неизвестности ее третьим лицам, к ней нет 
свободного доступа на законном основании 
и обладатель информации принимает меры к 
охране ее конфиденциальности»14. Различие 
между двумя «тайнами», при условии, что обе 
имеют коммерческую ценность, состоит в том, 
что служебная тайна имеется у государствен-
ных органов, а коммерческая тайна - у физиче-
ских и юридических лиц, занимающихся пред-
принимательской деятельностью.

Из всего вышеизложенного, можно сде-
лать следующий вывод, что в законодательстве 
Республики Казахстан присутствуют понятия 
различных категорий информации, в частно-
сти дается определение конфиденциальной ин-
формации, коммерческой тайны и прочее.

Таким образом, в законодательствах 
стран-участниц ЕАЭС сложился определен-
ный подход к понятию «информация».  Однако 
самого определения термина «информация» 

10 Гражданский кодекс Республики Казахстан (Особенная часть) от 1 июля 1999 года № 409-I (с изменениями 
и дополнениями по состоянию на 24.04.2019 г.) // http://adilet.zan.kz/rus/docs/K990000409_

11 Закон Республики Казахстан от 8 июня 2015 года № 316-V «О специальных защитных, антидемпинговых 
и компенсационных мерах по отношению к третьим странам» (с изменениями и дополнениями по состоянию на 
02.04.2019 г.) //  http://adilet.zan.kz/rus/docs/Z1500000316

12 Закон Республики Казахстан от 21 мая 2013 года «О персональных данных и их защите» (с изменениями 
и дополнениями по состоянию на 11.07.2017). Информационная система «Параграф». // https://online.zakon.kz/
Document/?doc_id=31396226#pos=264;-95

13 Закон Республики Казахстан от 15 марта 1999 года № 349-I  «О государственных секретах» (с изменени-
ями и дополнениями по состоянию на 05.10.2018 г.) // http://adilet.zan.kz/rus/docs/Z990000349_

14 Гражданский кодекс Республики Казахстан от 27 декабря 1994 года (с изменениями и дополнениями по 
состоянию на 02.04.2019 г.) // http://adilet.zan.kz/rus/docs/K940001000_
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в Договоре о ЕАЭС, к сожалению,  не содер-
жится. В ст. 24, под названием «Официальная 
статистическая информация Союза»,  перечис-
ляются принципы, в соответствии с которыми 
формируется официальная статистическая ин-
формация Союза. Проанализировав указанные 
принципы, можно отметить, что все они соот-
ветствуют основным свойствам информации, 
о которых говорилось выше. Можно отметить, 
что официальная информация Союза должна 
быть: профессиональной и независимой; на-
учно обоснованной и сопоставимой; полной и 
достоверной; актуальной и своевременной; от-
крытой и общедоступной.

В «Соглашении о порядке защиты конфи-
денциальной информации и ответственности 
за ее разглашение при осуществлении Евра-
зийской экономической комиссией полномо-
чий по контролю за соблюдением единых пра-
вил конкуренции» также закреплено понятие 
«информации», которое заключается в том, что 
это «сведения (сообщения, данные) независи-
мо от формы их представления»15. Соглашение 
направлено на отношения, которые связаны с 
защитой конфиденциальной информации и не 
затрагивает информацию, относящуюся к го-
сударственной тайне (государственным секре-
там). В другом Соглашении «О единых прин-
ципах и правилах конкуренции», которое надо 
отметить, прекратило своё действие в 2015 
году в связи с принятием Договора о ЕАЭС, 
было закреплено понятие «конфиденциальной 
информации», а именно: «конфиденциальная 
информация - все виды информации (включая 
информацию, составляющую служебную, ком-
мерческую, банковскую, профессиональную, 
личную тайну), защищаемые нормативными 
правовыми актами Сторон»16. 

Соглашением «О порядке защиты конфи-
денциальной информации и ответственности 
за ее разглашение при осуществлении Евразий-
ской экономической комиссией полномочий 
по контролю за соблюдением единых правил 
конкуренции» закреплены нормы по доступу 
к конфиденциальной информации, меры по её 
защите, возможности её использования и пра-
вила разглашения.

В целом, как мы видим из приведенных 
выше Соглашений, в рамках ЕАЭС информа-
ция выступает как объект правовой защиты, 
однако акцент делается на конфиденциальную 
информацию, и согласно Договору о ЕАЭС 

формирование официальной статистической 
информации Союза должно соответствовать 
определенным принципам. Также, в Прило-
жении №4 к Договору, указывается, что собой 
представляет официальная статистическая ин-
формация Союза, ею является «статистическая 
информация, формируемая Комиссией на ос-
нове официальной статистической информа-
ции государств-членов (основанной на наци-
ональных программах статистических работ и 
в соответствии с их законодательством), офи-
циальной статистической информации меж-
дународных организаций и иной информации 
из источников, не запрещенных законодатель-
ством государств-членов»17.  Именно данным 
Приложением регулируется порядок формиро-
вания и распространения официальной стати-
стической информации Союза.   

Проанализировав законодательство 
стран-участниц ЕАЭС, а также непосредствен-
но правовую базу Союза, можно сделать вывод 
о том, что общее понимание понятия «инфор-
мация» схоже. 

Из общего стоит отметить, что во всех за-
конах об информации стран-участниц ЕАЭС, 
информация – это, в первую очередь сведения 
(данные) о лицах, предметах, фактах и т.д, ко-
торые не зависят от формы их представления. 
Стоит отметить, что определение, которое 
приводится в законодательстве Российской 
Федерации идентично понятию информации, 
которое закреплено в «Соглашении о порядке 
защиты конфиденциальной информации и от-
ветственности за ее разглашение при осущест-
влении Евразийской экономической комиссией 
полномочий по контролю за соблюдением еди-
ных правил конкуренции».

Из различий в определениях можно вы-
делить, что в законе Республики Армения 
«О свободе информации» делается уточнение о 
материальном носителе, на котором содержит-
ся информация. Закон Республики Казахстан 
«О доступе к информации» даёт ещё более 
развернутое и конкретизированное понятие 
«информации», согласно которому информа-
цией являются не просто сведения, а получен-
ные или созданные обладателем информации 
и фиксируются они также на любом носители, 
но он должен обладать реквизитами, которые 
позволят его идентифицировать. Это в первую 
очередь связно с тем, что данный закон разра-
батывался и принимался с целью противодей-

15 Соглашение о порядке защиты конфиденциальной информации и ответственности за ее разглашение при 
осуществлении Евразийской экономической комиссией полномочий по контролю за соблюдением единых правил 
конкуренции 2014 года //  http://docs.cntd.ru/document/420279007

16 Соглашение о единых принципах и правилах конкуренции (прекратило действие с 01.01.2015 на основании 
международного договора от 29.05.2014)// http://docs.cntd.ru/document/902289333

17 Приложение N 4. к Договору о Евразийском экономическом союзе. Протокол о порядке формирования и 
распространения официальной статистической информации Евразийского экономического союза.// http://docs.
cntd.ru/document/420205962
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ствия коррупции, повышению открытости и 
доступности информации о деятельности ор-
ганов власти [10].

Можно предположить, что отсутствие ка-
кого-то унифицированного понятия термина 
«информация» в рамках ЕАЭС в итоге мо-
жет стать помехой в тесном сотрудничестве 
стран-участниц. Поэтому представляется вер-
ным закрепить общее понятие «информации» 
в Договоре о ЕАЭС 2015 года.

Однако нельзя не указать, что понятие «ин-
формации» содержится в модельном информа-
ционном кодексе для государств-участников 
СНГ. Согласно этому акту под информацией 
понимаются «сведения или данные, порядок 
использования которых независимо от способа 
их представления, хранения или организации 
подлежит правовому регулированию в соот-
ветствии с настоящим Кодексом и националь-
ным законодательством»18.

На универсальном международном уров-
не, информация также уже достаточно давно 
является объектом регулирования и защиты. К 
примеру  в таких универсальных международ-
ных соглашениях, как Всеобщая декларация 
прав человека 1948 г., Международный пакт 
о гражданских и политических правах 1966 г., 
Международный пакт о социальных, экономи-
ческих и культурных правах 1966 г., использу-
ется понятие «информация» в контектсе прав и 
свобод человека на получение и рапростране-
ние информации. 

В  Международном пакте о гражданских 
и политических правах, закрпеляется в каче-
стве основных прав человека не только «свобо-
да искать, получать и распространять всякого 
рода информацию и идеи», но и указывается, 
что это не зависит «от государственных гра-
ниц», предоставляется возможность осущест-
влять данную свободу «устно, письменно или 
посредством печати или художественных форм 
выражения, или иными способами по своему 
выбору»19. Однако оговаривается, что данное 
право реализуется с уважением прав других 
лиц и ограничивается в случае обеспечения 
«охраны государственной безопасности, обще-
ственного порядка, здоровья или нравственно-
сти населения».

В 1998 году в рамках ООН был принят 
очень важный документ – Резолюция Генераль-
ной Ассамблеи, под названием «Достижения в 
сфере информатизации и телекоммуникации 

в контексте международной безопасности»20, 
который, по существу, стал началом создания 
совершенно нового международно-правового 
режима, объектом которого стали информация, 
информационная технология и методы ее ис-
пользования.

В данной Резолюции была отмечена не-
обходимость сотрудничества и содействия го-
сударств в рассмотрении на многостороннем 
уровне существующих и потенциальных угроз 
в сфере информационной безопасности. Кро-
ме того была указана целесообразность раз-
работки международных принципов, которые 
должны быть направлены на укрепление безо-
пасности глобальных информационных и теле-
коммуникационных систем. 

На 55-й сессии Генеральной Ассамблеи 
ООН в октябре 2000 года был представлен оче-
редной доклад Генерального секретаря ООН 
«Достижения в сфере информатизации и те-
лекоммуникации в контексте международной 
безопасности». В этом документе было пред-
ложено определение таких базовых терминов, 
как «информационное оружие», «информа-
ционная война» и «информационная безопас-
ность».

Основной идеей документа является тот 
факт, что деятельность каждого государства в 
информационном пространстве должна осу-
ществляться в соответствии с общепринятыми 
принципами международного права, такими 
как: неприменения силы, невмешательства во 
внутренние дела, уважения прав и свобод че-
ловека. Кроме того, как отмечает Исабаев Б.О., 
очень важным является принцип, закрепля-
ющий тот факт, что право каждого на поиск, 
получение и распространение информации мо-
жет быть ограничено законом в целях защиты 
безопасности каждого государства [11].

Принципиально важно, что проблематика 
международной информационной безопасно-
сти рассматривается Генеральной Ассамблеей 
ООН.  В целом Генеральной Ассамблеей ООН 
был принят ряд Резолюций, направленных в 
том числе и на регулирование информацион-
ной сферы. 

Среди которых21: Борьба с преступным ис-
пользованием информационных технологий, 
2001 года; Стратегия в области информацион-
но-коммуникационных технологий, 2003 года; 
Расширение доступа к Интернету благодаря 
трансъевразийской высокоскоростной инфор-

18 Модельный информационный кодекс для  государств-участников СНГ. Принят на тридцать восьмом пле-
нарном заседании Межпарламентской Ассамблеи государств-участников СНГ (Постановление от 23 ноября 
2012 года №38-6) // http://base.spinform.ru/show_doc.fwx?rgn=66945

19 Международный пакт о гражданских и политических правах 1966 г. // https://www.un.org/ru/documents/
decl_conv/conventions/pactpol.shtml

20 Резолюция ООН «Достижения в сфере информатизации и телекоммуникации в контексте международной 
безопасности»// https://undocs.org/ru/A/RES/53/70

21 Официальный сайт ООН// https://www.un.org/ru/development/ict/res.shtml
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мационной магистрали, 2009 года; Создание 
глобальной культуры кибербезопасности и 
оценка национальных усилий по защите важ-
нейших информационных инфраструктур,2009 
года и ряд других важных для обеспечения ин-
формационной безопасности и защиты инфор-
мации документов.

Кроме того, многие резолюции Генераль-
ной Ассамблеи ООН в области информаци-
онной сферы, направлены на регулирование 
распространения информации. К примеру, 
Резолюция 127 (II) «Ложная и извращенная 
информация» от 15 ноября 1947 г., в которой 
указывается, что для сохранения дружествен-
ных отношений между странами, а также для 
«укрепления уважения к правам и свободам 
человека, необходимы меры для борьбы с рас-
пространением ложной и извращенной инфор-
мации»22.

Таким образом, становится очевидно, что 
в рамках ООН на протяжении уже более 70 
лет ведется работа над защитой информации и 
обеспечением информационной безопасности.

Говоря об информатизации и информаци-
онной безопасности, нельзя не отметить важ-
ный шаг на пути создания международно-пра-
вового режима её регулирования, а именно 
принятие «Окинавской хартия глобального ин-
формационного общества» на саммите стран 
«большой восьмерки», про-шедшем 22 июля 
2000 года на Окинаве.

В Хартии были определены основные на-
правления работы23: 

«- проведение экономических и струк-
турных реформ в целях создания обстановки 
открытости, эффективности, конкуренции и 
использования нововведений, которые допол-
нялись бы мерами по адаптации на рынках тру-
да, развитию людских ресурсов и обеспечению 
социального согласия;

- рациональное управление макроэкономи-
кой, способствующее более точному планиро-
ванию со стороны деловых кругов и потреби-
телей, и использование преимуществ новых 
информационных технологий;

- разработка информационных сетей, 
обеспечивающих быстрый, надежный, без-
опасный и экономичный доступ с помощью 
конкурентных рыночных условий и соответ-
ствующих нововведений к сетевым технологи-
ям, их обслуживанию и применению;

- развитие людских ресурсов, способных 
отвечать требованиям века информации, по-
средством образования и пожизненного обу-

чения и удовлетворение растущего спроса на 
специалистов в области информационных тех-
нологий во многих секторах экономики;

- активное использование информацион-
но-телекоммуникационных технологий в го-
сударственном секторе и содействие предо-
ставлению в режиме реального времени услуг, 
необходимых для повышения уровня доступ-
ности власти для всех граждан».

Также участниками саммита были подня-
ты вопросы информационной безопасности и 
расширения сотрудничества государств в этой 
сфере. Кроме того, было принято решение о 
создании специальной международной комис-
сии «Группы по возможностям цифровых тех-
нологий» (Digital Opportunity Task Force, DOT 
Force), в цели которой входит помощь в вы-
страивании диалога со странами, международ-
ными организациями по проблемам развития 
информатизации, курирование различных про-
ектов в области информационных технологий.

В 2003 году была принята Женевская «Де-
кларация принципов построения информаци-
онного общества». В Декларации закреплен 
важный принцип укрепление доверия и безопас-
ности при использовании информационно-ком-
муникационных технологий. «Упрочение 
основы для доверия, включая информацион-
ную безопасность и безопасность сетей, ау-
тентификацию, защиту неприкосновенности 
частной жизни и прав потребителей, является 
предпосылкой становления информационного 
общества и роста доверия со стороны пользо-
вателей информационно-коммуникационных 
технологий. Данные усилия должны опирать-
ся на расширяющееся международное сотруд-
ничество. В рамках этой глобальной культуры 
кибербезопасности важно повышать безопас-
ность и обеспечивать защиту данных и непри-
косновенность частной жизни, расширяя при 
этом доступ и масштаб торговых операций»24.

На уровне Совета Европы также предпри-
нимаются меры по защите информации и обе-
спечении информационной безопасности. 23 
ноября 2001 года в Будапеште большинством 
стран-членов Совета Европы, а также Япони-
ей и США было подписано международное 
соглашение, посвященное регулированию 
отношений в сети Интернет - Конвенция по 
компьютерной преступности (Convention on 
Cybercrime), призванное унифицировать зако-
ны, связанные с компьютерными преступлени-
ями25.

Нормы Конвенции направлены на регули-

22 Резолюция Генеральной Ассамблеи ООН 127 (II) «Ложная и извращенная информация» от 15 ноября 1947 
г.// https://docs.dtkt.ua/uk/download/pdf/1014.3159.1

23 Окинавская Хартия глобального информационного общества / Дипломатический вестник, 2000, N 8, с. 52.
24 Декларация принципов построения информационного общества. Женева,2003 г.// https://www.un.org/ru/

events/pastevents/pdf/dec_wsis.pdf
25 Convention on Cybercrime (Будапешт, 23 ноября 2001 г.) // https://rm.coe.int/1680081580
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рование трех основных блоков вопросов [12]: 
«•сближение уголовно-правовой оценки 

преступлений в сфере компьютерной инфор-
мации; 

•сближение национальных уголовно-про-
цессуальных мер, направленных на обеспече-
ние собирания доказательств при расследова-
нии таких преступлений; 

•международное сотрудничество в уголов-
но-процессуальной деятельности, направлен-
ной на собирание доказательств совершения 
таких преступлений за рубежом».

Как мы видим, нормы Конвенции направ-
лены на борьбу с преступлениями в компьютер-
ной среде, таким образом, Конвенция является 
весьма важным документом, направленным на 
защиту информации в Интернет пространстве. 
Сегодня, большая часть нашей деятельности, 
как личной, так и профессиональной, сосре-
доточена в сети Интернет. Огромный объём 
информации находится под угрозой взлома, 
кражи и незаконного опубликования. Поэто-
му вопросы информационной безопасности в 
этом пространстве, защиты информации явля-
ется очень важными как на государственном, 
так и на международном уровне. Существова-
ние указанной Конвенции яркое подтвержде-
ние тому,  что государства обеспокоены данной 
проблемой и стремятся к её решению.

Информация выступает объектом регули-
рования и в отраслевых международных до-
говорах. К примеру, Конвенция «О доступе к 
информации, участии общественности в про-
цессе принятия решений и доступе к правосу-
дию по вопросам, касающимся окружающей 
среды» («Орхусская конвенция») закрепляет 
понятие «экологической информации», под 
которой подразумевается «любая информация 
в письменной, аудиовизуальной, электронной 
или любой иной материальной форме о со-
стоянии элементов окружающей среды (воз-
дух, вода, почва, земля), о таких веществах, 
как энергия, шум и излучение, о состоянии 
здоровья и безопасности людей, их условиях 
жизни, состоянии объектов культуры, зданий и 
сооружений, а также деятельность государств 
или меры, включая административные меры, 
соглашения в области окружающей среды, по-
литику, законодательство, планы и программы, 
оказывающие или способные оказать воздей-
ствие на элементы окружающей среды»26. 

Таким образом, Конвенция закрепляет 
право на доступ к информации, касающейся 

окружающей среды в любой форме. Важным 
является, что в соответствии с положениями 
Конвенции, государства должны способство-
вать «экологическому просвещению и повы-
шению уровня информированности обще-
ственности о проблемах окружающей среды», 
что достигается непосредственно обеспечени-
ем доступа к экологической информации.

Иные международные документы в обла-
сти экологии также закрепляют информацию, 
как объект, на который направлено их действие. 
К примеру, Стокгольмская декларация по про-
блемам окружающей человека среды 1972 
года, содержит принцип № 20, согласно кото-
рому, «необходимо поддерживать и содейство-
вать свободному потоку современной научной 
информации и передаче опыта, с тем, чтобы 
облегчить разрешение проблем окружающей 
среды»27. Рио-де-Жанейрская декларация по 
окружающей среде и развитию  1992 года, в 
своем принципе под номером 10 закрепляет, 
что государства обязаны предоставлять каждо-
му человеку соответствующий доступ к «ин-
формации, касающейся окружающей среды, 
которая имеется в распоряжении государствен-
ных органов, включая информацию об опас-
ных материалах и деятельности в их общинах, 
и возможность участвовать в процессах приня-
тия решений. Государства развивают и поощ-
ряют информированность и участие населения 
путем широкого предоставления информа-
ции»28. Будь то научная информация, информа-
ция, которой владеют государственные орга-
ны, если она касается вопросов окружающей 
среды, должна быть доступна для человека. 
И это весьма важные принципы, так как  про-
блемы экологии на сегодняшний день выходят 
на первый план, в обществе и на мировой аре-
не приходит понимание того, что защита эко-
логии и решение глобальных экологических 
проблем являются не просто актуальными, а 
жизненно необходимыми вопросами. Именно 
доступ к экологической информации, обмен 
ею, играет существенную роль в решение та-
ких проблем. 

Информация является объектом регули-
рования международных соглашений затраги-
вающих различные стороны распространения 
информации, таких как: Международной кон-
венцией об использовании радиовещания в ин-
тересах мира 1936 г., Соглашением об облег-
чении международных обменов визуальными 
и звуковыми материалами образовательного, 

26 Конвенция о доступе к информации, участии общественности в процессе принятия решений и доступе к 
правосудию по вопросам, касающимся окружающей среды [Орхусская конвенция] 1998 г. // https://www.un.org/ru/
documents/decl_conv/conventions/orhus.shtml

27 Стокгольмская декларация по проблемам окружающей человека среды 1972 г.// https://www.un.org/ru/
documents/decl_conv/declarations/declarathenv.shtml

28 Рио-де-Жанейрская декларация по окружающей среде и развитию  1992 г. // https://www.un.org/ru/documents/
decl_conv/declarations/riodecl.shtml
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научного и культурного характера 1948 г., Со-
глашением о ввозе материалов просветитель-
ного, научного и культурного характера 1950 
г., Конвенцией о международном обмене из-
даниями 1958 г., Конвенцией об обмене офи-
циальными изданиями и правительственными 
документами между государствами 1958 г., 
Декларацией ЮНЕСКО о руководящих прин-
ципах по использованию вещания через спут-
ники для свободного распространения инфор-
мации, развития образования и расширения 
культурных обменов 1972 г., Конвенцией ООН 
об использовании электронных сообщений в 
международных договорах 2005 г., Деклараци-
ей по принципам киберстабильности и кибер-
мира 2009 г. и рядом других международных 
соглашений.

В рамках ШОС понятие «информации» со-
держится в контексте антитеррористической 
деятельности. В Соглашении о технической 
защите информации в Региональной антитер-
рористической структуре Шанхайской орга-
низации сотрудничества от 15 июня 2006 года 
закрепляется, что «информация – это секрет-
ная информация, в значении, определенном в 
статье 1 Соглашения об обеспечении защиты 
секретной информации в рамках Региональной 
антитеррористической структуры Шанхайской 
организации сотрудничества от 17 июня 2004 
года»29. В указанном Соглашении сказано, что 
«секретная информация – это получаемые (пе-
редаваемые) и (или) созданные (образовавши-
еся) в процессе сотрудничества Сторон сведе-
ния, выраженные в любой форме, защищаемые 
государствами в соответствии с национальным 
законодательством как государственная тайна 
(государственные секреты), а в Региональной 
антитеррористической структуре Шанхайской 
организации сотрудничества - в соответствии 
с правилами обращения с секретной информа-
цией»30.

Таким образом, многие международные со-
глашения используют термин «информация», 
однако не раскрывают его понятие. Общего 
определения указанного термина не существу-
ет. Всё зависит от области действия того или 
иного международного договора, в котором ин-
формация выступает как объект регулирования. 

Большинство международных соглашений 
универсального характера затрагивают вопро-
сы информационной безопасности, защиты 
информации,  а также прав и основных свобод 
человека на доступ к информации. Отраслевые 
же международные документы рассматривают 
информацию в контексте сферы своей деятель-
ности.

Так же нет общего мнения на этот счет в 
правовой доктрине, где неоднократно учеными 
предпринимались попытки классификации ин-
формации, основываясь на её свойствах. 

Понятия «информации» в законодатель-
стве стран-участниц ЕАЭС также существенно 
отличаются друг от друга. Наиболее конкрети-
зированное оно в Законе Республике Казахстан 
«О доступе к информации», Закон Республики 
Армения «О свободе информации» содержит 
развернутое понятие термина «информация». 
Однако отсутствие унифицированного поня-
тия «информации» в Договоре о ЕАЭС являет-
ся существенным упущением. 

В целом, говоря об информации, как объ-
екте международно-правовой защиты можно 
сделать вывод, что, обладая рядом свойств и 
принципов, а также непосредственной важно-
стью (к примеру, если речь идет об информации 
государственной или частной), она нуждается 
в законодательной защите. Информационная 
безопасность на сегодняшний день, занимает 
одно из основных мест в системе общей безо-
пасности каждого государства в отдельности, а 
также является одним из актуальных вопросов 
глобального уровня.

29 Соглашение о технической защите информации в Региональной антитеррористической структуре Шан-
хайской организации сотрудничества от 15 июня 2006 года. // http://base.spinform.ru/show_doc.fwx?rgn=17189

30 Соглашения об обеспечении защиты секретной информации в рамках Региональной антитеррористиче-
ской структуры Шанхайской организации сотрудничества от 17 июня 2004 года. // http://base.spinform.ru/show_
doc.fwx?rgn=6913#A000000001
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