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СОВРЕМЕННЫЕ ВЫЗОВЫ И ПРЕВЕНТИВНЫЕ 
МЕХАНИЗМЫ ПРОТИВОДЕЙСТВИЯ КИБЕРПРЕСТУПНОСТИ

 В УСЛОВИЯХ ЦИФРОВОЙ ТРАНСФОРМАЦИИ

Аннотация. Статья посвящена анализу современного состояния и перспектив противодействия 
киберпреступности с акцентом на преступления, совершаемые в скрытых сегментах интернета 
(Darknet). Предметом исследования выступают организационно-правовые и технологические аспек-
ты борьбы с высокотехнологичными преступлениями. Целью работы является формирование научно 
обоснованного подхода к разработке наступательной стратегии обеспечения цифровой безопасности. 
В исследовании использованы методы системного анализа, сравнительного правоведения, кримино-
логической диагностики и контент-анализа эмпирических данных. Особое внимание уделено анализу 
инфраструктуры Darknet, включая особенности маршрутизации с использованием технологии TOR 
и способы сокрытия цифрового следа. Рассматриваются современные технологии деанонимизации 
участников, включая методы «honeypot», «moving target defense» и «two-sided deception». Приводятся 
примеры успешных операций по пресечению преступной активности в Darknet, в том числе операции 
«RapTor» и «Serengeti», с указанием конкретных результатов и изъятых цифровых доказательств.

Представленные в исследовании выводы акцентируют внимание на актуальности трансформации 
существующей парадигмы противодействия киберпреступности: от преимущественно реакционного 
подхода — к проактивной стратегии превенции. Такая стратегия требует комплексного применения 
интеллектуальных цифровых технологий, включая алгоритмы машинного обучения, методы 
обработки и интерпретации массивов неструктурированных данных, а также совершенствование 
оперативно-розыскных механизмов в условиях цифровой среды. В работе обоснована необходимость 
модернизации системы профессиональной подготовки специалистов в сфере кибербезопасности, 
уполномоченных на реализацию мер по выявлению, локализации и нейтрализации преступной 
деятельности в информационно-телекоммуникационном пространстве. Область применения 
результатов научной статьи включает совершенствование нормативно-правовой базы, разработку 
ведомственных методических рекомендаций и внедрение технологических решений в деятельность 
субъектов кибербезопасности. Авторами сделан обоснованный вывод о необходимости системного, 
междисциплинарного подхода к обеспечению цифровой безопасности в условиях стремительной 
трансформации преступных практик в сфере информационных технологий.

Ключевые слова: киберпреступность; Darknet; TOR; цифровая безопасность; деанонимизация; 
искусственный интеллект; информационные технологии; превенция; оперативно-розыскная 
деятельность; цифровое расследование.

Введение
В последние годы наблюдается 

устойчивая тенденция к выдвижению 
киберпреступлений на передовые пози- 
ции в структуре общей преступности 
как на национальном уровне, в част- 
ности в Республике Казахстан, так и  
в международной плоскости. На сегод- 
няшний день общественное восприятие 
всё чаще сталкивается с фактами 
совершения уголовно наказуемых дея- 

ний с использованием цифровых тех- 
нологий, в том числе таких традицион- 
ных форм, как мошенничество и кражи, 
остающиеся значимым сегментом сово- 
купности уголовно наказуемых деяний.  
Наиболее типичной формой реализации 
подобной преступной активности явля- 
ются схемы дистанционного введения в 
заблуждение посредством телефонной 
связи, а также неправомерные мани- 
пуляции, осуществляемые через соци- 
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альные медиа-платформы и иные инс- 
трументы электронного взаимодействия.

В указанном контексте особую 
тревогу вызывает высокая степень 
латентности таких деяний, сопряжённая 
с их трансграничной природой, что  
в совокупности существенно повышает  
уровень их общественной опасности.  
Следует подчеркнуть, что киберпрес- 
тупность в современном её проявлении 
уже не ограничивается экономичес- 
ки мотивированными деяниями вроде 
мошенничества и краж, но всё активнее 
проникает в иные сферы противоправ- 
ной активности. В частности, речь идёт  
о бесконтактной торговле наркотичес- 
кими средствами, их пропаганде, 
рекламировании, а также склонении к 
потреблению запрещённых веществ 
посредством цифровых платформ.

Наряду с этим, растущее рас- 
пространение получают преступления, 
направленные на неправомерное завла- 
дение персональными данными граж- 
дан — с целью последующего вымо- 
гательства, шантажа и иных форм 
давления. Особую угрозу представляют 
и действия, подрывающие устойчивость 
функционирования жизненно важных 
информационных систем, включая бан- 
ковские структуры, государственные 
регистры, транспортные и энерге- 
тические системы. Таким образом, 
киберпреступность трансформируется 
в многослойное социально опасное 
явление, подрывающее как право- 
порядок, так и национальную цифро- 
вую безопасность.

Сложившееся положение ослож- 
няется устойчивыми общественными 
представлениями, формирующими иллю- 
зию безнаказанности киберпреступной 
деятельности, а также недостаточной 
эффективностью механизмов уголовного 
преследования лиц, причастных к 
совершению противоправных деяний в 
цифровой среде. Несмотря на наличие 
институционализированных структур, обес- 
печивающих информационную безо- 
пасность1, потенциал правоохранитель- 
ных органов по идентификации, доку- 
ментированию и привлечению к  
ответственности субъектов высокотех- 

1 Концепция кибербезопасности («Киберщит Казахстана»). Утверждена постановлением Правительства Республики 
Казахстан от 30 июня 2017 года №407 // URL: http://mdai.gov.kz/ru/pages/koncepciya-kiberbezopasnosti-kibershchit-kazahstana 
(дата обращения: 02.08.2025).

2 Интерпол арестовал 3500 человек и $300 млн в 34 странах по делу о глобальной сети киберпреступников // URL: https://
www.tadviser.ru/index.php (дата обращения: 02.08.2025).

нологичных преступлений остаётся 
ограниченным, что способствует сох- 
ранению чувства неотвратимости нака- 
зания лишь в теории, но не в реальной 
практике.

Анализ существующей правопри- 
менительной практики демонстрирует 
постепенное формирование и инсти- 
туционализацию методических подхо- 
дов к противодействию преступлениям, 
совершаемым в информационно- 
коммуникационной среде. Указанные алго- 
ритмы активно внедряются в оператив- 
ную деятельность как национальных 
правоохранительных органов, так и спе- 
циализированных международных струк- 
тур, охватывая как глобальный уро- 
вень, так и региональные юрисдикции 
отдельных государств.

Так, 26 ноября 2024 года Интерпол 
обнародовал информацию о реализа- 
ции масштабной координированной 
операции под кодовым обозначением 
«Serengeti», охватившей территорию 
девятнадцати африканских стран. В ходе 
указанного мероприятия сотрудниками 
компетентных органов было произведено 
задержание свыше 1000 субъектов, 
подозреваемых в совершении деяний, 
нарушающих правопорядок в инфор- 
мационно-коммуникационной среде. 
Среди выявленных противоправных 
практик зафиксированы распростране- 
ние программ-вымогателей (ransomware), 
компрометация служебной электрон-
ной корреспонденции (business email 
compromise), реализация схем цифро-
вого вымогательства, а также различные 
формы сетевого мошенничества. Сово-
купный материальный ущерб, причинён-
ный в результате преступной деятель-
ности указанных лиц, предварительно 
оценён в 193 миллиона долларов США. 
Дополнительно в рамках данной опе-
рации было ликвидировано свыше 134  
тысяч элементов вредоносной цифро- 
вой инфраструктуры, используемой в  
составе организованных преступных 
объединений2.

В период с января по апрель 2025 
года в рамках международной операции 
Operation Secure, проведённой с учас- 
тием представителей силовых струк- 
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тур из 26 стран совместно с Интерполом, 
были деактивированы свыше 20 000 
IP-адресов и доменных имён, задейс- 
твованных в распространении вредо- 
носного программного обеспечения  
класса infostealer. Из оборота изъяты  
41 сервер и более 100 гигабайт инфор-
мации, связанной с преступной деятель- 
ностью, а также задержаны 32 лица,  
причастные к данным нарушениям.  
Дополнительно было направлено более  
216 000 уведомлений потенциальным  
потерпевшим с рекомендациями по  
обеспечению информационной безо- 
пасности (включая смену паролей и  
блокировку доступа)3.

В феврале 2025 года Интерпол при 
организационной поддержке AFRIPOL 
инициировал реализацию оперативного 
мероприятия Red Card в семи странах 
Африки — Бенине, Кот‑д’Ивуаре,  
Нигерии, Руанде, Южно-Африканской 
Республике, Того и Замбии4. В резуль- 
тате координированных действий были 
задержаны 306 фигурантов, конфиско- 
вано 1842 технических устройства  
(мобильные телефоны, SIM-карты и  
прочее). Зафиксировано свыше 5000  
пострадавших от преступных схем, вклю-
чавших мошенничество с использова- 
нием мобильного банкинга, инвестицион-
ных платформ и мессенджеров5.

Несмотря на позитивные резуль- 
таты указанных мероприятий, необхо- 
димо отметить, что эволюция форм и 
способов реализации противоправной 
активности в киберсреде требует пос- 
тоянного обновления и совершенство- 
вания методического инструментария, 
применяемого правоохранительными 
органами.

Целью настоящего исследования 
является комплексный анализ совре- 
менных вызовов противодействия 
киберпреступности в условиях цифро- 
вой трансформации с акцентом на  
преступную активность в анонимизи- 
рованных сегментах сети Интернет 
(Darknet), а также обоснование перехода 
от преимущественно реактивной модели 
реагирования к проактивной, превентив-
ной стратегии обеспечения цифровой  

3 20,000 malicious IPs and domains taken down in INTERPOL infostealer crackdown // URL: https://www.interpol.int/en/News-
and-Events/News/2025/20-000-malicious-IPs-and-domains-taken-down-in-INTERPOL-infostealer-crackdown (date of reference: 
03.08.2025).

4 More than 300 arrests as African countries clamp down on cyber threats // URL: https://www.interpol.int/en/News-and-Events/
News/2025/More-than-300-arrests-as-African-countries-clamp-down-on-cyber-threats (date of reference: 03.08.2025).

5 Interpol Arrests Over 300 for Cyber Crimes in Africa // URL: https://westoahu.hawaii.edu/cyber/global-weekly-exec-summary/
interpol-arrests-over-300-for-cyber-crimes-in-africa/ (date of reference: 03.08.2025).

безопасности. Для достижения постав-
ленной цели, предполагается решить 
следующие задачи: проанализиро-
вать современные формы и тенден-
ции киберпреступной деятельности, 
включая трансграничные и латентные 
преступления в цифровой среде; 
исследовать инфраструктурные и тех- 
нологические особенности функциони- 
рования Darknet и сети TOR с 
точки зрения их использования в 
противоправных целях; обобщить 
практику международных и националь- 
ных операций по выявлению и пресече- 
нию киберпреступлений; проанализиро- 
вать возможности применения совре- 
менных технологических инструментов 
деанонимизации и активной киберза- 
щиты (honeypot, moving target defense, 
two-sided deception); обосновать необ-
ходимость модернизации организаци-
онно-правовых и кадровых механизмов 
противодействия киберпреступности в 
условиях цифровизации.

Материалы и методы
Настоящее исследование осно- 

вано на междисциплинарном подходе,  
сочетающем юридический, криминоло- 
гический и информационно-аналити- 
ческий инструментарий для комплекс- 
ного анализа проблем выявления и 
противодействия киберпреступлениям. 
В эмпирическую основу исследования 
включены официальные отчёты и пресс-
релизы международных организаций 
(Интерпол, Европол), данные KZ-CERT 
при АО «Государственная техническая 
служба», а также материалы открытых 
расследований, касающихся крупных 
инцидентов утечки данных и междуна-
родных операций по нейтрализации 
транснациональной киберпрестности 
(операции Serengeti, Secure, Red Card 
и др.). Отдельное внимание было уде-
лено статистическим данным по дина-
мике киберинцидентов за 2023–2025 
гг., как в глобальном масштабе, так 
и на уровне Республики Казахстан. 
Методологическую основу работы сос- 
тавили следующие научные подходы и 
методы: сравнительно-правовой метод, 
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контент-анализ открытых источников и  
специализированных публикаций, метод  
экспертной оценки, сетевой анализ 
(network forensics). Кроме того, в 
исследовании использовались резуль- 
таты научных публикаций отечествен- 
ных и зарубежных авторов, освещаю- 
щих вопросы цифровой криминалис- 
тики, правового регулирования в усло- 
виях цифровизации, а также приклад- 
ных технологий противодействия зло- 
умышленникам в киберсреде.

Обсуждение и результаты
Фундаментальной предпосылкой 

значительного числа киберпреступных 
деяний выступает относительно неслож- 
ный доступ злоумышленников к пер- 
сонализированной информации, позво- 
ляющий выстраивать доверительные 
коммуникации с предполагаемыми 
потерпевшими посредством использо- 
вания методов социальной инженерии. 
Особую обеспокоенность вызывает тот 
факт, что подобные уязвимые сведения 
становятся общедоступными не только 
по причине утечек слабо защищённых 
баз данных, но и в результате неосознан- 
ного разглашения гражданами своих 
анкетных личных данных и сведений 
о себе посредством их размещения в 
открытых сегментах информационно-
коммуникационного пространства — 
включая социальные медиа, цифровые 
платформы, а также при прохождении 
процедур авторизации и идентифика- 
ции на различных интернет-сервисах.

В качестве подтверждения данной 
тенденции можно привести инцидент, 
имевший место в июне 2025 года, 
когда представители ТОО «ЦАРКА» 
(Центр анализа и расследования 
кибератак) официально подтвердили 
факт масштабной компрометации кон- 
фиденциальной информации, в резуль- 
тате чего в открытом доступе оказался 
архив, содержащий персональные дан- 
ные порядка 16,3 миллиона граждан 
Республики Казахстан. Согласно офи- 
циальной информации, в утекшем мас- 
сиве содержались индивидуальные 
идентификационные номера (ИИН), 
фамилии, имена, отчества, даты рож- 

6 В июне 2025 года TSARKA подтвердил, что в Сеть утек архив с персональными данными ~16,3 млн жителей 
Казахстана, содержащий ИИН, ФИО, даты рождения, адреса, номера телефонов и медицинские данные — включая актуальные 
данные за 2023–2024 гг // URL: https://rus.baq.kz/utechka-goda-v-set-popali-personalnye-dannye-pochti-vsego-naseleniya-
kazahstana_300015921/ (дата обращения: 03.08.2025).

7 Honeypot: приманка для злоумышленника // URL: http://www.compdoc.ru/secur/internet/honeypot/ (дата обращения: 
03.08.2025).

дения, адреса проживания, контактные 
номера телефонов, а также сведения 
медицинского характера, включая акту- 
ализированные записи за 2023–2024 
годы6.

Подобные инциденты, сопряжённые 
с нарушением принципов обработки 
и хранения персональных данных, 
создают благоприятную среду для  
реализации широкого спектра прес- 
туплений в киберпространстве, начи- 
ная от мошенничества и вымогатель- 
ства, заканчивая фишингом, компроме- 
тацией электронных почтовых ящиков 
и незаконным получением доступа к 
банковским или иным защищённым 
сервисам. Выявленные факторы ука- 
зывают на необходимость системного 
подхода к формированию политики 
в сфере защиты персональных дан- 
ных, усиления цифровой гигиены  
пользователей, а также совершенс- 
твования механизмов оперативного 
реагирования на инциденты инфор- 
мационной безопасности.

Детализированное изучение ука- 
занных криминальных феноменов поз- 
воляет констатировать, что действую- 
щая модель противодействия кибер- 
преступлениям в значительной сте- 
пени носит односторонний и преиму- 
щественно реактивный характер. 
Существующая архитектура обеспече- 
ния информационной безопасности 
демонстрирует превалирование оборо- 
нительной тактики, при которой госу- 
дарственные институты преимущес- 
твенно фиксируют и устраняют пос- 
ледствия уже совершённых нарушений, 
нежели осуществляют упреждающее 
воздействие на потенциальные угрозы.

Анализ экспертных оценок сви- 
детельствует о доминировании в дан- 
ном противостоянии концепции поэтап- 
ного реагирования, в рамках которой 
каждый инцидент влечёт за собой 
последующее закрытие обнаруженного 
уязвимого элемента системы. Так, в 
случае выявления хакером определён- 
ной лазейки, соответствующие службы 
спустя некоторое время разрабаты- 
вают и внедряют защитные механизмы, 
ликвидирующие выявлённый риск7.
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В условиях стремительного раз- 
вития технологий киберпреступники опе- 
ративно осваивают новые уязвимости, 
сохраняя инициативу благодаря гиб- 
кости и технической оснащённости, 
что создаёт стратегический дисбаланс, 
при котором существующих мер недос- 
таточно. Для эффективной киберза- 
щиты требуется переход к проактивной 
модели, включающей превентивные 
стратегии, интеллектуальный анализ 
угроз и прогнозирование атак с целью  
их нейтрализации до реализации.

Для демонстрации уровня кибер- 
преступности в Казахстане, целесо- 
образным видится привести данные 
статистики по Республике Казахстан: в 
2020 году уголовных правонарушений, 
предусмотренных главой 7 УК РК 
(Уголовные правонарушения в сфере 
информатизации и связи) было 
зарегистрировано 62, в 2021 – 74, в 2022 
– 80, в 2023 – 78, в 2024 – 130 (Рис.1).

Рисунок 1. Регистрация фактов 

По интернет-мошенничествам, в 
2020 году было зарегистрировано 15 058 
фактов, в 2021 году – 23 351, в 2022 году 
– 22 898, в 2023 году – 23 800, в 2024 году 
– 21 387 (Рис.2).

Рисунок 2. Регистрация фактов интернет-
мошенничеств в период с 2020 по 2024 гг.

Правовой анализ показывает, что 
уголовно-правовое противодействие кибер- 
преступности в Республике Казахстан 
опирается, прежде всего, на нормы, 
систематизированные в главе 7 УК РК 
(«уголовные правонарушения в сфере 
информатизации и связи»), динамика 

регистрации которых в 2020–2024 гг. 
в статье используется как индикатор 
актуализации соответствующего мас- 
сива посягательств. Одновременно 
содержание исследуемых угроз выхо- 
дит за рамки «узкой» киберкрими- 
нализации: в цифровой среде воспро-
изводятся и трансформируются тра- 
диционные составы (в частности,  
интернет-мошенничество), а также фор-
мируются высокорисковые практики, 
связанные с незаконным оборотом 
запрещённых веществ и иными фор- 
мами противоправной деятельности, 
что требует согласованного примене- 
ния как специальных, так и общих 
уголовно-правовых запретов.

С учётом приведённых в работе 
примеров утечек персональных данных  
и их криминогенного эффекта, зна- 
чимым элементом правового меха- 
низма выступает сопряжение уголовно-
правовых норм с отраслевым регу- 
лированием информационных отноше- 
ний и требований к защите данных.  
В исследовании демонстрируется, что  
компрометация массивов персональ- 
ной информации и уязвимость циф- 
ровых сервисов создают предпосылки 
для последующих преступлений (вымо- 
гательство, фишинг, несанкциониро- 
ванный доступ), вследствие чего нор- 
мативная охрана должна рассматри- 
ваться не только как реакция на уже 
совершённое деяние, но и как режим 
предупреждения рисков — через 
требования к обработке/хранению дан- 
ных и устойчивости информационных 
систем, включая критически значимые 
сегменты (банковские, государственные 
и др.).

Особую специфику правопримене- 
ния формирует преступность в Darknet: 
высокая анонимность TOR и затруднён-
ность установления связи «лицо — дей-
ствие» повышают значение процессу- 
альных и оперативно-розыскных инстру-
ментов, обеспечивающих выявление,  
документирование и последующую про-
верку цифровых следов. Описанные в 
статье подходы (работа через техни-
ческие узлы, мониторинг, внедрение и 
контрольные мероприятия, фиксация 
трафика и цифровых артефактов) пока- 
зывают, что результативность дости-
гается при сочетании традиционных  
полицейских методов и специализи-
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рованных технологий; отсюда следует  
вывод о необходимости постоянного  
обновления ведомственных алгоритмов 
и методического инструментария при- 
менения таких мер в рамках действую-
щего законодательства РК.

Для трансформации существую- 
щей модели противодействия кибер- 
угрозам необходим проактивный под- 
ход, основанный на раннем выявлении 
аномальной активности в сети. Одним 
из эффективных инструментов явля- 
ется технология Honeypot — имити- 
рованный объект, целенаправленно под- 
вергающийся атаке. С его помощью  
фиксируются действия злоумышленни- 
ков, анализируются их методы, фор- 
мируются поведенческие шаблоны и 
выявляются новые векторы атак. Такая 
стратегия обеспечивает получение 
ценной информации о тактике хакеров 
и способствует формированию адап- 
тивных механизмов информационной 
безопасности [1].

Кроме того, в арсенале активной 
киберзащиты представлены иные тех- 
нологически продвинутые подходы. 
Одним из них является метод Moving 
Target Defense (MTD), суть которого  
заключается в постоянной модификации 
параметров информационной инфра-
структуры — включая IP-адресацию, 
портовые настройки, версии операцион-
ных систем и иные конфигурации. Такая  
изменчивость препятствует точной иден-
тификации целевых объектов злоумыш-
ленником, тем самым снижая вероят-
ность успешной атаки и затрудняя прове-
дение разведывательных операций [2].

Другой высокоэффективный метод 
— это технология Decoy‑machines, реа-
лизуемая в рамках концепции двухсто-
ронней обманной стратегии (two-sided 
deception). Она представляет собой 
усовершенствованную форму активной  
цифровой обороны, основанную на  
целенаправленном искажении воспри- 
ятия атакующим стороной архитектуры  
защищаемой системы. В отличие от  
классических honeypot-механизмов,  
фокусирующихся на симуляции ограни- 
ченного числа сервисов, данный  
подход предполагает развертывание  
виртуализированных или аппаратных 
ловушек, которые не только маски- 
руются под реальные компоненты 
инфраструктуры, но и искажают реакцию 

основной системы, создавая иллюзию 
согласованного взаимодействия.

Decoy‑machine представляет собой  
автономный сетевой элемент — физи- 
ческий или виртуальный, внедрённый  
в ИТ-инфраструктуру с целью перех- 
вата, документирования и после- 
дующего анализа вредоносной актив- 
ности. Такая система обеспечивает не 
только сбор технических характеристик 
атаки, но и способствует выявлению 
тактик, техник и процедур (TTP) зло- 
умышленников [3]. Применение дву-
стороннего обмана позволяет суще-
ственно повысить эффективность ана-
литических механизмов, а также вне-
дрить проактивные меры реагирования, 
направленные на упреждение угроз в 
условиях эволюционирующих кибер- 
рисков.

Таким образом, на начальном 
этапе необходимо систематизировать 
цифровые ресурсы, наиболее подвер- 
женные преступному вмешательству. 
Далее следует внедрить технологичес- 
кие решения, мониторить киберугрозы 
и выявлять уязвимости. На основе ана- 
лиза формируется дифференцирован- 
ная защита и алгоритм идентификации 
правонарушителей. Особую опасность 
представляют анонимные сегменты сети,  
включая Darknet, где высокая адаптив-
ность киберпреступников и невозмож-
ность обнаружения традиционными 
средствами создают благоприятную 
среду для анонимных противоправ-
ных действий. Использование таких 
технологий может быть направлено 
как на реализацию легитимных прав –  
в том числе защиту конфиденциаль- 
ности частной жизни и тайны переписки,– 
так и на осуществление противоправ- 
ной либо запрещённой законом дея- 
тельности [4, с. 104].

По различным оценкам, доля 
Darknet в совокупной структуре 
Интернета составляет от 0,1 до 1 % 
[5,c.11;6;7]. Однако уровень его вовле- 
чённости в преступную активность 
крайне высок. К приоритетным 
видам противоправной активности, 
реализуемой в анонимных сегментах 
цифрового пространства, относятся: 
незаконный оборот материалов порно- 
графического характера, распростра- 
нение наркотических веществ, совер- 
шение преступлений в сфере эконо- 
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мики, неправомерное получение кон- 
фиденциальной информации, дистри- 
буция экстремистского контента и 
пропаганда террористической идеоло- 
гии, нелегальная торговля оружием, 
изготовление и сбыт поддельных доку- 
ментов и денежных знаков, а также  
иные деяния, предусмотренные уго- 
ловным законодательством [8, с. 99].

Доступ к скрытым ресурсам осу- 
ществляется посредством специализи- 
рованного программного инструмента- 
рия — маршрутизатора TOR (The Onion 
Router), функционирующего на основе 
технологии многоуровневого шифрова-
ния и последовательной ретрансляции 
данных с целью обеспечения полной 
анонимности участников сетевого вза-
имодействия [9, с. 85]. Передаваемая 
информация упаковывается в несколь-
ко уровней криптографической защиты, 
при этом активируются множественные 
промежуточные узлы-ретрансляторы  
[4, с. 104]. На стадии инициации пере- 
дачи маршрутизатор осуществляет слу-
чайную генерацию цепочки из указан- 
ных узлов, формируя зашифрованный 
пакет и определяя для каждого из них 
адрес следующего элемента маршрута 
посредством использования алгоритма 
симметричного шифрования.

Уровень обеспечения анонимности 
пользователей в сегменте Darknet 
характеризуется как крайне высокий. 
Его архитектура изначально ориентиро- 
вана на создание условий, при которых 
установление устойчивой корреляции 
между инициатором противоправной 
деятельности и её исполнителем 
становится предельно затруднённым, 
что существенно осложняет процедуру 
доказывания их взаимосвязи. В усло- 
виях отсутствия таких доказательств 
эффективность следственных действий 
резко снижается, а само уголовное 
преследование зачастую оказывается 
неэффективным.

В связи с этим ранее в экспертной 
среде доминировала точка зрения, 
согласно которой инфраструктура 
Darknet и технология маршрутизации 
TOR обеспечивают устойчивую защиту 

8 Law Enforcement Seize Record Amounts of Illegal Drugs, Firearms, and Drug Trafficking Proceeds in International Operation 
Against Darknet Trafficking of Fentanyl and Opioids; 270 Arrested Across Four Continents // URL: https://www.justice.gov/opa/pr/law-
enforcement-seize-record-amounts-illegal-drugs-firearms-and-drug-trafficking-proceeds (date of reference: 03.08.2025).

9 Спецслужбы нашли крупнейшую в истории Казахстана нарколабораторию // URL: https://www.bfm.ru/news/450254 (дата 
обращения: 03.08.2025).

10 Хакер из Костаная заработал миллионы в DarkNet и Telegram // URL: https://tengrinews.kz/kazakhstan_news/haker-iz-
kostanaya-zarabotal-millionyi-v-darknet-i-telegram-550292/ (дата обращения: 03.08.2025).

от выявления и контроля со стороны 
компетентных органов [10;11;12].  
Однако с развитием криминалистиче-
ских методов и расширением техни-
ческих возможностей государствен-
ных структур стали разрабатываться и 
внедряться инструменты, направлен-
ные на деанонимизацию субъектов, 
действующих в анонимизированных 
сетях, и последующее их привлечение к 
юридической ответственности.

Например, Операция «RapTor» (май 
2025), проведённая США при участии 
Европола и правоохранительных орга- 
нов 10 стран, стала крупнейшим меж- 
дународным мероприятием по борьбе с 
наркоторговлей в Darknet. Арестовано 
270 подозреваемых, изъято свыше 2 тонн 
наркотиков (включая 144 кг фентанила), 
180 единиц оружия и более $200 млн. 
Операция выявила механизмы функцио-
нирования преступных платформ и под-
твердила эффективность международ-
ного взаимодействия в деанонимизации 
и нейтрализации преступных сетей 
Darknet8.

Постепенно учатся выявлять 
подобные преступления и в Казахстане. 
Так, в 2020 году крупнейшим приме-
ром выявления преступной деятельно-
сти через теневой интернет в Казахста-
не является случай, когда сотрудники 
спецслужб обнаружили подпольную 
нарколабораторию в г.Алматы, где 
синтетические вещества производились 
и распространялись через Darknet с  
расчётом в биткоинах. Ущерб оце- 
нён почти в 4 млн $, задержано 2 
подозреваемых9.

В 2024 году, в г.Костанай был 
задержан гражданин, организовавший 
мошеннические схемы через Darknet и 
Telegram, по отношению к гражданам 
иностранных государств. Он заработал 
значительные суммы, используя неле-
гальную торговлю личными данными и 
фальшивыми услугами10.

Также, в апреле 2024 года, 
согласно данным Агентства финансо- 
вого мониторинга Республики Казахстан, 
при мониторинге Telegram и Darknet  
были выявлены три крупных маркет- 

283

B
U

LLE
TIN

 O
F IN

S
TITU

TE
 O

F LE
G

IS
LATIO

N
 A

N
D

 LE
G

A
L IN

FO
R

M
ATIO

N
 O

F TH
E

 R
E

S
P

U
B

LIC
 O

F K
A

ZA
K

H
S

TA
N

 V
olum

e 81, №
1-2026

Современные вызовы и превентивные механизмы ...



плейса, через которые осуществлялась 
продажа наркотиков. На площадках 
было зарегистрировано около 35 000 
пользователей, а потенциальных кли- 
ентов — около 10 000. Оборот достиг 
порядка 3 млрд тенге. Выявлено 
более 80 активных Telegram‑каналов, 
они функционировали как витрина 
Darknet‑рынка11.

Анализ практики раскрытия кибер- 
преступлений демонстрирует интегра- 
цию цифровых и традиционных поли- 
цейских методов. В частности, право- 
охранительные органы Новой Зеландии 
идентифицировали преступников через 
отслеживание почтовых отправлений 
— уязвимого звена Darknet-сделок. 
Отметим, что, несмотря на использова- 
ние TOR и криптомессенджеров,  
доставка нередко осуществляется по 
реальным адресам. Элементы поли- 
цейской деятельности в различных  
странах включают внедрение под  
прикрытием, анализ изъятой информа- 
ции, отслеживание финансовых пото- 
ков, в том числе криптовалют12, а 
также деанонимизацию посредством 
выявления слабых мест в инфраструк- 
туре сети анонимного доступа13,14,15.

Важным является тот факт, что в сети 
TOR пользователи могут задействовать 
собственные вычислительные ресурсы 
для создания узлов (Node-серверов),  
выполняющих функции ретрансляции 
трафика. Наибольший интерес для целей 
выявления преступной активности пред-
ставляют выходные узлы (exit nodes), 
поскольку они обеспечивают финальную 
стадию дешифровки трафика. Через та-
кие точки возможен сбор информации о 
посещённых ресурсах, в том числе через 
заголовок HTTP-запроса, содержащий 
URL-источник. Существуют пассивные и 
активные модели мониторинга: первая 
предполагает анализ трафика через 
собственный узел, вторая – проведение 
MITM-атак с внедрением контролируемого 
сервера16. Суть атаки типа «Man-in-the-

11 Telegram и Darknet проверили на продажу наркотиков — АФМ // URL: https://cmn.kz/telegram-i-darknet-proverili-na-
prodazhu-narkotikov-afm/ (дата обращения: 03.08.2025).

12 Операция «Титан»: как полиция деанонимизировала покупателей наркотиков в Даркнете по всему миру // URL: http://
www.furfur.me/furfur/changes/ changes/219311-hyperion (дата обращения: 04.08.2025).

13 Операция Onymous // URL: https://ru.wikipedia.org/wiki/Operation_Onymous (дата обращения: 04.08.2025).
14 Борьба с черными рынками интернета больше не обречена на провал // URL: https://vz.ru/society/2017/5/10/867799.html 

(дата обращения: 04.08.2025).
15 Анализ сетевого трафика на сервере при помощи tshark // URL: https://blog.selectel.ru/analiz-setevogo-trafika-na-servere-

pri-pomoshhi-tshark/ (дата обращения: 04.08.2025).
16 Снифаем выходную ноду Tor’а и анализируем получившийся контент. Система мониторинга onion-доменов // URL: 

https://habr.com/ru/company/xakep/blog/244485/ (дата обращения: 03.08.2025).
17 MITM-атака (атака «человек посередине») // URL: https://encyclopedia.kaspersky.ru/glossary/man-in-the-middle-attack/ 

(дата обращения: 04.08.2025).

Middle» (MITM) заключается в перехвате 
и ретрансляции сетевого трафика через 
промежуточный узел, контролируемый 
злоумышленником, что позволяет осу- 
ществлять несанкционированный дос- 
туп к конфиденциальной информации, 
передаваемой пользователем, включая 
аутентификационные данные, такие 
как логины, пароли, персональные 
идентификационные номера и иные 
чувствительные сведения17.

По нашему мнению, результа- 
тивность описанных выше подходов 
может быть существенно усилена при 
интеграции с современными цифровыми 
технологиями, включая анализ больших 
данных (Big Data) и алгоритмы искус-
ственного интеллекта (ИИ). Данные 
инструменты обладают значительным 
потенциалом в обработке и интерпре- 
тации массивов информации, посту- 
пающей в процессе противодействия 
преступной активности в киберпрос- 
транстве. В этой связи, согласно 
экспертным оценкам, соотношение 
между оперативно-розыскной деятель- 
ностью и применением информационно-
аналитических систем в борьбе с 
преступностью в сети Darknet составляет 
приблизительно 70% к 30% соответс- 
твенно. Основной акцент в выявлении  
и нейтрализации преступных групп  
ложится на сотрудников оперативных  
подразделений. Несмотря на техно- 
логическую сложность среды, Darknet 
не исключает возможности сбора дока- 
зательственной информации. После 
того как зашифрованный трафик дости- 
гает конечного устройства правона- 
рушителя, он обретает материальную 
форму, что позволяет его использовать 
в качестве вещественного доказатель- 
ства, вне зависимости от методов 
шифрования. При этом возможно 
фиксировать сам факт передачи данных 
и применение сетей анонимного доступа, 
включая TOR.

Важно отметить, что конфиденци- 
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альный характер оперативных меро- 
приятий в киберпространстве играет 
ключевую роль при осуществлении 
доступа к закрытым сегментам сети 
Darknet. Значительная часть ресурсов 
этой анонимной сети функционирует на 
основе инвайт-систем – допуска к плат-
форме только по специальному пригла-
шению от уже зарегистрированных и про-
веренных пользователей. Для получения 
доступа к подобным ресурсам возможно 
использование внедрённых агентов или 
доверенных лиц, обладающих активной 
учетной записью, с целью входа под их 
идентификаторами.

Альтернативный путь – опера- 
тивное внедрение представителя право- 
охранительных органов в состав пос- 
тоянных участников сайта с последую- 
щим получением статуса пользователя 
и осуществлением контрольной закупки. 
На этапе анализа маршрутов трафика  
по модели «от заказчика» или «от 
клиента» возможно использование 
данных интернет-провайдеров о соеди- 
нении с входным узлом сети TOR. Путём 
соотнесения времени подключения к сети 
и совершения противоправного действия 
может быть сформирована причинно-
следственная связь, указывающая на 
конкретное лицо. В большинстве случаев 
речь идёт о косвенных доказательствах, 
требующих комплексной оценки в 
совокупности с другими материалами 
уголовного дела.

Эффективность данной тактики 
возрастает при наличии предвари- 
тельно идентифицированного подозре- 
ваемого. В таком случае устанавлива- 
ется процессуальное наблюдение, в  
том числе контроль за почтовыми отправ- 
лениями, телеграфными сообщениями 
и иными видами коммуникации. Особое 
внимание уделяется мониторингу дос- 
тавки объектов, заказанных предпола- 
гаемым правонарушителем, с целью 
фиксации его связи с преступной 
деятельностью в анонимных цифровых 
сетях.

Таким образом, проведённое иссле- 
дование позволило выявить ряд зако- 
номерностей и конкретных результатов, 
касающихся как характера современ- 
ных киберпреступлений, так и эффек- 
тивных методик их выявления и пре- 
сечения. Прежде всего, констатировано, 
что киберпреступность в Казахстане 

и за его пределами приобретает 
системный характер, выходя за рамки 
отдельных эпизодов мошенничества. 
К традиционным видам преступлений 
(кража, мошенничество) прибавляются 
противоправные действия, связанные 
с оборотом наркотиков, распростране- 
нием вредоносного программного обес- 
печения, компрометацией персональ- 
ных данных, а также вмешательством 
в критически важные инфраструктуры, 
включая государственные и банковские 
информационные системы.

В теоретическом плане исследо- 
вание подтвердило ограниченность 
действующих подходов, преимущес- 
твенно ориентированных на реактивные 
(оборонительные) меры. Современные 
угрозы требуют перехода к проактивной, 
наступательной модели противодей-
ствия, в рамках которой реализуются 
технологии раннего предупреждения и 
превентивной фиксации подозрительной 
активности. В этом контексте обоснова-
на эффективность применения систем 
типа Honeypot, позволяющих моделиро-
вать поведение атакуемого узла, анали-
зировать инструменты злоумышленника 
и выявлять уязвимости до начала атаки 
на реальные системы. Дополнительно 
рассмотрены альтернативные инстру- 
менты активной защиты, включая 
Moving Target Defense и двухстороннюю 
стратегию обмана (two-sided deception) с 
использованием Decoy-machines.

Наиболее труднодоступной сферой 
остаётся борьба с преступностью в 
Darknet, характеризующаяся высокой  
степенью анонимности. Тем не менее,  
выявлены технические и тактические  
приёмы, позволяющие деанонимизиро- 
вать участников скрытых сетей.  
В частности, анализ exit-узлов TOR,  
использование MITM-атак и внедре-
ние агентуры в закрытые сообщества 
доказали свою результативность.

Обобщая полученные результаты, 
можно утверждать, что эффективное 
противодействие киберпреступности тре- 
бует системного подхода, включаю- 
щего превентивную аналитику, опера- 
тивную работу, юридическую грамот- 
ность и использование современных 
информационных технологий. Только  
при объединении всех этих компо- 
нентов возможно существенное повы- 
шение результативности борьбы с 
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киберугрозами и защита цифрового 
пространства государства.

Заключение
В результате проведённого иссле- 

дования установлено, что киберпрес- 
тупность в Республике Казахстан и в  
международном масштабе демонстри- 
рует устойчивую тенденцию к услож- 
нению и расширению предметной 
области: наряду с традиционными пося- 
гательствами (кражи и мошенничество) 
возрастают риски, связанные с обо- 
ротом наркотиков через цифровые 
платформы, распространением вредо- 
носного ПО, компрометацией персо- 
нальных данных и попытками воз- 
действия на критически важные инфор- 
мационные системы. При этом латент- 
ность и трансграничный характер таких 
деяний объективно ограничивают эффек- 
тивность «постфактум»-реагирования 
и усиливают потребность в мето- 
диках раннего выявления угроз и про- 
филактического воздействия.

В исследовании конкретизировано, 
что действующая модель противодейс- 
твия киберпреступлениям в значитель- 
ной степени сохраняет преимущес- 
твенно реактивный характер: меры 
концентрируются на устранении пос- 
ледствий и закрытии уже выявленных 
уязвимостей, тогда как технологическая 
динамика позволяет злоумышленникам 
быстро находить новые векторы атак.  
В этой связи обоснована необходимость 
трансформации парадигмы противо- 
действия – от оборонительной тактики к 
проактивной, наступательной стратегии 
цифровой безопасности, основанной на 
упреждающей аналитике и ранней фик-
сации подозрительной активности в сети.

Отдельно показано, что наиболь- 
шие трудности для выявления и дока- 
зывания создаёт преступная актив- 
ность в анонимизированных сегментах 
сети (Darknet), где технологии маршрути-
зации TOR и механизмы сокрытия циф-
рового следа существенно осложняют 
установление корреляции между участ-
никами и действиями, а значит — сни-
жают результативность традиционных 
следственных и оперативных подходов 
при отсутствии специальных техничес- 
ких решений. Одновременно в работе 
подтверждается, что даже в такой среде 
возможно формирование доказатель-

ственной базы при применении комби-
нации цифровых и традиционных поли-
цейских методов, а также при исполь-
зовании инструментов мониторинга и 
деанонимизации.

С практической точки зрения в 
исследовании конкретно выделены 
технологические направления усиле- 
ния превентивного потенциала: приме- 
нение систем класса Honeypot для 
моделирования атак и фиксации 
действий злоумышленников, использо- 
вание подхода Moving Target Defense 
для снижения предсказуемости инфра- 
структуры и затруднения разведки 
атакующего, а также развитие двух- 
сторонних обманных стратегий (two-
sided deception) через Decoy-machines 
для перехвата и документирования 
вредоносной активности и выявления 
TTP. Данные инструменты рассматри- 
ваются не как разрозненные меры, а  
как элементы единой активной кибер- 
защиты, работающей на опережение и 
поддерживающей аналитическую сос- 
тавляющую противодействия.

Ключевым организационно-кадро- 
вым результатом исследования явля- 
ется вывод о необходимости межди- 
сциплинарной подготовки специалис- 
тов, уполномоченных выявлять, локали- 
зовать и нейтрализовать киберпреступ- 
ную деятельность: требуются компетен- 
ции одновременно в сфере юриспру- 
денции и информационных технологий. 
Указано, что существующие модели 
профессиональной подготовки не в 
полной мере ориентированы на такую 
интеграцию, что затрудняет уком- 
плектование специализированных под- 
разделений. В связи с этим обосно- 
вана потребность в модернизации 
организационной структуры служб,  
реализующих функции кибербезопас- 
ности, с повышением их функциональ- 
ной мобильности и внедрением сов- 
ременных цифровых аналитических 
инструментов.

Так, качественный рост эффек- 
тивности противодействия киберпрес- 
тупности возможен при одновременном 
устранении выявленных проблемных 
зон: усилении превентивной аналитики и 
активной киберзащиты, обновлении ор-
ганизационно-правового и методического 
инструментария, развитии кадрового по-
тенциала и техническом переоснащении 

286

ҚА
ЗА

ҚС
ТА

Н
 Р

Е
С

П
УБ

Л
И

КА
С

Ы
Н

Ы
Ң

 З
А

Ң
Н

А
М

А
 Ж

Ә
Н

Е
 Қ

ҰҚ
Ы

ҚТ
Ы

Қ 
А

ҚП
А

РА
Т 

И
Н

С
ТИ

ТУ
ТЫ

Н
Ы

Ң
 Ж

А
Р

Ш
Ы

С
Ы

 Т
ом

 8
1,

 №
1-

20
26

К.С. Лакбаев и др.



профильных подразделений средствами 
мониторинга, анализа и идентифика-
ции цифровых следов правонарушений. 
Именно совокупность указанных мер, 
рассмотренных в работе, формирует 

основу для укрепления защищённости 
цифрового пространства и повышения 
результативности деятельности субъек-
тов кибербезопасности.
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ЦИФРЛЫҚ ТРАНСФОРМАЦИЯ ЖАҒДАЙЫНДА 
КИБЕРҚЫЛМЫСҚА ҚАРСЫ ІС-ҚИМЫЛДЫҢ ҚАЗІРГІ ЗАМАНҒЫ 

СЫН-ТЕГЕУРІНДЕРІ МЕН АЛДЫН АЛУ ТЕТІКТЕРІ

Аннотация. Мақала Интернеттің жасырын сегменттерінде (Darknet) жасалған қылмыстарға баса 
назар аудара отырып, киберқылмысқа қарсы тұрудың қазіргі жағдайы мен перспективаларын талдауға 
арналған. Зерттеу тақырыбы жоғары технологиялық қылмыстармен күресудің ұйымдастырушылық-
құқықтық және технологиялық аспектілері болып табылады. Жұмыстың мақсаты цифрлық қауіпсіз- 
дікті қамтамасыз етудің шабуыл стратегиясын әзірлеуге ғылыми негізделген тәсілді қалыптастыру 
болып табылады. Зерттеуде жүйелік талдау, салыстырмалы құқықтану, криминологиялық диагнос- 
тика және эмпирикалық деректерді мазмұнды талдау әдістері қолданылды. Darknet инфрақұры- 
лымын талдауға, соның ішінде Tor технологиясын қолдана отырып маршруттау ерекшеліктеріне  
және сандық іздерді жасыру тәсілдеріне ерекше назар аударылады. Қатысушыларды 
анонимизациялаудың заманауи технологиялары, соның ішінде «honeypot», «moving target Defence» 
және «two-sided deception» әдістері қарастырылуда. Darknet-тегі қылмыстық әрекеттердің, соның  
ішінде «RapTor» және «Serengeti» операцияларының нақты нәтижелері мен алынған цифрлық 
дәлелдерді көрсете отырып, сәтті тоқтату операцияларының мысалдары келтірілген.

Зерттеуде ұсынылған тұжырымдар киберқылмысқа қарсы іс — қимылдың қолданыстағы 
парадигмасын трансформациялаудың өзектілігіне назар аударады: негізінен реакциялық тәсілден-
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алдын алудың белсенді стратегиясына. Мұндай стратегия машиналық оқыту алгоритмдерін, 
құрылымдалмаған деректер массивтерін өңдеу және түсіндіру әдістерін, сондай-ақ цифрлық орта 
жағдайында жедел-іздестіру тетіктерін жетілдіруді қоса алғанда, зияткерлік цифрлық технология- 
ларды кешенді қолдануды талап етеді. Жұмыста ақпараттық-телекоммуникациялық кеңістіктегі 
қылмыстық қызметті анықтау, оқшаулау және бейтараптандыру жөніндегі шараларды іске асыруға 
уәкілеттік берілген киберқауіпсіздік саласындағы мамандарды кәсіптік даярлау жүйесін жаңғырту 
қажеттілігі негізделген. Ғылыми мақаланың нәтижелерін қолдану саласы нормативтік-құқықтық  
базаны жетілдіруді, ведомстволық әдістемелік ұсынымдарды әзірлеуді және киберқауіпсіздік 
субъектілерінің қызметіне технологиялық шешімдерді енгізуді қамтиды. Авторлар ақпараттық 
технологиялар саласындағы қылмыстық тәжірибелердің қарқынды трансформациясы жағдайында 
цифрлық қауіпсіздікті қамтамасыз етуге жүйелі, пәнаралық тәсілдің қажеттілігі туралы негізделген 
қорытынды жасады.

Түйінді сөздер: киберқылмыс; Darknet; TOR; цифрлық қауіпсіздік; деанонимизация; жасанды 
интеллект; ақпараттық технологиялар; алдын алу; жедел-іздестіру қызметі; цифрлық тергеу.
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CONTEMPORARY CHALLENGES AND PREVENTIVE
MECHANISMS FOR COUNTERING CYBERCRIME IN

THE CONTEXT OF DIGITAL TRANSFORMATION

Abstract. The article is devoted to analyzing the current state and prospects of combating cybercrime, 
with a focus on crimes committed in hidden segments of the Internet (Darknet). The subject of the study is the 
organizational, legal, and technological aspects of combating high-tech crimes. The aim of the work is to de-
velop a scientifically sound approach to the development of an offensive strategy for ensuring digital security. 
The study uses methods of system analysis, comparative law, criminological diagnostics, and content anal-
ysis of empirical data. Particular attention is paid to the analysis of the Darknet infrastructure, including the 
features of routing using TOR technology and methods of concealing digital traces. Modern technologies for 
de-anonymizing participants are considered, including the methods of «honeypot», «moving target defense», 
and «two-sided deception». Examples of successful operations to suppress criminal activity on the Darknet 
are given, including the RapTor and Serengeti operations, with specific results and seized digital evidence.

The conclusions presented in the study emphasize the relevance of transforming the existing para-
digm of combating cybercrime: from a predominantly reactive approach to a proactive prevention strategy. 
Such a strategy requires the comprehensive application of intelligent digital technologies, including machine 
learning algorithms, methods for processing and interpreting unstructured data arrays, and the improvement 
of operational and investigative mechanisms in the digital environment. The paper substantiates the need to 
modernize the system of professional training for cybersecurity specialists authorized to implement measures 
to detect, localize, and neutralize criminal activity in the information and telecommunications space. The 
scope of application of the scientific article’s findings includes improving the regulatory framework, develop-
ing departmental methodological recommendations, and introducing technological solutions into the activities 
of cybersecurity entities. The authors have made a well-founded conclusion about the need for a systematic, 
interdisciplinary approach to ensuring digital security in the context of the rapid transformation of criminal 
practices in the field of information technology.

Keywords: cybercrime; Darknet; TOR; digital security; de-anonymization; artificial intelligence; infor-
mation technology; prevention; opera;ional-search activities; digital investigation.
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