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СРАВНИТЕЛЬНЫЙ АНАЛИЗ ЗАРУБЕЖНЫХ ПРАКТИК 
ПРАВОВОГО РЕГУЛИРОВАНИЯ ДИПФЕЙКОВ (DEEPFAKES): 

БАЛАНС МЕЖДУ ИННОВАЦИЯМИ, ЗАЩИТОЙ ПРАВ ЧЕЛОВЕКА 
И ОБЕСПЕЧЕНИЕМ НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ

Аннотация. Статья посвящена сравнительному анализу зарубежных моделей правового 
регулирования дипфейков (deepfakes) в США, Европейском союзе, Китае и Республике Корея  
с целью выявления оптимальных подходов для формирования эффективной политики правового 
регулирования в Казахстане. На основе изучения нормативных актов, доктринальных источников и 
статистических данных исследуются основные угрозы, связанные с распространением синтетического 
медиаконтента: вмешательство в демократические процессы, репутационные риски, финансовое 
мошенничество, нарушение права на частную жизнь и  защиту персональных данных. Особое внимание 
уделено анализу американских фрагментарных решений на уровне штатов, европейской модели 
превентивной прозрачности (GDPR, AI Act, Digital Services Act), а также азиатского технологического нор- 
мативизма, ярко выраженного в КНР, и норм уголовно-правовой защиты личности в Республике Корея.  
На основе сравнительного анализа выделены такие ключевые элементы эффективного регули- 
рования, как обязательная маркировка синтетического контента, технические и организационные 
требования к разработчикам ИИ, прозрачные механизмы модерации, расширенные права субъек-
тов данных и дифференцированная ответственность провайдеров. Формулируются предложения 
по развитию казахстанского законодательства с учетом принятия Закона РК «Об искусственном 
интеллекте» (2025). Уточнение механизмов модерации, закрепление специальных прав субъ-
ектов данных и детализация ответственности платформ создадут условия для сближения  
казахстанского регулирования синтетического медиаконтента с лучшими международными 
практиками, что позволит гармонично сочетать развитие инноваций, защиту прав человека и гарантии 
национальной безопасности.

Ключевые слова: дипфейки (deepfakes); правовое регулирование; искусственный интеллект; 
маркировка синтетического контента; национальная безопасность.
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Введение
С каждым годом в мире возрастает 

количество правонарушений, связанных 
с deepfake-технологиями. По данным 
исследований английской компании  
Sumsub с 2022 по 2023 год, рост deepfake- 
подделок в Северной Америке составил 1740%,  
Азиатско-Тихоокеанском регионе -  1530%, 
Европе (включая Великобританию) 780%, на 
Ближнем Востоке и в Африке - 450%,  
Латинской Америке - 410%1.  

Несмотря на научно-технологи- 
ческий прогресс, связанный с развитием 
искусственного интеллекта, подобные 
технологии нейрофейки (deepfakes AI) 
представляют угрозу национальной безо- 
пасности обществу, государству, человеку.

Deepfakes AI подвергают опасности  

политические коммуникации в обществе 
через создание поддельных видео- 
и аудиосюжетов с участием лидеров 
государств, что может не просто ввести  
в заблуждение общественность, дезин- 
формировать ее, но и расколоть 
общество, усилить межнациональный 
вопрос, «манипулировать реальным 
миром» [1]. Причем политические deep-
fakes снижают доверие населения  
к социальным сетям, а в долгосрочной 
перспективе могут негативно отразиться 
на гражданской онлайн-культуре насе- 
ления [2]. Вышеуказанные причины  
послужили основанием признать 
deepfakes в США угрозой национальной 
безопасности на государственном  
уровне [3].
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Deepfakes представляют угрозу 
для физических и юридических 
лиц по средством нанесения 
репутационных атак и совершения 
финансового мошенничества. Так, по 
данным агентства Thomson Reuters  
в 2024 году в Южной Корее рассмотрено 
более 800 дел о сексуальных прес- 
туплениях с использованием deepfake 
видео. [4]. 

В последнем отчете организации 
Home Security Heroes отмечено, что в 2023 
году количество фейковых видеороликов 
в интернете составило 95820, что на 
550% больше, чем в 2019 году. Из них 
98% составляют порнографические 
дипфейки2.

Также распространенными стали 
случаи финансового мошенничества 
с имитацией голоса и внешности 
человека при проведении телефонных 
переговоров. Так, сотрудник между- 
народной компании, находящей-
ся в Гонконге, перевел 23 млн евро 
мошенникам, создавшим с помощью 
искусственного интеллекта видеоролик 
с голосом его директора, якобы просив- 
шего перевести  ему около 200 млн 
гонконгских долларов3. 

Таким образом, распространение 
deepfake-технологий несет комплексную 
угрозу государству, обществу, индивиду. 
При этом за последние годы прослежи-
ваются усложнение и широкий охват 
сфер применения deepfake-технологий: 
от использования изображений, видео 
и аудио до политики, здравоохранения, 
финансов, транспорта, образования.

В рамках правового поля 
использование deepfake-технологий 
влечет возникновение новых вызовов,  
касающихся нарушения таких основопо- 
лагающих прав и свобод человека,  
как право на частную жизнь, защиту  
персональных данных, чести и 
достоинства. Для правопорядка и право- 
судия дипфейки опасны сложностью 
раскрытия, расследования и квалифи- 
кации таких преступлений. Очень часто 
следователи, судьи, адвокаты слабо 
подготовлены к работе с технологиями 
искусственного интеллекта. Более 
того, усиление степени общественной 

2 State of Deepfakes. Realities, Threats, and Impact. 2023 // URL: https://www.securityhero.io/state-of-deepfakes/#key-findings 
(дата обращения: 04.08.2025).

3 Angestellter fällt auf Deepfake-Videocall rein – und überweist 23 Millionen Euro // URL: https://www.welt.de/kmpkt/arti-
cle249947774/Kriminalitaet-Angestellter-faellt-auf-Deepfake-Videocall-rein-und-ueberweist-23-Millionen-Euro.html (дата обращения: 
07.08.2025).

опасности, а также появление новых 
видов правонарушений, связанных с deep- 
fake-технологиями, выявляет сущес- 
твенные пробелы, связанные с институ-
том ответственности. 

С другой стороны, как отмечает 
Edvinas Meskys и др., технология 
дипфейка открывает безграничные воз- 
можности в творческих и научных 
целях для создания новых контентов. 
С этой позиции развитие и использова-
ние дипфейков является выражением 
свободы слова [5], что, в свою очередь, 
является гарантированным конституци-
онным правом. Так, например, с помо-
щью дипфейков оживают исторические 
личности, в музеях создаются вир- 
туальные экскурсии. Дипфейки помо- 
гают создавать инструменты для людей 
с ограниченными возможностями –  
синтезировать голос для людей, поте- 
рявших речь. В законотворческой 
деятельности искусственный интеллект 
имеет большой потенциал [6]. Другими 
словами, положительное значение дип- 
фейков имеет место там, где они служат 
полезным социальным, культурным, 
научным или экономическим целям. 
Поэтому «законодательная база должна 
быть хорошо сбалансирована» [7, с. 262].

Таким образом, важно не запретить 
технологию дипфейка, а создать баланс 
между ее законным использованием  
и «во» благо и недопущением ущемле- 
ния прав человека с точки зрения 
правового регулирования. Необходим 
баланс между свободой выражения, 
правом на изображение и безопасностью, 
где под запрет попадают лишь вре- 
доносные и манипулятивные формы 
deepfake-контента. Законодателю пред-
стоит выработать гибкий правовой меха-
низм, который одновременно позволит 
развивать синтетические медиа в науч-
ных, художественных и образователь- 
ных целях и эффективно пресекать их 
злоупотребление.

Поиск такого баланса лежит в 
плоскости изучения наилучших зару- 
бежных практик, на основе которых 
можно построить авторскую модель, 
полезную для Казахстана, где с 
учетом активного роста цифровизации 
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угроза злоупотребления дипфейками 
становится проблемой национальной 
безопасности.

Материалы и методы
Материалы исследования включают 

нормативно-правовые акты зарубежных  
государств, регулирующие вопросы исполь- 
зования технологий искусственного интел- 
лекта и синтетического медиаконтента,  
а также научные статьи, аналитические 
обзоры и статистические данные, харак-
теризующие масштабы распространения 
и угрозы дипфейков. В качестве основного 
эмпирического массива использованы 
документы США (законодательство отдель- 
ных штатов), Европейского союза (GDPR, 
Artificial Intelligence Act, Digital Services Act), 
Китайской Народной Республики (Поло-
жения об управлении синтетическим кон-
тентом, 2023), Республики Корея (Act on 
Special Cases Concerning the Punishment 
of Sexual Crimes, Personal Information 
Protection Act), а также материалы между-
народных исследовательских организаций 
и независимых аналитических центров.

Методологическая база исследо- 
вания опирается на комплекс методов 
юридической науки. Ведущим является 
сравнительно-правовой метод, позволив- 
ший сопоставить модели регулирования 
дипфейков в США, ЕС и странах Азии,  
выявить общие принципы, различия и сте- 
пень их применимости для Казахстана.  
Использован формально-юридический  
метод для анализа понятийного аппарата, 
а именно: категорий «синтетический 
контент», «генеративная система», 
«обязательная маркировка».

Использован метод моделирова- 
ния, который выступает не просто 
вспомогательным инструментом, а клю- 
чевым методологическим механизмом, 
обеспечивающим переход от описания 
зарубежного опыта к обоснованию 
авторской правовой модели регу- 
лирования дипфейков как сложного 
межотраслевого цифрового явления.

Результаты и обсуждение
Одним из первых законодательных 

актов, направленных на борьбу с распро-
4 AN ACT relating to the creation of a criminal offense for fabricating a deceptive video with intent to influence the outcome of an 

election // URL: https://capitol.texas.gov/tlodocs/86R/billtext/html/SB00751F.htm (дата обращения: 07.09.2025). 
5 United States of America. Signed Defending Democracy from Deepfake Deception Act of 2024 (AB 2655) // URL: https://digitalpolicy-

alert.org/event/22654-signed-defending-democracy-from-deepfake-deception-act-of-2024-ab-2655 (дата обращения: 08.09.2025).
6 States race to restrict deepfake porn as it becomes easier to create // URL: https://missouriindependent.com/2024/04/16/

states-race-to-restrict-deepfake-porn-as-it-becomes-easier-to-create/ (дата обращения: 08.09.2025).
7 Louisiana. §14:73.13. Unlawful deepfakes [Effective August 1, 2023] // URL: https://foundationra.com/deepfake-ai-laws/ (дата 

обращения: 09.09.2025).

странением дипфейков, стал принятый 
в 2019 году в штате Техас (США) Закон 
S.B. No. 751, который предусматривает 
уголовную ответственность за фаль- 
сификацию видео с намерением пов- 
лиять на результаты выборов4.

1 января 2025 года в Калифорнии 
вступил в силу Закон о защите 
демократии от дипфейкового обмана 
(АВ 2655), согласно которому в периоды, 
начинающиеся за 120 дней до выборов, 
платформы обязаны в течение 72 часов 
с момента сообщения об этом удалять 
существенно вводящий в заблуждение 
контент, включая сфальсифицирован- 
ные аудио- или видеоматериалы, пред- 
назначенные для создания ложного 
впечатления о действиях или заявлениях 
политического кандидата с целью обмана 
избирателей или нанесения ущерба 
репутации кандидата5.

Кроме борьбы с дипфейками на 
политическом уровне, отдельные штаты 
США принимают законодательство, направ- 
ленное на борьбу с порнографическими 
нейрофейками. Так, например, в штатах  
Индиана, Техас и Вирджиния введены 
санкции, предусматривающие уголов- 
ную ответственность до одного года  
тюремного заключения за распростра- 
нение порнографических дипфейков. А во 
Флориде, Южной Дакоте и Вашингтоне на 
законодательном уровне в определение 
детской порнографии включили понятие  
«дипфейки»6. В Луизиане с 1 августа 2023 
года вступила в силу норма о наказании 
в виде лишения свободы на срок от 5 до 
20 лет за дипфейк, изображающий несо-
вершеннолетнего7. 

Таким образом, приведенные при- 
меры показывают, что в США борьба с 
дипфейками осуществляется на уровне 
отдельных штатов, фрагментарно, охва- 
тывая в основном такие сферы, как 
выборы и борьба с порнографическими 
нейрофейками. Подобная модель регу- 
лирования обусловлена федеративным 
устройством и отсутствием единого 
федерального закона, комплексно охва- 
тывающего проблему. 

Европейский союз выстраивает 
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более унифицированный и систем- 
ный подход, интегрируя вопросы 
регулирования дипфейков в обще- 
европейское цифровое право, что про- 
является в сочетании норм о защите 
персональных данных, ответственности 
онлайн-платформ и обязательных стан- 
дартов прозрачности цифрового 
контента.

Важным документом европейского 
цифрового права является Регламент 
ЕС 2016/679 GDPR8, регулирующий  
вопросы, связанные с персональными 
данными. Хотя Регламент не содержит 
прямых норм, касающихся дипфейков, 
тем не менее его нормы будут применимы, 
если такие материалы содержат пер- 
сональные данные, включая биомет- 
рические данные физического лица, 
например изображение или голос 
(статья 4 GDPR). Статьи 6, 9 Регламента  
требуют наличия оснований для обра-
ботки персональных данных, среди ко-
торых согласие субъекта данных на их  
обработку. Статья 17 GDPR устанавли- 
вает право субъекта требовать уда- 
ления своих персональных данных, 
включая возможные дипфейковые 
контенты.

Закон об искусственном интеллекте 
ЕС (Artificial Intelligence Act, 2024 г.) 
является первым обязательным для 
исполнения документом, где установ- 
лены общие правила использования ИИ  
в ЕС. В Законе находят отражение  
нормы, направленные на борьбу с 
дипфейками и некорректным исполь- 
зованием сгенерированного содержания 
искусственным интеллектом. Например, 
в пункте 4 статьи 50 прописано 
требование на указание генерации или 
модификации контента (изображение, 
видео, аудио) с помощью ИИ.  
В контексте нашего исследования важно 
отметить, что европейский цифровой 
законодатель не блокирует контент, а 
информирует потребителя о том, что 
это возможно дипфейк, сгенерированый 
искусственным интеллектом. То есть циф- 
ровое доверие, не запрещающее, а 
признающее искусственную природу 
дипфейка, является основой баланса 
между прогрессом и нормативными 
ограничениями в рамках европейского 
права. Можно сказать, что в ЕС фор- 
мируется такая философия цифрового 

8 Общий регламент по защите данных ЕС (General Data Protection Regulation) // URL: https://gdpr-info.eu/art-6-gdpr (дата 
обращения: 10.09.2025).

правового регулирования, которая 
основана на принципе превентивной 
прозрачности. Более того, прозрачность 
должна проявляться не только в обяза-
тельном требовании маркировки контента, 
но и в прозрачностьи надзора, на который 
указывает F.Romero Moreno, акцентируя 
внимание на борьбе с дипфейками [8]. По  
мнению исследователя, система, которая  
будет удалять дипфейк, должна быть 
прозрачна, т.е. автор должен знать, 
кто определил ложность контента, на 
каком основании, как можно проверить 
и оспорить это решение. Независимость 
надзора предусматривает создание 
негосударственных контрольных инстру- 
ментов, принимающих решения о 
блокировке или удалении контента.

Ключевым актом в этом направ- 
лении является Акт о цифровых 
услугах (Digital Services Act, DSA, 2022), 
предусматривающий обязанности плат- 
форм маркировать, выявлять и реаги- 
ровать путем удаления незаконного 
контента, включая deepfakes. F. Romero 
Moreno подчеркивает его особую ак-
туальность «для крупных платформ и  
поисковых систем, которые должны актив-
но противодействовать «системным рис- 
кам«, связанным с дипфейками, и их  
потенциалу наносить ущерб демократи-
ческим процессам, открытому дискурсу  
и выборам посредством дезинформа-
ции» [8, с. 301-302]. При этом статьей 
17 Акта о цифровых услугах предусмот- 
рено, что, удаляя дипфейк, платформа  
обязана уведомить автора и указать 
правовое основание удаления. Как раз 
эта статья указывает на существование 
баланса между использованием тех- 
нологий искусственного интеллекта 
в модерации цифрового контента и 
защитой прав пользователей. Онлайн-
платформа не просто удаляет контент 
deepfake-материалов, а соблюдает про-
цессуальные гарантии пользователей.  
В дополнение к этой статье приняты  
нормы, предусматривающие процедур- 
ные и институциональные гарантии, 
обеспечивающие справедливость, обжа- 
лование и прозрачность решений. 
Так, статьи 20-24 Акта устанавливают 
обязанность провайдеров создавать 
внутренние механизмы рассмотрения 
жалоб и обеспечивать возможность 
обжалования решений о модерации 
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контента (ст. 20–21); обязанность инфор- 
мировать пользователей о причинах 
удаления контента и их правах на  
защиту (ст. 22); предусматривают прин- 
цип пропорциональности при приоста- 
новлении обслуживания (ст. 23); 
требование ежегодной публичной отчет- 
ности о действиях по модерации кон- 
тента и жалобах (ст. 24).

Совокупно эти положения закреп- 
ляют модель ответственного цифро- 
вого посредничества, при которой 
онлайн-платформы обязаны соблюдать  
стандарты прозрачности, правовую опре- 
деленность и защиту фундаменталь- 
ных прав пользователей, а их дея- 
тельность подлежит контролю как со 
стороны государства, так и со стороны 
общества.

В последние годы государства 
Азии формируют комплексные подходы 
к регулированию дипфейк-технологий 
как ответ на угрозы манипуляции обще-
ственным мнением, распространения 
дезинформации и нарушений прав лич-
ности. Несмотря на различия в право-
вых системах, региональная тенденция  
демонстрирует усиление государствен-
ного контроля, развитие норм об обяза-
тельной маркировке синтетического кон-
тента и введение уголовной ответствен-
ности за незаконное использование тех-
нологий искусственного интеллекта. 

Наиболее развитое регулирование 
установлено в Китайской Народной 
Республике. С 10 января 2023 года 
вступили в силу Положения об управлении 
синтетическим контентом, Приказ № 12 
Государственного управления интернет-
информации Министерства промышлен-
ности и информатизации и Министерства 
общественной безопасности Китайской 
Народной Республики9. 

Данный акт закрепляет обязанность 
поставщиков сервисов, использующих 
технологии ИИ для создания или 
изменения изображений, видео или 
аудио, явно маркировать синтетический 
контент. В соответствии со статьей 17 
любая deepfake-информация должна со-
держать указания об ее искусственном 
происхождении, а статья 6 прямо устанав-
ливает: «Поставщикам и пользователям 

9 Положение об управлении синтетическим контентом. Приказ № 12 Государственного управления интернет-
информации, Министерства промышленности и информатизации Китайской Народной Республики и Министерства обществен-
ной безопасности Китайской Народной Республики // URL: https://www.gov.cn/zhengce/zhengceku/2022-12/12/content_5731431.
htm (дата обращения: 10.10.2025).

10 Act on Special Cases Concerning the Punishment of Sexual Crimes (Republic of Korea, 2012) // URL: https://elaw.klri.re.kr/
eng_mobile/viewer.do?hseq=68812&type=part&key=9 (дата обращения: 15.10.2025).

сервисов дипфейк-новостей запрещено  
использовать сервисы дипфейк для 
создания, воспроизведения, публикации 
или распространения ложной новостной 
информации». Более того, обязанность 
по внедрению механизмов экстренного 
(чрезвычайного) реагирования и общие 
требования к системам управления 
информационной безопасностью, кото- 
рые включают обработку незаконного 
контента, предусмотрены статьями 7 и 
13. Статья 7 требует наличия системы 
реагирования на чрезвычайные 
ситуации, а статья 13 описывает, как 
именно должно происходить удаление 
(обработка) незаконного контента и 
взаимодействие с государственными 
органами в таких случаях. Это требование 
тесно связано с целями, указанными в 
статье 3 («...обеспечения националь-
ной безопасности и общественных  
интересов...») и общим запретом на 
распространение информации, созда-
ющей угрозу национальной безопасно-
сти или наносящей ущерб обществен-
ным интересам, закрепленным в статье 
6. В КНР создана скоординированная 
структура государственных органов,  
ответственных за надзор и управление 
услугами глубокого синтеза с четким 
распределением полномочий (ст.3), 
мерами при рисках и безопасности  
(ст. 26). 

Таким образом, китайская модель 
носит характер технологического нор- 
мативизма, так как государство соче- 
тает административный надзор, техни- 
ческий контроль и обязательное мар- 
кирование контента, формируя систему  
превентивного управления рисками син- 
тетических медиа. При этом ответс- 
твенность провайдеров интегрирована  
в действующие Закон о кибербезопас- 
ности (2017) и Закон о безопасности 
данных (2021), что усиливает правовой 
статус регулирования рассматриваемой 
сферы.

Борьба с дипфейковым контентом 
является объектом регулирования 
Закона Южной Кореи - Act on Special 
Cases Concerning the Punishment of Sexual 
Crimes (2012)10, который в 2020 году был 
дополнен нормами, связанными с мани-
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пуляциями с медиа, имеющими сексу-
альный характер (ст. 14-2 «Распростра-
нение ложных видеопродуктов»). Закон 
признает их создание, распространение, 
владение, приобретение как серьез- 
ное сексуальное преступление, предус- 
матривая уголовное наказание в виде 
максимального срока лишения свободы 
– 7 лет. 

При этом правовую основу для 
борьбы с дипфейками заложил еще 
Закон Южной Кореи - Personal Information 
Protection Act, 2003 года11. В  Законе, 
регулирующем сбор, использование и 
раскрытие личной информации, прямой 
термин «дипфейки» не упоминается, так 
как документ носит законодательный 
характер и устанавливает общие 
правила защиты данных. Однако этот 
документ борется с угрозами, которые 
несут дипфейки, устанавливая строгие 
требования к защите личной инфор- 
мации, предотвращению ее несанкци-
онированного использования и обеспе- 
чению ее точности. В целом южно- 
корейская модель отличается акцен- 
том на уголовно-правовой защите лич- 
ности и рассматривает deepfake как 
разновидность цифрового насилия 
и посягательства на человеческое 
достоинство.

Сравнительный анализ американс- 
кой, европейской и азиатских моделей  
правового регулирования дипфейков  
показывает, что разные системы 
опираются на различные методологи- 
ческие подходы к борьбе с дипфей- 
ками: от децентрализованного и фраг- 
ментарного регулирования в США до  
европейской системной модели пре- 
вентивной прозрачности, далее - к  
жесткому государственно-технологичес- 
кому нормативизму (КНР и Южная 
Корея). Несмотря на различные под- 
ходы, государства стремятся адаптиро- 
ваться к вызовам искусственного 
интеллекта и обеспечить баланс 
между технологическим развитием, 
защитой прав человека и сохранением 
общественной безопасности. 

Анализ зарубежного опыта право- 
вого регулирования дипфейков позволил 
сформировать авторскую модель, вклю- 
чающую такие основные требова- 
ния, как:

11 Personal Information Protection Act (Republic of Korea, 2003) // URL: https://www.bclaws.gov.bc.ca/civix/document/id/com-
plete/statreg/00_03063_01 (дата обращения:09.11.2025).

- обязательное маркирование син- 
тезированного контента;

- установление технических и орга- 
низационных требований к разработчи- 
кам ИИ;

- прозрачные механизмы модерации;
- защиту прав субъектов данных;
- специализированные процедуры 

уведомления, апелляции и ответственно-
сти провайдеров. 

В отличие от европейского подхода, 
имеющего более антропоцентрический 
подход, основанный на информировании 
пользователя о синтетической природе 
контента и обеспечении процессуальных 
гарантий пользователей, модераторов, 
авторская модель исходит из необ- 
ходимости институционального управ- 
ления рисками дипфейков в контексте 
соблюдения баланса между быстро 
развивающимися информационными 
технологиями, защитой прав человека 
и обеспечением национальной безо- 
пасности. 

Заимствуя у азиатской модели 
элементы обязательной маркировки 
синтетического контента, а также уси- 
ленного требования к провайдерам, 
авторская модель не стремится к жест- 
кому директивному технологическому 
контролю. Предлагается сохранить при- 
оритет защиты прав субъектов данных 
и конституционных свобод, включая 
свободу выражения мнений. 

При этом оригинальный вклад 
автора заключается в формировании 
многоуровневой системы дифферен- 
цированной ответственности, где 
государству необходимо формировать 
нормативно-институциональные усло- 
вия, платформам следует обеспечить 
процедурную модерацию, а разработ-
чики несут ответственность за проекти- 
рование безопасной архитектуры моде-
лей, предусматривающей механизмы 
предотвращения генерации вредоносно-
го синтетического контента, а также за 
правомерность и этичность использова-
ния обучающих данных, особенно содер-
жащих биометрическую информацию.

Разработанная авторская модель  
регулирования дипфейков представ- 
ляет собой практическое воплощение 
доктринального подхода, направленного 
на институциональное управление циф- 
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ровыми рисками при сохранении 
баланса между защитой прав чело- 
века, свободой выражения мнений и  
требованиями национальной безопас- 
ности. Важность современной правовой 
доктрины подчеркивал отечественный 
ученый-юрист Р.К. Сарпеков, поскольку  
«теоретические основы и научные кон- 
цепции способствуют формированию 
оптимальной модели механизма пра- 
вового регулирования общественных 
отношений в сфере использования циф- 
ровых технологий» [9]. 

Таким образом, предложенная 
модель представляет собой не ком- 
пиляцию зарубежных практик, а 
самостоятельную конструкцию, адапти- 
рованную к казахстанской правовой 
системе. 

Рассматривая правовое регулиро- 
вание ИИ в РК, Н. Саулен, А.А. Макарцев, 
Д.Б. Тебаев отмечают, что «у Казахстана 
накоплен значительный опыт. Весь 
процесс цифровизации был обеспечен 
правовой основой…» [10, с.239].  
Однако в настоящее время в Казахстане 
нет специального законодательного 
акта, направленного на борьбу с deep-
fake-контентом. В научной литературе 
отсутствует и единый концептуальный 
подход к пониманию правовой природы  
дипфейков. Это можно объяснить их 
междисциплинарным характером [11],  
высоким и быстрым уровнем техно- 
логического развития [12], различиями  
национальных моделей регулирования 
[13], вариативностью юридического 
определения дипфейка [14]. 

Отсутствие единого доктринального 
подхода и высокая вариативность пра- 
вового осмысления дипфейков в миро- 
вой научной литературе не означают 
отсутствия нормативного реагирования 
на уровне национальных правовых 
систем. В этом контексте особый 
интерес представляет принятие 
в Республике Казахстан Закона  
«Об искусственном интеллекте» от  
17 ноября 2025 года, который закла- 
дывает основы регулирования функ- 
ционирования систем ИИ, включая тех- 
нологии синтетического контента, и 
открывает новое поле для осмысления 

12 Проект Закона Республики Казахстан от 17 ноября 2025 года № 230-VIII ЗРК «Об искусственном интеллекте» // URL: 
https://online.zakon.kz/Document/?doc_id=34868071 (дата обращения: 10.11.2025).

13 Закон Республики Казахстан от 17 ноября 2025 года № 230-VIII ЗРК «Об искусственном интеллекте» // URL: https://
adilet.zan.kz/rus/docs/Z2500000230 (дата обращения: 18.11.2025).

14 Там же.

правового статуса дипфейков в 
национальном праве.

В проект Закона первоначально 
было введено понятие «генеративная 
система ИИ», а законодатель обязывал 
информировать пользователей о том, 
что результат является синтетическим 
и может вводить в заблуждение. 
Другими словами, речь шла о том, что 
обязательным маркирование является 
не для любого синтетического контента, 
что характерно для европейского прин- 
ципа превентивной прозрачности, а  
только для того контента, который в 
результате использования генеративной  
системы «может ввести в заблуж- 
дение»12. Однако в текст Закона уже  
введено жесткое, прямое и 
обязательное требование маркировать  
синтетический контент: пункт 1 статьи 
21 гласит «товары, работы и услуги 
произведены или оказываются с 
использованием систем искусственного 
интеллекта»13. Также Закон вводит поня- 
тие «синтетические результаты деятель- 
ности систем искусственного интеллекта 
- изображение, видео, аудио, тексты 
или их комбинации, созданные или 
измененные системой искусственного 
интеллекта, имитирующие внешность, 
голос, поведение физического лица 
или события, которые фактически не 
происходили» (ст.1)14. Таким образом, 
обязательная маркировка синтетического  
контента приблизила казахстанский 
закон к уровню европейских требова- 
ний, предусмотренных Artificial Intelligence 
Act, 2024 г., что, в свою очередь, 
поддерживает развитие цифровых тех- 
нологий посредством реализации прин- 
ципа цифрового доверия. 

Что касается установления техни- 
ческих и организационных требо- 
ваний к разработчикам ИИ, то Закон  
закладывает базовые принципы управ- 
ления рисками (ст. ст.  4, 11, 18), безо- 
пасности и защищенности (ст. ст. 4, 11),  
ответственности и подконтрольности 
(ст. ст. 4, 11), но не дифференци- 
рует требования к генеративным сис- 
темам ИИ, создающим синтетичес- 
кие медиа. Это придает регулирова- 
нию дипфейков общий, а не специали- 
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зированный характер. Предлагаем 
дополнить Закон статьей о регули- 
ровании дипфейков, предусматриваю- 
щую не только обязанность маркировки 
синтетических медиа, имитирующих 
внешность человека, но и признаки 
дипфейкового контента, требования к 
удалению дипфейков. 

Следующий элемент нашей модели 
- прозрачные механизмы модерации 
- отражается в п.3 ст. 4 и ст. 7 Закона  
РК «Об искусственном интеллекте» 
на уровне принципов «прозрачности 
и объяснимости». Однако пока не 
закреплено прямо детализированных 
механизмов, связанных с процедурой 
модерации (кто и как выявляет дипфейки, 
как доказывается синтетический кон-
тент, вводящий в заблуждение, как уда-
ляется подобный контент, внутренние 
процедуры рассмотрения жалоб и т.п.). 
Целесообразно предусмотреть в Законе 
обязанность провайдеров выявлять 
дипфейковый-контент на основе 
утвержденных критериев и принимать 
меры по его удалению. Ввести нормы, 
связанные с порядком документирова-
ния решений по модерации контента, 
сроках реагирования. 

Защита прав субъектов данных, 
с точки зрения авторской модели, дос- 
таточно детально отражена в статьях 4,  
10, 21 Закона РК «Об искусственном 
интеллекте», где подчеркивается важ- 
ность принципа защиты конфиден- 
циальности и данных. Вместе с тем, 
автономного специфичного набора 
прав, связанных с дипфейковым 
контентом, в рассматриваемом нор- 
мативном документе не прослежива- 
ется. Отсутствует четкая норма, регу- 
лирующая право на удаление дипфейка 
(как это предусмотрено ст. 17 GDPR), а 
также связанные с этим правом процеду-
ры обращения субъекта с требованием 
удаления незаконного контента (как это 
отражено в DSA). Видится необходимым 
установить требования к созданию 
внутреннего механизма рассмотрения 
жалоб пользователей по схеме: порядок 
подачи жалобы – сроки рассмотрения - 
право на обжалование.

В контексте авторской модели 
актуальны положения Закона «Об искус- 
ственном интеллекте» об ответствен- 
ности провайдеров (собственников/
владельцев) на всех этапах жизненного 

цикла ИИ, а также механизма воз- 
мещения вреда по аналогии с сущес- 
твующим гражданским законодатель- 
ством РК. В то же время не про- 
слеживается разграничение статусов 
разработчиков, поставщиков, модера- 
торов контента, отсутствуют специ- 
альные составы правонарушений, каса- 
ющиеся непредоставления маркировки, 
нарушения обязанности по инфор- 
мированию о синтетичном контенте и 
т.п. Уместно разграничить в статьях 
8, 24, 30 Закона ответственность 
разработчика модели - за архи- 
тектуру и обучающие данные; пос- 
тавщика модели – за внедрение и 
модификацию; платформы-посредника 
– за распространение синтетического 
контента. Отдельной статьей закре-
пить такой состав правонарушения, как 
отсутствие маркировки синтетичес- 
кого контента, создаваемого или рас- 
пространяемого с использованием  
систем генеративного искусствен- 
ного интеллекта. Обозначенные предло- 
жения коррелируют с позицией казахстан- 
ского ученого-юриста Б.А. Аманжоловой 
о том, что на современном этапе разви- 
тия правового регулирования в 
Республике Казахстан не введены  
специальные составы преступлений,  
связанные с применением искусствен- 
ного интеллекта [15]. 

Предлагаемое разграничение 
ответственности между разработчиками 
моделей искусственного интеллекта, 
поставщиками и платформами-посред- 
никами, а также введение самосто- 
ятельного состава правонарушения, 
связанного с отсутствием маркировки 
синтетического контента, отражает не  
только технический, но и институ- 
ционально-правовой аспект защиты 
цифровой идентичности личности.  
В данном контексте маркировка высту- 
пает не просто элементом прозрач- 
ности алгоритмически генерируемого  
контента, а ключевым механизмом 
предотвращения несанкционированного 
вмешательства в цифровую идентич- 
ность гражданина.

Отсутствие маркировки лишает 
пользователей возможности распозна- 
вать синтетическую природу контента, 
что, в свою очередь, создает риск 
неконтролируемого воспроизведения 
и тиражирования цифровых образов 
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реальных лиц и подрывает контроль 
субъекта над собственной цифровой 
репрезентацией. Именно на этом 
акцентирует внимание F. Romero Moreno, 
подчеркивая «необходимость интеграции 
технических средств выявления синтети-
ческого контента и адаптивных правовых 
рамок для защиты прав человека и 
обеспечения доверия в цифровой 
среде» [8]. Тем самым подтверждается, 
что маркировка и механизмы правовой 
ответственности за ее отсутствие имеют 
не только технологическое, но и право- 
защитное значение.

При этом данная проблема не 
может рассматриваться исключительно 
в плоскости частноправовых обязан- 
ностей разработчиков и платформ. 
Она затрагивает более широкий 
институциональный уровень функциони- 
рования цифрового пространства, в 
рамках которого именно государство 
формирует базовые условия доверия к 
цифровым средам и инфраструктурам.  
В этой связи обоснованной предс- 
тавляется позиция A. Giannopoulou,  
согласно которой государство как гарант 
гражданской (цифровой) идентичности 
несет формальную ответственность за 
то, чтобы предоставляемая им инфра-
структура цифровой идентичности не 
приводила к ограничению прав и возмож-
ностей граждан и, как следствие, к под-
рыву доверия к государственному сек- 
тору [16].

Данная позиция логически допол- 
няет предлагаемую модель распреде- 
ленной ответственности, поскольку 
подчеркивает, что введение обязатель-
ной маркировки синтетического контен-
та и механизмов ответственности за ее 
отсутствие является не только задачей 
частных акторов (разработчиков и плат-
форм), но и функцией публичной вла-
сти в рамках обеспечения целостности 
цифровой идентичности и доверия к  
государственным цифровым институ-
там. Казахстанский ученый Е.В. Мицкая 
справедливо подчеркивает, что невоз- 
можно остановить распространение 
фейковых новостей без вмешатель- 
ства государства. Ни один частный  
субъект не в состоянии остановить 
распространение такого рода инфор- 
мации [17]. Следовательно, защита  
от немаркированного синтетического  
контента должна рассматриваться как  

элемент государственной политики в 
сфере цифровой идентичности и инфор-
мационной безопасности, а не только как 
техническая или корпоративная обязан-
ность участников рынка искусственного 
интеллекта.

Таким образом, Закон РК  
«Об искусственном интеллекте» инте- 
грирует отдельные элементы модели  
превентивной прозрачности, сформиро- 
ванной под влиянием европейского  
и азиатского опыта, однако остается  
преимущественно общим технологи- 
чески рамочным актом, а не специали- 
зированным инструментом комплекс- 
ного регулирования дипфейков. Его  
развитие в направлении детализации  
процедур модерации, специальных прав  
субъектов данных и ответственности 
платформ позволит приблизить казах-
станскую модель к современным меж-
дународным стандартам регулирования 
синтетического медиаконтента, обеспе-
чив баланс между развитием инноваций, 
защитой прав человека и обеспечением 
национальной безопасности Республики 
Казахстан. 

Заключение 
В результате проведенного ана- 

лиза сформулируем основные выводы, 
полученные в статье:

– во-первых, правовое регулиро- 
вание дипфейков в мире остается фраг- 
ментарным, что обусловлено междис- 
циплинарной природой этого феномена, 
высокой технологической динамикой 
и вариативностью его юридического 
определения; 

– во-вторых, Закон Республики 
Казахстан «Об искусственном интел- 
лекте» (2025) заложил институциональ- 
ные основы регулирования синтети- 
ческого контента, однако требует спе- 
циализированных норм, направленных 
именно на противодействие дипфейкам;

– в-третьих, обязательная марки- 
ровка синтетического контента должна 
рассматриваться не только как  
инструмент прозрачности, но и как  
механизм защиты цифровой иден- 
тичности личности, поскольку немар- 
кированные дипфейки создают высо- 
кие риски несанкционированного исполь- 
зования цифрового образа физического 
лица;

– в-четвертых, эффективное регули- 
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рование дипфейков невозможно без 
дифференциации ответственности раз- 
работчиков моделей ИИ, поставщиков 
решений и платформ-посредников на  
основе распределения рисков на всех  
стадиях жизненного цикла искусствен- 
ного интеллекта. При этом государство 
в условиях цифровизации должно 
выступать гарантом защиты цифровой 
идентичности граждан;

– в-пятых, предлагаемая авторская 

модель представляет собой адаптиро- 
ванную для Казахстана нормативную 
конструкцию, сочетающую элементы 
европейской прозрачности, азиатской 
превентивности и оригинальный подход 
к защите цифровой идентичности как 
объекта правовой охраны, что позволит 
обеспечить баланс между технологи- 
ческим развитием, правами человека и 
требованиями национальной безопас- 
ности.
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ТЕРЕҢ ФЕЙКТЕРДІ ҚҰҚЫҚТЫҚ РЕТТЕУДІҢ ШЕТЕЛДІК ТӘЖІРИБЕЛЕРІН 
САЛЫСТЫРМАЛЫ ТАЛДАУ (DEEPFAKES): ИННОВАЦИЯ, 

АДАМ ҚҰҚЫҚТАРЫН ҚОРҒАУ ЖӘНЕ ҰЛТТЫҚ 
ҚАУІПСІЗДІКТІ ҚАМТАМАСЫЗ ЕТУ АРАСЫНДАҒЫ ТЕПЕ-ТЕҢДІК

Аннотация. Мақала Қазақстанда құқықтық реттеудің тиімді саясатын қалыптастыру үшін 
оңтайлы тәсілдерді анықтау мақсатында АҚШ, Еуропалық Одақ, Қытай және Корея Республикасындағы 
дипфейктерді (deepfakes) құқықтық реттеудің шетелдік модельдерін салыстырмалы талдауға 
арналған. Нормативтік актілерді, доктриналық дереккөздерді және статистикалық деректерді зерделеу 
негізінде синтетикалық медиа контенттің таралуына байланысты негізгі қауіптер зерттелінеді: 
демократиялық процестерге араласу, беделді тәуекелдер, қаржылық алаяқтық, жеке өмірге және 
жеке деректерге құқықты бұзу. Штат деңгейіндегі американдық фрагменттік шешімдерді, алдын 
алу ашықтығының еуропалық моделін (GDPR, AI Act, Digital Services Act), сондай-ақ ҚХР-да айқын 
көрсетілген азиялық технологиялық нормативизмді және Корея Республикасындағы жеке тұлғаны 
қылмыстық-құқықтық қорғау нормаларын талдауға ерекше назар аударылды. Салыстырмалы талдау 
негізінде синтетикалық контентті міндетті таңбалау, ЖИ жасаушыларға қойылатын техникалық және 
ұйымдастырушылық талаптар, модерацияның ашық тетіктері, деректер субъектілерінің кеңейтілген 
құқықтары және провайдерлердің сараланған жауапкершілігі сияқты тиімді реттеудің негізгі 
элементтері анықталады. «Жасанды интеллект туралы» (2025) ҚР Заңының қабылдануын ескере 
отырып, қазақстандық заңнаманы дамыту бойынша ұсыныстар тұжырымдалуда. Модерация тетіктерін 
нақтылау, деректер субъектілерінің арнайы құқықтарын бекіту және платформалардың жауапкершілігін 
нақтылау синтетикалық медиа контентті қазақстандық реттеуді үздік халықаралық тәжірибелермен 
жақындастыру үшін жағдай жасайды, бұл инновацияларды дамытуды, адам құқықтарын қорғауды 
және ұлттық қауіпсіздік кепілдіктерін үйлесімді ұштастыруға мүмкіндік береді. 

Түйінді сөздер: дипфейктер (deepfakes); құқықтық реттеу; жасанды интеллект; синтетикалық 
мазмұнды таңбалау; ұлттық қауіпсіздік.
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COMPARATIVE ANALYSIS OF FOREIGN PRACTICES 
IN THE LEGAL REGULATION OF DEEPFAKES: 

BALANCING INNOVATION, HUMAN RIGHTS PROTECTION, 
AND NATIONAL SECURITY

Abstract. This article provides a comparative analysis of international models of deepfakes regulation in 
the United States, the European Union, China, and the Republic of Korea, with the aim of identifying optimal 
approaches for developing effective legal regulation policies in Kazakhstan. Based on regulatory documents, 
doctrinal sources, and statistical data, the article examines the main threats associated with the dissemination 
of synthetic media content: interference in democratic processes, reputational risks, financial fraud, and violation 
of privacy and personal data. Particular attention is paid to the analysis of fragmented state-level solutions in 
the United States, the European model of preventive transparency (GDPR, AI Act, Digital Services Act), as well 
as Asian technological norms, particularly pronounced in China, and criminal law protections in the Republic of 
Korea. Based on a comparative analysis, key elements of effective regulation are identified, including mandatory 
labeling of synthetic content, technical and organizational requirements for AI developers, transparent moderation 
mechanisms, expanded rights for data subjects, and differentiated responsibilities for providers. Proposals are for-
mulated for the development of Kazakhstani legislation, taking into account the adoption of the Law of the Republic 
of Kazakhstan “On Artificial Intelligence” (2025). Clarifying moderation mechanisms, enshrining special rights for 
data subjects, and specifying platform responsibilities will create conditions for aligning Kazakhstani regulation 
of synthetic media content with best international practices, thereby harmoniously combining innovation, human 
rights protection, and national security guarantees.

Keywords: deepfakes; legal regulation; artificial intelligence; synthetic content labeling; national security
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