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ҮЛКЕН ДЕРЕКТЕРДІ ҚОРҒАУДАҒЫ ХАЛЫҚАРАЛЫҚ ҰЙЫМДАРДЫҢ РӨЛІ

Аннотация. Мақала «үлкен деректер» терминінің дамуын талдауға және оны әртүрлі елдердегі 
құқықтық реттеудің заманауи тәсілдеріне арналған. Авторлар дербес деректерді қорғаудың, Big Data 
пайдалану кезінде кемсітушілікке жол бермеудің және ұлттық қашықтан сәйкестендіру жүйесін дамыту 
қажеттілігінің маңыздылығын атап көрсетеді. Қазақстандық контекст, атап айтқанда, Кореяның, 
Сингапурдың, Еуропалық Одақ елдерінің және басқа мемлекеттердің технологиялық платформаларды 
қалыптастыруда және үлкен деректерді құқықтық реттеуде халықаралық тәжірибесін пайдалануды 
көздейтін 2023-2029 жылдардағы цифрлық трансформация тұжырымдамасы қарастырылуда. 
Дербес деректерді қорғау, Big Data технологияларын қолдану кезінде кемсітушілікке жол бермеу 
және қашықтықтан сәйкестендірудің ұлттық жүйесін құру қажеттілігі мәселелеріне ерекше назар 
аударылады.

Зерттеудің маңызды аспектісі - шетелдік тәсілдерді салыстырмалы талдау. Еуропалық Одақ -  
GDPR жеке деректерді қорғаудың жоғары стандарттарын қалыптастыратын реттеуші көшбасшы  
ретінде ұсынылған.

 Бұл мақалада сондай-ақ, БҰҰ, Еуропалық Одақ (ЕО)және Дүниежүзілік сауда ұйымы сияқты 
ұйымдардың үлкен деректерді қорғау саласындағы қызметтері қарастырылады. БҰҰ-ның деректерді 
қорғаудың жаһандық жүйесін қалыптастырудағы көпжақты қатысуы талданады. Негізгі назар Еуропалық 
одақтың үлкен деректерді қорғау саласындағы заңнамасына - GDPR (жеке деректерді қорғаудың 
жалпы регламентациясы) аударылады. Цифрлық технологиялардың азаматтардың жеке деректерін 
қамтамасыз ету және қорғауға әсер ету мәселелері зерттеледі. Цифрландыру жағдайында адам 
құқықтарын қамтамасыз етуге арналған халықаралық конвенцияны БҰҰ қабылдауы қажеттігі туралы 
қорытынды жасалған. Конвенцияға келесі мәселелер енгізілуі тиіс: жеке өмірдің құпиялылығын және 
жеке деректерді қорғауды қамтамасыз ететін кепілдіктер; үлкен деректер мен жасанды интеллекттің 
айқындылығына қатысты ережелер; халықаралық бақылау және шағымдарды қарау механизмдері. 

Түйін сөздер: үлкен деректер; жасанды интеллект; халықаралық ұйымдар; ақпаратты қорғау; 
цифрландыру; цифрлық құқықтар.

Кіріспе
Жасанды интеллект (бұдан әрі - ЖИ) 

қазіргі ғылыми-техникалық прогрестің 
неғұрлым қарқынды дамып келе жатқан 
болашағы зор бағыттарының бірі болып 
табылады. ЖИ технологияларының эволю- 
циясы оларды әлеуметтік және эко- 
номикалық процестердің кең ауқымына 
енгізу мүмкіндігін арттырып, мемлекеттік 
басқарудан бастап құқықтық реттеу мен 
өндірістік салаларға дейін елеулі ықпалын 
тигізуде. Қазақстан Республикасында ЖИ  
жүйелерін қолдану мәселесі ұлттық 
цифрландыру саясатының басым 
бағыттарының бірі ретінде айқындалып, 
коғам өмірінің көптеген секторларын 
қамтып отыр. Зияткерлік ақпараттық 

технологияларды дамыту және халық- 
тың өмір сапасын жақсарту мақсатында 
Қазақстан ЖТ-ні зерттеу мен оны практи- 
калық қызметке, соның ішінде нор- 
машығармашылық үдерістерге енгізу 
бойынша институционалдық және құқық- 
тық негіздерді қалыптастыруда.

Үлкен деректерді талдау негізінде 
жасанды интеллект қоғамдық пікірді, 
сондай-ақ құқықтық реттеуді өзгертуге 
қатысты қоғамның нақты сұрансытарын 
айқындауға қабілетті [1, 31-б.]. Мұндай 
мүмкіндік тек өңірлік деңгейдегі үрдіс 
қана емес, сонымен қатар халықаралық 
кеңістікте де байқалатын жаһандық тренд 
болып табылады. Дүниежүзілік зият- 
керлік меншік ұйымының (ДЗМҰ) атап 
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өтуінше, жасанды интеллект техника 
мен бизнес салаларындағы прогрестің 
маңызды қозғаушы күшіне айналып  
келеді. ЖИ түрлі салаларда кеңінен 
қолданылып, шығармашылық қызмет- 
тің дерлік барлық аспектілеріне  
әсерін тигізуде. ЖИ-дің жедел дамуына  
оны оқытуға арналған үлкен дерек- 
тер көлемінің артуы және қолжетімді 
есептеу қуаттарының өсуі айтарлықтай 
ықпал етеді. Осыған байланысты 
жасанды интеллект пен зияткерлік мен- 
шік (ЗМ) жүйесі арасында өзара бай- 
ланыс нүктелері ерекше көбейіп отыр  
[2, 23-б.].

Бүгінде негізгі мәселелердің бірі – 
ақпараттық-коммуникациялық техноло-
гиялар (АКТ) кеңістігін реттейтін бірың- 
ғай халықаралық-құқықтық режимнің 
болмауы. Қазіргі таңда бұл салада тек  
халықаралық құқықтың жекелеген жал-
пыға танылған нормалары мен әртүрлі 
ұлттық заңнамалық актілер ғана қол- 
данылуда, бұл өз кезегінде құқықтық  
реттеудің бытыраңқылығын сақтап отыр.

Әртүрлі қоғамдық қатынастардың 
цифрлануы және деректер экономика- 
сына көшу қолданыстағы құқықтық 
реттеудің трансформациясын талап 
ететін жаңа мәселелерді алға шыға- 
рып отыр. Бұл жағдай деректер сала- 
сындағы жаңа құқықтық режимдерді 
әзірлеуді және қолданыстағыларын 
оңтайландыруды қажет етеді. Әсіресе, 
үлкен деректерді өңдеу немесе олар- 
дың айналымы жүзеге асырылатын 
қатынастар ерекше маңызға ие, өйт- 
кені мұндай процестер құқықтық қауіп- 
сіздік пен дербес құқықтардың сақта- 
луына қатысты жоғары талаптар қояды 
[3, 102-б.].

Халықаралық ұйымдар цифрлық 
кеңістікте құқықтық стандарттарды әзір- 
леу, мемлекеттердің қызметін үйлестіру 
және адам құқықтарының сақталуын 
қамтамасыз ету ісінде маңызды рөл 
атқарады. Бұл ұйымдардың негізгі 
құралдарының бірі деректерді өңдеу  
мен сақтаудың жалпыға бірдей қол- 
данылатын қағидаттарын қалыптастыру. 
Осындай қағидаттар халықаралық 
құқықтық тәртіпті нығайтуға және дерек- 
тер айналымында бірыңғай әдіснамалық 
негізді қамтамасыз етуге бағытталған.

Материалдар мен әдістер
Зерттеу процесінде талдау, син- 

тез, индукция, дедукция және жүйелеу 
сияқты жалпы ғылыми әдістер қол- 
данылып, цифрлық кеңістіктегі құқық- 
тық құбылыстарды жан-жақты сипат- 
тауға мүмкіндік береді. Бұл тәсілдер 
халықаралық ұйымдардың деректерді 
реттеудегі рөлін және цифрландыру- 
дың құқықтық жүйеге әсерін кешенді 
бағалауға негіз болды. Арнайы ғылыми 
әдістер қатарында салыстырмалы-
құқықтық, формальды-құқықтық және 
тарихи әдістер пайдаланылды. Зерттеу- 
дің материалдық базасын БҰҰ, ДЗМҰ, 
ЕО сияқты халықаралық ұйымдардың 
нормативтік құжаттары, сондай-ақ цифр- 
лық құқық, жасанды интеллект және  
үлкен деректер саласына қатысты 
ғылыми еңбектер мен сараптамалық 
зерттеулер құрады.

Зерттеудің мақсаты цифрлық транс- 
формация жағдайында дербес дерек- 
терді қорғауды құқықтық реттеудің 
жаһандық жүйесін қалыптастырудағы 
БҰҰ, Еуропалық Одақ және өзге де 
халықаралық ұйымдардың рөлін тал- 
дау, сондай-ақ құпиялылықты қамтама- 
сыз етудің халықаралық стандарттарын 
дамытудың негізгі бағыттарын және 
деректерді орнықты даму мүддесінде 
жауапты пайдалануды айқындау.

Зерттеу міндеттері: 
- деректерді қорғау стандарттарын 

қалыптастыруда БҰҰ-ның нормативтік 
рөлін қарастыру;

- өңірлік реттеу тетіктерінің, ең ал-
дымен ЕО-ның деректерді қорғау жөнін-
дегі жалпы регламентінің (GDPR) дер-
бес деректерді қорғау саласындағы ұлт-
тық заңнамаларды үйлестіру процесіне 
әсерін қарастыру;

- Қазақстан Республикасында адам 
құқықтары мен бостандықтарын қорғау-
ды қамтамасыз ететін үлкен деректерді 
құқықтық реттеудің халықаралық стан-
дарттарға сәйкес жүйесін қалыптастыру 
жөнінде ұсыныстар әзірлеу.

Нәтижелер мен талқылау
Біріккен Ұлттар Ұйымының пер- 

соналды деректерді қорғаудағы рөлі  
халықаралық қағидаларды қалыптас- 
тыру, цифрлық адам құқықтарын 
ілгерілету және халықаралық ынты- 
мақтастықты үйлестіру арқылы көрініс 
табады. БҰҰ-ның ұлттық құқықтық 
тетіктері болмағанына қарамастан, 
оның қызметі стандарттарды әзірлеуге, 
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Үлкен деректерді қорғаудағы ...



құқықтық сауаттылықты арттыруға және  
деректерді қорғаудың нормативтік жүйе- 
лерін дамытуда мемлекеттерді қол- 
дауға айтарлықтай әсер етеді. 

БҰҰ персоналды деректерді қор- 
ғауды жеке өмірдің қорғалу құқығы- 
ның ажырамас бөлігі ретінде қарас- 
тырады. Бұл құқық 1948 жылғы Адам 
құқықтары жөніндегі жалпыға бірдей 
декларациясының 12-бабында: «Ешкім- 
нің жеке және отбасылық өміріне, 
тұрғын үйінің қауіпсіздігіне немесе кор- 
респонденциясының құпиялылығына өз  
еркімен араласуға болмайды...» деп 
бекітілген, сондай-ақ 1966 жылғы  
Азаматтық және саяси құқықтар жөнін- 
дегі халықаралық пактінің 17-бабында  
қамтылған.

Біріккен Ұлттар Ұйымы деректерді 
қорғау жөніндегі заңнамадағы өзгеріп 
жатқан жағдайларға байланысты туын- 
дайтын мәселелерді шешуде маңызды 
рөл атқарады. Ұйым цифрлық дәуірдегі 
жеке өмір құпиялығын қамтамасыз 
етуге бағытталған саясат пен стан- 
дарттарды әзірлеуге белсенді түрде 
қатысады. Сонымен қатар, БҰҰ-ның 
жаһандық деректерді қорғау жүйесін 
қалыптастыруға қатысуының көпжақты 
сипаты талданып, деректерді қауіпсіз 
және жауапты өңдеу тәжірибесін 
қамтамасыз етуге бағытталған негізгі 
органдар мен бастамаларға ерекше 
назар аударылады.

БҰҰ мен басқа да халықаралық 
немесе аймақтық ұйымдардың негізгі 
рөлдерінің бірі жаһандық қоғамдастық 
шеңберінде және жалпы нормаларға 
сәйкес даму мен гуманитарлық қызмет  
үшін үлкен деректерді қауіпсіз пайда- 
лану жөніндегі ұжымдық іс-қимылдарға 
басшылық ету қағидаттары мен стан- 
дарттарын белгілеу болып табылады.

Бұл стандарттар деректердің тиім- 
ділігін арттыруға бағытталған. Ол үшін 
деректердің ашықтығы мен айқынды- 
ғының жоғары деңгейі қамтамасыз  
етіледі, сондай-ақ жеке тұлғалар мен  
топтар туралы мәліметтердің рұқсатсыз 
пайдаланылуынан туындайтын жеке 
өмірге қол сұғу мен адам құқықтарының 
бұзылуына жол бермеу көзделеді. 
Бұдан бөлек, өндірісте, деректерге қол 
жеткізуде және оларды пайдалануда 
орын алатын теңсіздікпен күресу де 
аталған стандарттардың мақсаттары- 
ның бірі болып табылады.

Тұрақты даму мүддесіндегі дерек- 
тер саласындағы революция мәселе- 
лері жөніндегі Бас хатшының тәуелсіз 
сараптамалық кеңестік тобы аталған 
мәселелерді шешу жолдарына қатысты 
нақты ұсынымдар әзірледі. Сонымен 
қатар, бұл топ БҰҰ басшылығымен 
деректер саласындағы революцияның 
жетістіктерін тұрақты даму мақсаттарына 
қол жеткізу үшін пайдалануға бағыттал- 
ған іс-қимылдарды айқындады.

1. Деректерге қолжетімділік сала-
сындағы алшақтықты жоюға бағытталған 
инновациялық тәсілдерді әзірлеу.

2. Дамыған және дамушы мемле-
кеттер арасындағы, сондай-ақ дерек- 
терге қолжетімділігі бар және ондай мүм-
кіндіктен айырылған тұлғалар арасын- 
дағы теңсіздікті еңсеру мақсатында  
ресурстарды жұмылдыру.

3. Деректер саласындағы револю-
цияның нәтижелерін тұрақты даму мақ-
саттарына пайдалану үшін көшбасшы- 
лық танытып, үйлестіру іс-шараларын 
қамтамасыз ету.

БҰҰ даму тобы жеке сектор 
кәсіпорындары тарапынан 2030 жылға 
дейінгі тұрақты даму саласындағы күн  
тәртібін іске асыруға бағытталған 
бағдарламалар шеңберінде нақты уақыт 
режимінде жиналатын ірі деректерге 
қатысты құпиялық, деректермен жұмыс 
істеу қағидаттары және оларды пайда- 
лану тәртібі жөнінде жалпы басшылық 
құжат жариялады.

2017 жылғы қаңтарда өткен алғашқы 
БҰҰ Дүниежүзілік деректер форумына 
деректерді пайдаланушылар, мемлекет-
тік және жеке сектор кәсіпорындарының 
өкілдері, саясаткерлер, ғалымдар мен 
азаматтық қоғам өкілдерін қоса алғанда, 
1400-ден астам адам қатысқан. Форумда 
деректерді тұрақты дамуды қамтамасыз 
етуге пайдалану жолдары талқыланды. 
Іс-шара барысында Тұрақты даму сала- 
сындағы деректер жөніндегі Кейптаун 
ғаламдық іс-қимыл жоспары іске қосылды.

2017 жылдан бастап БҰҰ Дүниежүзілік  
деректер форумының қауымдастығы едәуір  
өсті: Кейптаун мен Дубайда өткен  
алғашқы екі форумның 2000 қатысу- 
шысынан қазіргі таңда 20 мыңнан астам  
мүдделі тарапты қамтитын белсенді  
тізімге жетті. Бұл өсу 2020 жылы өткізіл- 
ген ашық және қолжетімді виртуалды  
форумдар, сондай-ақ 2021 жылы 
Швейцарияның Берн қаласында, 2023  
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К.А. Байжомартова және т.б.



жылы Қытайдың Ханчжоу қаласында  
және 2024 жылы Колумбияның Медделин  
қаласында ұйымдастырылған гибридтік 
форматтағы форумдардың арқасында 
жүзеге асты1.

БҰҰ әр Дүниежүзілік деректер 
форумынан кейін талқылаулардың 
барысы мен деректер және статистика 
мәселелері бойынша пікірлерді көрсе- 
тетін қорытынды құжат жарияланады, 
сондай-ақ мүдделі тараптар қауымдас- 
тығының амбициялары айқындалады. 
Кейптаун ғаламдық іс-қимыл жоспарын 
Дубай декларациясы (2018) алмастырды, 
ол жоспардың жүзеге асырылуын қолдау 
үшін инновациялық қаржыландыру меха- 
низмін құруға шақырды.

«COVID-19 пандемиясына жаһан- 
дық деректер қауымдастығының жауап 
шаралары» (2020) және «Тұрақты даму 
мақсаттарына қол жеткізу бойынша он 
жылдық іс-қимыл туралы» Берн келісімі 
(2021) сияқты құжаттар қабылданды. 
Олар ресми статистиканы және ұлт- 
тық статистикалық басқармаларды пан- 
демия кезеңінде, сондай-ақ жалпы 
деректер экожүйесінде тиісті деңгейде 
орнықтыруды қамтамасыз етуге бағыт- 
талды. 2023 жылы Ханчжоу деклара- 
циясы қабылданып, әлемдік қауым- 
дастықты Кейптаун ғаламдық іс-қимыл 
жоспарын іске асырудағы прогресті 
жеделдетуге міндеттеді.

БҰҰ-мен қатар персоналдық дерек- 
терді қорғау жөніндегі заңнаманы 
қалыптастыруда ерекше рөл атқаратын 
бірқатар ұйымдар да бар, олардың қыз- 
меті ынтымақтастық пен қайшылықтар- 
дың күрделі өзара байланысын көр- 
сетеді. Сондай-ақ Дүниежүзілік сауда 
ұйымы (ДСҰ), Интернет бойынша атау- 
лар мен нөмірлерді тағайындау корпо- 
рациясы (ICANN) және өңірлік инсти- 
туттар сияқты өзге де негізгі ұйым- 
дардың деректерді қорғауды құқықтық 
реттеудің жаһандық стандарттарына 
ықпал ету контекстіндегі үлесін қарас- 
тыруды ұсынамыз.

1. Дұниежүзілік сауда ұйымы (ДСҰ):  
Сауда мен құпиялықты үйлестірудегі 
рөлі: ДСҰ дәстүрлі түрде сауда мәсе- 
лелерімен байланысты болғанымен, 
қазіргі кезеңде дербес деректерді қор- 
ғауға қатысты талқылауларға белсенді 
түрде қатысып отыр. Цифрлық сауда- 
ның кеңеюіне байланысты ұйым транс- 

1 Большие данные. URL: https://www.un.org/ru/global-issues/big-data-for-sustainable-development (жүгінген күні: 20.11.2025).

шекаралық деректер ағынын жеңілдету 
мен жеке тұлғалардың жеке өмірге қол 
сұқпаушылық құқығын қамтамасыз ету 
арасындағы үйлесімді тепе-теңдікті 
айқындауға ұмтылды. Қызметтер саудасы 
жөніндегі Бас келісім (ГАТС) секілді ДСҰ 
құжаттары деректерді қорғау саласы- 
мен түйісіп, мемлекеттердің халықара- 
лық сауда жағдайында деректерді өңдеу 
тәсілдеріне ықпал етті.

2. Интернет атаулары мен нөмір-
лерін тағайындау корпорациясы (ICANN): 
Домендік атаулар жүйесін (DNS) басқару: 
ICANN, интернеттің ғаламдық домендік 
атаулар жүйесін үйлестіруді қамтама-
сыз ететін ұйым ретінде, деректерді қор- 
ғауға айтарлықтай үлес қосады, домендік  
атауларды бөлу және басқару процесін 
реттейді. Ұйымның саясаты онлайн ақпа-
раттың қолжетімділігі мен қауіпсіздігіне 
әсер етіп, доменді тіркеу барысында жеке 
деректердің өңделуіне тікелей ықпал 
етеді. ICANN үшін басты басымдықтар-
дың кейбірі мыналар болып табылады:

- деректерді қорғау және құпия- 
лықты қамтамасыз ету жөніндегі ICANN 
бастамалары мен жобаларын көрнекі 
түрде көрсетуге мүмкіндік беретін плат- 
форма құру және оны қолдау, сондай-
ақ орталықтандырылған стратегияны 
әзірлеу және іске асыру;

- деректерді қорғау және құпия- 
лыққа қатысты әртүрлі бастамалар 
жөніндегі ақпаратты біріктіру үшін 
құрылым жасау [4, 26-27 б.].

3. Аймақтық органдар: Еуропалық 
Одақ (ЕО) және Жалпы деректерді қор- 
ғау регламенті (GDPR).

Еуропалық Одақ интернет тарихында 
жаңа тарауды ашты, өз жоспарын жасай 
отырып, оны басқа мемлекеттер мен 
ұйымдар зерттейтін болады, себебі 
олар да жеке тұлғалардың деректерін 
қорғау құқықтарын басқа құқықтармен 
және бизнес пен үкіметтің заңды мүд- 
делерімен дұрыс теңестіре алуға 
ұмтылады.

Еуропалық Одақ интернет тари- 
хында басқа мемлекеттер мен ұйым- 
дар мұқият зерттейтін жоспар құра 
отырып, жаңа тарау ашты, өйткені 
олар жеке тұлғалардың деректерді 
қорғау құқықтарын олардың басқа 
құқықтарымен және бизнес пен үкімет- 
тің заңды мүдделерімен дұрыс теңес- 
тіруге тырысады.
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Үлкен деректерді қорғаудағы ...



Еуропалық Одақ Хapтияcының 
8-бaбы дepeктepдi қopғay нopмaлapы- 
ның жaн-жaқты жүйeciнe кeпiлдiк бepeдi 
жәнe ocы жүйeнiң нeгiзгi элeмeнт- 
тepi тәyeлciз қaдaғaлay бoлғaн кeздe 
нaқты aйқындaлғaн мaқcaттapдa дepбec 
дepeктepдi өңдeyде әдiл жәнe зaңды 
қaғидaлapы бoлып тaбылaтынын aйқын 
pacтaйды [5, 180-б.]

Жеке деректерді пайдалануды 
бақылау үшін Еуропа елдері деректерді 
қорғаудың жалпы ережесін (GDPR) 
қабылдады. 99 баптан тұратын бұл 
деректерді қорғау туралы заң әлем- 
дегі ең қатаң қауіпсіздік нұсқаулығы  
болып саналады. 2018 жылы енгізілген- 
нен бері GDPR дербес деректерді 
реттеудің заманауи тәсілін ұсынады.  
Заң ЕО азаматтарының ақпаратымен 
жұмыс істейтін әрбір компанияға, ком- 
панияның қай жерде орналасқанына 
немесе деректер жиналатын жерге 
қарамастан қолданылады. Жеке дерек- 
терді пайдалануды бақылау мақсатында 
Еуропалық елдер жеке деректерді 
қорғаудың жалпы ережесін (GDPR) 
қабылдады. 99 баптан тұратын бұл 
деректерді қорғау туралы заң әлемдегі 
ең қатаң қауіпсіздік нұсқаулығы болып 
саналады. 2018 жылы енгізілген сәттен 
бастап GDPR дербес жеке деректерді 
реттеудің заманауи тәсілін ұсынады.  
Бұл заң ЕО азаматтарының ақпараты- 
мен жұмыс істейтін әрбір компанияға, 
компанияның қай жерде орналасқанына 
немесе деректер жиналатын жерге 
қарамастан қолданылады.

Әлем елдерінің үкіметтері көбінесе 
GDPR талаптарын үлгі ретінде ала 
отырып, деректерді қорғау заңдарын 
біртіндеп жақындастыра бастады.

Жеке деректерді қорғаудың жалпы  
ережесі (GDPR) - бұл дербес деректердің 
қауіпсіздігін сақтауға және оларды жауап- 
кершілікпен пайдалануды басқаруға 
бағытталған деректерді бақылау ере- 
желерінің қатаң жиынтығы. Бұл дерек- 
тердің құпиялылығы туралы заңдар 
Еуропалық Одақ азаматтарының ақпа- 
ратымен жұмыс істейтін компания- 
ларға қолданылады. Дегенмен, бүкіл 
әлемдегі ұйымдар деректерді сенімді 
өңдеуге және тұтынушылардың сенімін 
арттыруға көмектесу үшін GDPR 
сәйкестігін ала алады.

2 Draft Recommendation of the Committee of Ministers to member States on the human rights impacts of algorithmic systems, 
November 2019 // URL: https://rm.coe.int/draft-recommendation-of-the-committee-of-ministers-to-states-on-thehu/168095eecf.

 Ереже дербес деректерді басқару 
нормаларын білдіретін жеті негізгі қағи- 
датқа негізделген:

- деректерді жинау процесінде заң-
дылық, әділдік және ашықтық;

- деректерді пайдалану мақсаттары-
ның шектелуі;

- жиналатын деректер көлемін азайту;
- барлық жиналған деректердің дәл-

дігі мен өзектілігі;
- деректерді сақтау мерзімін шектеу 

және олар қажетсіз болған жағдайда жою;
- процестің тұтастығы мен 

құпиялылығы;
- жауапкершілік және GDPR 

талаптарына сәйкестікті дәлелдей алу 
мүмкіндігі.

Жеке деректерді қорғаудың жалпы 
ережесі (GDPR) арқылы Еуропалық Одақ 
деректерді қорғау саласындағы аймақ- 
тық заңнаманың жаңашылығын көрсе- 
теді. GDPR құпиялылық құқықтарының 
жоғары стандарттарын белгілеп, жеке  
деректерді өңдейтін ұйымдарға міндет- 
темелер жүктейді. Оның шекаралық  
әсері бүкіл әлемдегі бизнестің қызме- 
тіне ықпал етіп, аймақтық органдардың 
халықаралық нормаларды қалыптас- 
тыруға әлеуетті әсерін айқын көрсетеді.

Еуропа Кеңесі аясында құрылған 
автоматтандырылған деректерді өңдеу 
және жасанды интеллекттің әртүрлі 
формалары (MSI-AUT) бойынша сарап- 
шылар комитеті алгоритмдік жүйелер- 
дің адам құқықтарына әсері туралы 
ұсыныстар жобасын жариялады2.

Жеке компаниялар жеткізетін алго- 
ритмдік жүйелерден басқа құжатта 
дәстүрлі түрде мемлекеттік органдар 
орындайтын функциялардың толық 
немесе ішінара тәуелділігі туралы жеке  
айтылады (мысалы, көлік немесе теле- 
коммуникация саласында). Бұл ұсыныс- 
тар әсіресе Қазақстан үшін Sergek 
қалалық бейнебақылау жүйесін орна- 
ластыру контекстінде өзекті болып 
табылады.

Мемлекеттер алгоритмдік жүйелерді  
кез келген жобалау, әзірлеу және 
қолдану адамдарға олардың деректерін 
өңдеу (оның мақсаттары мен ықтимал 
салдарын түсінуді қоса алғанда) және 
олардың деректерін пайдалануды бақы- 
лау тетіктері туралы алдын ала ақпа- 
рат алуға мүмкіндік беретініне кепілдік 
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беруі керек. Бұдан басқа, адам құқық- 
тарын қорғау туралы Еуропалық кон- 
венцияға сәйкес өз міндеттемелерін 
орындау үшін мемлекеттер алгоритмдік 
жүйелерді пайдалануға байланысты 
олардың құқықтары бұзылған жағдайда 
азаматтардың қарамағына тиімді құқық- 
тық қорғау құралдарын ұсынуы тиіс.

Экономикалық ынтымақтастық және 
даму ұйымы үлкен деректерді дамытудың 
жаңа мәселелерін зерттеудің маңызды 
тұжырымдамалық және аналитикалық 
әрекеттерін жасайды. Экономикалық 
ынтымақтастық және даму ұйымы «жеке 
өмірге қол сұғылмаушылықты және дер- 
бес деректердің трансшекаралық ағын- 
дарын қорғау жөніндегі нұсқаулықты» 
2013 жылы құжатта жеке өмірге қол 
сұғылмаушылықты қамтамасыз етудің 
мынадай қағидаттары қамтылған: жеке  
тұлғаның білімі мен келісімінен алына- 
тын дербес деректерді әділ, заңды 
және шектеулі жинау; деректер өңдеу 
мақсаттарына сәйкес жиналады, олар- 
дың толықтығы мен өзектілігі қамтама- 
сыз етіледі; деректерді жаңа мақсаттар 
үшін пайдалану бастапқы өңдеу мақ- 
сатымен үйлесімді болуы керек немесе 
дербес деректер субъектісінің ақпаратты 
пайдаланудың немесе ашудың жаңа 
түрлеріне келісімі талап етіледі; дерек- 
терді қорғау үшін ақылға қонымды 
қауіпсіздік шаралары пайдаланылады 
және барлық деректер операторлары- 
ның есептілігі қамтамасыз етіледі.

Цифрландыру үдерісі жеке тұлғаға 
қатысты ақпараттың кең ауқымда 
жинақталуы мен өңделуіне алып келіп, 
оның әртүрлі жеке және институционал- 
дық субъектілерге қолжетімді болуын 
қамтамасыз етеді. Мұндай жағдай жеке 
адамның дербестігі мен еркіндігіне төне- 
тін қауіптердің артуымен сипатталады. 
Ақпараттық-коммуникациялық кеңістік- 
тің ауқымды дамуы азаматтар үшін 
деректерді пайдалану мен алмасудың 
жаңа мүмкіндіктерін ашқанымен, цифр- 
лық ортада қауіпсіздікті қамтамасыз 
ету мәселесін өзекті ете түсуде, әсі- 
ресе киберқылмыстарға қарсы құқық- 
тық тетіктердің жеткіліксіздігі байқа- 
лады. Сонымен қатар, цифрлық тех- 
нологиялардың қарқынды таралуы қоғам 
өмірінің түрлі салаларында адамның 
технологияларға тәуелділігін күшей- 
туде. Осы тұрғыдан алғанда, қазіргі  
заман жағдайында қоғамның болашақ 

даму векторларын, жеке тұлға мен мем-
лекет арасындағы өзара қатынастардың 
трансформациялануын және қолданы-
стағы құқықтық нормалардың қалыпта-
сқан жаңа әлеуметтік шынайылықтарға 
сәйкестігін кешенді бағалау қажеттілігі 
туындайды. Бұл өз кезегінде халықара-
лық құқықтың жалпыға танылған қағидат-
тарын сақтауды, цифрландыру жағдай-
ында адам мен азаматтың құқықтарын 
тиімді қорғауды, азаматтық қоғам инсти-
туттарын нығайтуды, сондай-ақ аталған 
мақсаттарға қол жеткізу үшін халықара-
лық және ұлттық құқықтық реттеуді жетіл-
діруді талап етеді [6, 86-б.].

Цифрлық технологиялардың қарқынды  
дамуы жағдайында ең жоғары қауіп- 
қатерге ұшырайтын іргелі құқықтардың 
бірі - жеке өмірге қол сұғылмаушылық 
құқығы болып табылады. Big Data, 
жасанды интеллект және деректерді 
жаппай өңдеу құралдарының кеңінен 
қолданылуы қысқа уақыт аралығында 
ауқымды көлемдегі ақпаратты жинау, 
сақтау және талдауға мүмкіндік беріп, 
бұл құқықтың мазмұны мен жүзеге 
асырылуына елеулі ықпал етеді. Сонымен 
қатар, дербес деректердің заңсыз таралу 
қаупі, ақпараттық қауіпсіздік инфрақұ- 
рылымының әлсіз тұстары, цифрлық 
кеңістіктегі құқыққа қайшы мінезқұлық- 
тың артуы, сондай-ақ жеке тұлғалар 
туралы ақпараттың экономикалық айна- 
лымда коммерциялық мақсатта шама- 
дан тыс жиналуы жеке өмірге қатысты 
мәліметтердің жариялылыққа ұшырау 
ықтималдығын күшейтеді.

Ақпараттық технологиялардың қар- 
қынды дамуы жағдайында жеке тұлға- 
ның құпиялылықты сақтау құқығы, соның  
ішінде анонимді болу құқығына маз- 
мұндық жағынан жақын құқық ретінде, 
ерекше өзектілікке ие болуда. Аталған 
құқық жеке тұлғаға өзіне қатысты дербес 
ақпараттың құпиялығын қамтамасыз 
етуді талап етуге, мұндай мәліметтерді 
өңдейтін субъектілерге оларды қорғау 
жөнінде міндет жүктеуге, сондай-ақ жеке 
өмірге қатысты ақпаратты жинаудан 
және пайдаланудан бас тартуды талап 
етуге құқықтық негіз қалыптастырады. 

Қазіргі цифрлық ортада адам күн- 
делікті қызметі барысында әртүрлі 
ақпараттық платформаларда белгілі 
бір деректер қалдырады, олар сандық 
кеңістікте «цифрлық іздер» (digital 
footprint) ретінде айқындалады. Осы 
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деректерді жасанды интеллект пен 
алгоритмдік талдау құралдарының көме- 
гімен жинақтау және өңдеу нәтижесінде 
жеке тұлғаның цифрлық портреті 
қалыптасады. Мұндай портрет адам- 
ның мінез-құлық ерекшеліктері, әлеу- 
меттік мәртебесі, коммуникациялық 
байланыстары, жеке қызығушылықтары 
мен әдеттері туралы терең әрі 
жүйелі ақпарат беруге қабілетті, кей 
жағдайларда ол дәстүрлі жеке әңгіме- 
лесу немесе психологиялық тестілеу 
арқылы алынатын мәліметтерден де 
нақтылырақ болуы мүмкін [7, 176-б.].

Цифрлық ортада жеке тұлғаға 
қатысты барлық ақпараттың кең көлемде 
жинақталуы мен өңделуі олардың әртүрлі 
жеке және корпоративтік субъектілер 
үшін қолжетімді болуына әкеліп соғады 
[8, 86-б.], бұл өз кезегінде адамның жеке 
еркіндігі мен дербестігіне төнетін қауіп-
тердің күшеюімен сипатталады. Соны- 
мен қатар, интернет-ресурстарда орна-
ластырылған жекелеген ақпарат пайда-
ланушы үшін елеулі маңызға ие болған 
жағдайда, оған қол жеткізу көбінесе  
алдын ала белгіленген талаптармен  
келісуді шарттайды. Мұндай жағдайда 
тұлға ақпаратты тұтыну мүмкіндігін  
сақтау мақсатында ұсынылған шарт- 
тарды қабылдауға мәжбүр болады, ал 
келісім беруден бас тарту тиісті ақпа- 
ратқа қолжетімділікті шектейді. Осы тұр- 
ғыдан алғанда, сайттарда бекітілетін  
«құпиялылық саясаты» пайдаланушы- 
ның ақпаратқа қол жеткізу құқығы мен 
интернет желісіне қол жеткізу еркінді- 
гіне ықтимал шектеу қоятын фактор 
ретінде, құқықтық бағалауды талап  
ететін құбылыс ретінде қарастырылуы 
тиіс.

Ғылыми-техникалық прогрестің қар- 
қынды дамуына қарамастан, цифрлық 
ортада қалыптасып жатқан жаңа 
қоғамдық қатынастарды реттейтін құқық- 
тық нормалардың аталған өзгерістер- 
ден кешеуілдеуі жеке өмірге қол сұғыл- 
маушылық құқығының нақты жүзеге 
асырылуына қатысты мәселені өзекті 
етеді. Қазіргі жағдайда жеке тұлғаның 
интернет кеңістігіндегі кез-келген іс-
әрекеті сандық із қалдырып, деректерді 
жаппай жинау мен талдауға негізделген 
Big Data тетіктері арқылы тіркеліп, ұзақ 
мерзімге сақталады. Мұндай ахуал жеке 
өмірдің құпиялылығының іс жүзінде 
қамтамасыз етілуіне күмән келтіруге  

негіз береді.
Осыған байланысты, құқықтық рет- 

теу тетіктері цифрлық шынайылыққа 
бейімделген жағдайда, жеке өмірге қол 
сұғылмаушылық құқығы тек формальды 
түрде танылған, мазмұндық жағынан 
жеткілікті қорғалмаған декларативтік 
категорияға айналу қаупі туындайды. 
Бұл құқықтың конституциялық кепілдік 
мәртебесін сақтай отырып, цифрлық 
ортада нақты жүзеге асырылуын қам- 
тамасыз ету үшін оны құқық қолдану 
практикасында жаңаша түсіндіру және 
тиімді құқықтық механизмдермен толық- 
тыру қажеттілігі айқын байқалады.

Цифрлық технологиялар мен Big 
Data негізінде қалыптасып келе жатқан 
электрондық бақылау жүйелерінің дамуы  
орта мерзімді перспективада мемле-
кет пен құқықтың мәні туралы дәстүрлі  
теориялық түсініктерді қайта қарау-
ды талап етеді [9, 104-б.]. Осы тұрғыда  
А.И.Овчинниковтің «қазіргі кезеңде 
құқықтану ғылымының алдында адам- 
затты цифрлық өркениеттің технокра-
тиялық парадигмасының үстемдігінен 
қорғау міндеті тұр» деген ғылыми көзқа-
расы өзектілігін сақтайды [10, 93-б.].  
Жасанды интеллект технологияларын 
кеңінен қолдану, кредиттік тарихтардың 
жинақталған дерекқорларын қалыптас- 
тыру, азаматтар туралы кешенді ақпа- 
рат жинау, оның ішінде ұлттық ДНҚ  
базалары, тұлғаны автоматтандырылған 
сәйкестендіру жүйелері мен бейнебақы-
лау инфрақұрылымын дамыту қазіргі 
заманғы цифрлық бақылау архитектура-
сының негізгі элементтері ретінде айқын-
далады. Аталған құралдардың енгізілуі 
мемлекетке қоғамдық және ұлттық қауіп- 
сіздікті, соның ішінде террористік қатер-
лердің алдын алуды қамтамасыз етуге 
елеулі мүмкіндік береді. Сонымен қатар, 
егер мұндай кешенді бақылау тетіктері 
нақты құқықтық шектеулермен және про-
порционалдылық қағидатымен жеткілік-
ті түрде реттелмесе, бұл жеке тұлғаның 
дербестігін шектеуге және жеке өмірге 
қол сұғылмаушылық құқығының әлсіре- 
уіне әкеп соғуы мүмкін. Бұл жағдай  
цифрлық ортада жеке өмірдің дербес- 
тігі формальды түрде сақталғанымен, 
іс жүзінде айтарлықтай шектелуі мүмкін 
екенін көрсетеді. Осыған байланысты, 
қазіргі цифрлық қоғам жағдайында не-
гізгі құқықтық міндеттердің бірі – мем-
лекеттің, қоғамның және жеке тұлғаның 
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қауіпсіздік мүдделері мен жеке өмірдің 
құпиялылығы арасындағы тепе-теңдікті 
қамтамасыз ету болып табылады. Ақпа-
раттық кеңістіктің мемлекет пен аза-
мат үшін жаңа мүмкіндіктер ашуы, оған  
жауап ретінде адам құқықтарының 
үстемдігін кепілдендіретін, жеке тұлға- 
ның цифрлық қауіпсіздігін қорғауға  
бағытталған құқықтық бақылау меха- 
низмдерінің дамуын талап етеді.  
Бұл ретте жеке өмірге заңды түрде 
араласудың нақты, айқын және бол- 
жамды критерийлерін заңнамалық дең- 
гейде бекіту ерекше маңызға ие. 
Цифрлық қоғам мен цифрлық мем- 
лекет жағдайында жеке өмірге қол  
сұғылмаушылық қағидаты цифрлық 
бақылаудың шектен тыс нысандары- 
ның алдын алуға бағытталған іргелі 
құқықтық негіз ретінде қарастырылуы  
тиіс деп есептейміз.

Ұсыныстар мен қорытындылар
1. Халықаралық тәжірибе Big 

Data-ны құқықтық реттеудің әмбебап 
моделінің жоқтығын көрсетеді: Еуропа- 
лық Одақ жеке адамның құқықтары 
мен бостандықтарының басымдығына 
(GDPR), Қытайға — мемлекеттік бақы- 
лауға, Оңтүстік Кореяға — құпиялылықты 
алдын — ала қорғауға, АҚШ-қа-дерек- 
терге қол жеткізудің экстерриториялдық 
аспектілеріне баса назар аударады.  
Шетелдік тәжірибені салыстырмалы тал-
дау негізінде ұлттық құқықтық режим- 
дердің айырмашылығына қарамастан, 
халықаралық тәжірибеде адамның құқық- 
тары мен бостандықтарының деректер- 
дің экономикалық құндылығынан басым-
дылығының жалпы тенденциясы қалып-
тасатыны көрсетілген.

Қазақстанда үлкен деректерді 
құқықтық реттеудің тиімді жүйесін 
қалыптастыру:

- дербес тұжырымдамалық аппа- 
ратты әзірлеу;

- автоматтандырылған шешімдердің 
ашықтығы мен есептілігі қағидаттарын 
бекіту;

- азаматтардың цифрлық құқықта-
рын қорғау кепілдігін қамтамасыз ету;

- Big Data және дербес деректерді 
институционалдық саралау;

- ақпарат операторларының ақпа- 
раттың жария етілуі және заңсыз пай- 
даланылуы үшін күшейтілген жауап- 
кершілігін енгізу;

- Big Data пайдалануды қадағалау 
жөніндегі мамандандырылған тәуелсіз 
орган құру болып табылады.

2. 2013 жылғы «Дербес деректер 
және оларды қорғау туралы» Қазақстан 
Республикасының Заңы азаматтар мен 
заңды тұлғалардың дербес деректерін 
жинауға, өңдеуге және қорғауға бай- 
ланысты қоғамдық қатынастарды рет- 
тейді. Сондықтан заңда мыналар 
ұсынылады:

- жеке құқықтық категория ретінде 
Big Data ұғымын қосу арқылы Заңның 
қолданылу аясын кеңейту;

- үлкен деректерді өңдеу, сақтау, 
пайдалану және қорғау ерекшеліктерін 
бекіту;

- үлкен деректерді өңдеу кезінде 
субъектілердің цифрлық құқықтарының 
құқықтық кепілдіктерін бекіту.

2015 жылғы «Ақпараттандыру 
туралы» заңда электрондық ақпараттық 
ресурстар туралы ережелер бар, бірақ 
онда үлкен деректер мен олардың 
құқықтық мәртебесіне қатысты ереже- 
лер жоқ. Заңның 1-бабына Big Data  
негізгі ұғымдарының анықтамаларын 
енгізуге болады.

Өйткені, Big Data жасанды интел- 
лект (ЖИ) технологияларының және  
автоматтандырылған шешім қабылдау- 
дың іргелі негізін құрайды, «Жасанды 
интеллект туралы» 2025 жылғы 
Қазақстан Республикасының Заңына 
АИ жүйелерінде үлкен деректерді өңдеу 
және пайдалану қағидаларын реттейтін 
ережелерді енгізу негізделген және сол 
орынды болып көрінеді.

3. Үлкен деректер айналымын 
тұтас және дәйекті құқықтық реттеуді 
қалыптастыру мақсатында Big Data 
тұжырымдамалық аппаратын әзірлеу 
және заңнамалық тұрғыдан бекіту қажет 
болып көрінеді.

Осының негізі ретінде келесі 
тұжырымдамалар ұсынылады:

1) «үлкен деректер» ұғымын дербес 
құқықтық категория ретінде бекіту;

2) мындай құқықтық ұғымдардан 
тұратын ұғымдық аппаратты енгізу: 

- үлкен деректер операторы – үлкен 
деректерді аналитикалық пайдалану- 
дың мақсаттары мен тәсілдерін анық- 
тайтын тұлға;

- деректерді жеткізуші – Big Data 
массивтерін қалыптастыру үшін дерек-
терді ұсынатын субъект;
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- үлкен деректерді пайдаланушы-
оларды өңдейтін және түсіндіретін тұлға;

- Big Data контекстіндегі иесізден- 
дірілген деректер-бұл жеке тұлғаның 
тікелей идентификаторлары жойылған 
деректер, бірақ олар басқа ақпарат 
көздерімен біріктірілген кезде анали- 
тикалық құндылықты және қайта сәй- 
кестендірудің ықтимал мүмкіндігін 
сақтайды.

Мұндай тұжырымдамалық аппа- 
ратты әзірлеу және заңнамалық бекіту:

- терминологиялық белгісіздікті  
жояды;

- құқық қолдану практикасының бір-
келкілігін қамтамасыз етеді;

- үлкен деректердің арнайы құқықтық 
режимінің негізін қалыптастырады;

- цифрландыру жағдайында азамат-
тардың цифрлық құқықтарын қорғау дең-
гейін арттырады.

4. «Үлкен деректердің» жалпыға бір-
дей қабылданған ғылыми және құқықтық 
анықтамасының болмауы халықара-
лық деңгейде де, ұлттық деңгейде де 
сақталады, бұл оларды пайдалану мен 
қорғаудың бірыңғай құқықтық режимін  
қалыптастыруды қиындатады. Жоға- 
рыда айтылғандардың негізінде автор-
лар «үлкен деректер» ұғымын мынадай 
деп тұжырымдады:

«Үлкен деректер (Big Data) — бұл 
адамның іс-әрекеті және ақпараттық 
жүйелер нәтижесінде қалыптасатын және 
заңдылықтарды анықтау және шешім- 
дер қабылдау үшін автоматтандырылған 
алгоритмдерді қолдана отырып өңделе- 
тін айтарлықтай көлемдегі цифрлық 
деректердің жиынтығы, бірақ олар тек 
жеке деректерге ғана қатысты емес».

5. Microsoft кейсі деректерге аумақ- 
тан тыс қол жеткізудің нақты ережелерінің 
болмауы юрисдикциялар қақтығысына,  
құқықтық белгісіздікке және мемлекет  
пен корпорациялар арасындағы сенім-
сіздіктің артуына әкелетінін көрсетті.  
Қазақстан үшін біржақты мәжбүрлеуді  
болдырмайтын және құқық қолдану-
дың болжамдылығын қамтамасыз ететін  
деректерге трансшекаралық қол жет-
кізудің ашық, шарттық және құқық қорғау  
тетігін әзірлеу өзекті болып табылады.  
АҚШ тәжірибесін ескере отырып,  
Қазақстанда шетелдік мемлекеттік  
органдарға деректерді берудің нақты 
рәсімдерін белгілеу және халықара-
лық құқықтық ынтымақтастық тетіктерін  

бекіту жолымен деректердің аумақтан 
тыс айналымын және оларға трансшека-
ралық қолжетімділікті реттеу ұсынылады.

Қорытынды
Жоғарыда аталған тәуекелдер 

мемлекет деңгейіндегі реттеумен ғана 
шектелмей, цифрлық технологиялардың 
трансшекаралық сипатын ескере оты- 
рып, халықаралық құқықтық жауап 
қалыптастыруды талап етеді. Осы тұр- 
ғыда халықаралық ұйымдар, ең алды- 
мен БҰҰ, цифрлық дәуірдің құқық- 
тық және этикалық негіздерін айқын- 
дауда шешуші рөл атқаруы тиіс. 
Цифрлық трансформация жағдайында 
адам құқықтарын қорғауға бағытталған 
әмбебап халықаралық конвенцияны 
қабылдау цифрлық бақылаудың шектен 
тыс нысандарының алдын алуға және 
жеке өмірге қол сұғылмаушылық құқығын 
нақты мазмұнмен қамтамасыз етуге 
мүмкіндік береді. Мұндай халықаралық-
құқықтық актінің мазмұны жеке өмірдің 
дербестігі мен дербес деректерді 
қорғаудың тиімді кепілдіктерін бекітуді, 
Big Data мен жасанды интеллект 
технологияларын қолданудың ашықты- 
ғын қамтамасыз ететін қағидаларды, 
сондай-ақ мемлекеттердің осы сала- 
дағы міндеттемелерінің орындалуын 
бақылауға арналған халықаралық 
қадағалау тетіктері мен жеке тұлғалар- 
дың шағымдарын қарастыру механизм- 
дерін қамтуы тиіс.

Сонымен қатар, адам құқықтары 
саласындағы халықаралық-құқықтық  
актілердің нормалары цифрлық транс- 
формация жағдайында да өзінің құқық- 
тық күшін жоғалтпайтынын нақты түрде 
растау қажет. Жалпы адам құқықтары 
декларациясы мен өзге де халықаралық-
құқықтық құжаттарда бекітілген қағи- 
даттар цифрлық ортада да толық көлем- 
де қолданылуы тиіс екені заңамалық 
деңгейде айқындалуы маңызды. Осыған 
байланысты мемлекеттерге жаңа тех- 
нологиялық реалиялар жағдайында 
адам мен азаматтың құқықтары мен 
бостандықтарын қорғау жөніндегі мін- 
деттерді жүзеге асыру үшін тиімді 
құқықтық механизмдер қалыптастыру 
жауапкершілігі жүктелуі тиіс. Бұл цифр- 
лық қоғам мен құқықтық мемлекеттің 
үйлесімді дамуын қамтамасыз етудің 
қажетті алғышарты болып табылады.
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РОЛЬ МЕЖДУНАРОДНЫХ ОРГАНИЗАЦИЙ В ЗАЩИТЕ БОЛЬШИХ ДАННЫХ

Аннотация. Статья посвящена анализу развития термина «большие данные» и современным 
подходам к его правовому регулированию в различных странах. Авторами подчеркивается 
важность защиты персональных данных, недопущения дискриминации при использовании Big Data 
и необходимости развития национальной системы удалённой идентификации. Рассматривается 
казахстанский контекст, в частности Концепция цифровой трансформации на 2023–2029 годы, 
предполагающая использование международного опыта Кореи, Сингапура, стран Европейского 
Союза и других государств в формировании технологических платформ и правовом регулировании 
больших данных. Особое внимание уделяется вопросам защиты персональных данных, недопу- 
щению дискриминации при применении технологий Big Data и необходимости создания националь- 
ной системы удаленной идентификации. 

Важным аспектом исследования является сравнительный анализ зарубежных подходов. 
Европейский Союз представлен как лидер нормативного регулирования, где GDPR формирует 
высокие стандарты защиты персональных данных.

В данной статье также рассматриваются функции таких организаций, как ООН, Европейский Союз 
(ЕС), Всемирная торговая организация по защите больших данных. Рассматриваются многостороннее 
участие ООН в формировании глобальной системы защиты данных. Основное внимание уделяется 
законодательству Европейского союза по защите больших данных — GDPR. Рассматривается 
проблемы влияния цифровых технологий на обеспечение и защиту персональных данных граждан. 
Сделан вывод о необходимости принятия ООН международной Конвенции об обеспечении прав 
человека в условиях цифровизации. Конвенция должна включать: гарантии неприкосновенности 
частной жизни и защиты персональных данных; положения о прозрачности больших данных и 
искусственного интеллекта; механизм международного надзора и рассмотрения жалоб. 

Ключевые слова: большие данные; искусственный интеллект; международные организации; 
защита информации; цифровизация; цифровые права.
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THE ROLE OF INTERNATIONAL ORGANIZATIONS
IN THE PROTECTION OF BIG DATA

Abstract. The article analyzes the development of the term “big data” and modern approaches to its  
legal regulation in various countries. The authors emphasize the importance of protecting personal data, 
avoiding discrimination when using Big Data, and the need to develop a national remote identification  
system. The article examines the Kazakh context, in particular the Concept of Digital Transformation  
2023-2029, which involves the use of international experience from Korea, Singapore, the European Union and 
other countries in the formation of technology platforms and the legal regulation of big data. Special attention 
is paid to the issues of personal data protection, non-discrimination in the use of Big Data technologies and 
the need to create a national remote identification system. 

An important aspect of the study is the comparative analysis of foreign approaches. The European 
Union is represented as a leader in regulatory regulation, where GDPR sets high standards for the protection 
of personal data.

This article also discusses the functions of organizations such as the United Nations, the European 
Union (EU), and the World Trade Organization for the protection of big data. It examines the UN’s multilateral 
participation in the formation of a global data protection system. The main focus is on the European Union’s 
legislation on big data protection – the GDPR. The article explores the challenges posed by digital technol-
ogies in ensuring and protecting citizen’s personal data. It concludes that the UN needs to adopt an interna-
tional convention on human rights in the context of digitalization. The convention should include: guarantees 
of privacy and personal data protection; provisions on the transparency of big data and artificial intelligence; 
and mechanism for international oversight and complaint review. 

Keywords: big data; artificial intelligence; international organizations; information protection; digitali-
zation; digital rights.
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