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КИБЕРПРЕСТУПНОСТЬ: НЕКОТОРЫЕ ВИДЫ ПРЕСТУПЛЕНИЙ, 
КАК СЛЕДСТВИЕ ГЛОБАЛЬНОГО РОСТА 

ОБЪЕМА ИНФОРМАЦИИ

«При этом росте знаний ко времени, когда родившийся сегодня ребенок 
окончит колледж, количество знаний в мире увеличится в 32 раза, 

обновившись с момента его рождения на 97%».
Доктор Роберт Хилиерт,

специалист федеральной информационной комиссии США

Объемы информации в мире растут 
невиданными темпами, и ее количество 
превышает все разумные пределы. Чем больше 
информации, тем больше утечек. Перспективы 
развития киберпреступлений таковы, что должны 
вызвать в обществе серьезное беспокойство и 
обоснованную тревогу. Масштабы и количество 
этих преступлений будут неуклонно возрастать. 
Как показывает практика, киберпреступники 
от индивидуальных действий переходят к 
командным, их нападения становятся все 
более организованными и дерзкими. Они уже 
обладают доступом ко многим региональным 
и отраслевым глобальным информационным 
системам и наносят обществу колоссальный 
ущерб.

За последние 30 лет в мире произведено 
больше информации, чем за предшествующие      
5 тыс. лет. Специалистами в области 
информатики установлена следующая динамика 
роста информации: до 1800 г. объем информации 
удваивался каждые 50 лет, с 1970 г. – каждые        
5 лет, а с 1990 г. – ежегодно [1, с. 275]. 

Сегодня жертвами преступников, орудующих 
в виртуальном пространстве, могут стать не 
только люди, но и целые государства. При 
этом безопасность тысяч пользователей 
может оказаться в зависимости от нескольких 
преступников.

Количество преступлений, совершаемых в 
киберпространстве, растет пропорционально 
числу пользователей компьютерных сетей. 
Сайт Internet Complain Center (IC3), созданный 

в мае 2000 года для регистрации заявлений 
пользователей сети Интернет о совершенных 
в отношении них киберпреступлениях, 
11 июня 2007 года получил миллионную 
жалобу об интернет-преступлении. Растущий 
профессионализм киберпреступников и 
постоянное совершенствование информацион-
ных технологий, и, как следствие, постоянная 
эволюция возможностей для совершения 
преступлений, создают новые угрозы для 
пользователей глобальных информационных 
сетей.

Проблема использования достижений науки и 
техники в преступных целях связана с одним из 
наиболее важных направлений интегративных 
процессов - созданием интернациональной по 
сути и глобальной по форме сети Интернет, 
объединившей миллионы компьютеров, распо-
ложенных в разных точках Земли.

Всемирная сеть Интернет, открывшая 
широчайшие возможности для получения 
информации и обмена ею, развивается очень 
быстрыми темпами. В конце 1990-х, по 
некоторым прогнозам, ожидалось, что в 2005 
году около 1 млрд. компьютеров во всем мире 
будут подключены к Интернету, и это казалось 
действительно большой цифрой. Однако 
результаты даже превзошли ожидания - в 2008 
году количество пользователей сети Интернет 
составило 1,5 млрд. человек - это почти четверть 
населения Земли, а в 2013-м выход в виртуальное 
пространство получит уже почти треть землян 
(2,2 миллиарда).
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Для большинства преступлений, совершаемых 
в глобальных компьютерных сетях, характерны 
следующие особенности:

1) Повышенная скрытность совершения 
преступления, обеспечиваемая спецификой 
сетевого информационного пространства 
(развитые механизмы анонимности, сложность 
инфраструктуры и т.п.).

2) Трансграничный характер сетевых 
преступлений, при котором преступник, объект 
преступного посягательства, потерпевший могут 
находиться на территориях разных государств.

3) Особая подготовленность преступников, 
интеллектуальный характер преступной 
деятельности.

4) Нестандартность, сложность, многообразие 
и частое обновление способов совершения 
преступлений и применяемых специальных 
средств.

5) Возможность совершения преступления 
в автоматизированном режиме в нескольких 
местах одновременно.

Возможность объединять относительно 
слабые ресурсы многих отдельных компьютеров 
в мощное орудие совершения преступления.

6) Многоэпизодный характер преступных 
действий при множественности потерпевших.

7) Неосведомленность потерпевших о том, 
что они подверглись преступному воздействию.

8) Дистанционный характер преступных 
действий в условиях отсутствия физического 
контакта преступника и потерпевшего.

9) Невозможность предотвращения и 
пресечения преступлений данного вида 
традиционными средствами.

Глобальное информационное пространство, 
информационная мегасреда нематериальны 
и, по сути своей, несводимы к физическому 
носителю, в котором воплощены. Поэтому 
термин «компьютерная преступность» все-таки 
несколько уже по своей смысловой нагрузке, 
и сводит суть явления к преступлениям, 
совершенным с помощью компьютера. В 
настоящее же время с развитием информационных 
технологий уже само понятие «компьютер» 
становится размытым. Например, сегодня 
практически все мобильные телефоны имеют 
доступ в сеть Интернет. Более того, с развитием 
3G сетей мобильные телефоны способны 
подключаться к глобальной сети по технологии 
HSPDA (сеть четвертого поколения) или UMTS 
(сеть третьего поколения), что по скорости не 
намного уступает возможностям подключения к 
сети Интернет с помощью обычного компьютера, 

а в перспективе и превышает их.
Телекоммуникационные инфраструктуры 

приспосабливаются к тому, чтобы максимально 
способствовать перемещению гигантских 
объемов информации в самой удобной для 
потребителя форме. Можно только гадать, какие 
коммуникационные решения будут предложены 
пользователям мобильной связи и Интернет в 
течение ближайшего десятилетия [2, с. 45].

Более верно понимание преступлений 
в сфере высоких технологий, таких как 
киберпреступлений. Данный термин происходит 
от понятия «кибернетика», которое используется 
для обозначения отрасли знаний, изучающей 
общие закономерности процессов управления 
и передачи информации в машинах, живых 
организмах и обществе. Действительно, 
большинство современных преступлений в сфере 
высоких технологий связаны со вмешательством 
в такие процессы управления и передачи 
информации. При этом киберпреступники 
используют для достижения своих целей не 
только закономерности функционирования 
вычислительных машин и сетей, но и 
психологические свойства индивидуального 
поведения, а также социальные особенности 
групповой деятельности.

Таким образом, преступления в сфере 
высоких технологий можно определить как 
совокупность уголовно-наказуемых деяний, в 
механизме совершения которых существенную 
роль играет использование преступником 
закономерностей процессов управления и 
передачи информации в компьютерной технике, 
сетевой информационной среде, так называемых 
«социальных сетях», а также особенностей 
индивидуальной психологии пользователей 
компьютерной техники и информационных 
сетей.

На основании данного определения, а также 
общего определения преступности, можно 
дать определение и высокотехнологической 
преступности. Высокотехнологическая прес-
тупность, или киберпреступность, - это 
негативное, в высокой степени исторически 
изменчивое социально-правовое явление, 
представляющее собой систему преступных 
деяний, в механизме которых существенную 
роль играет использование кибернетических 
знаний. В отличие от других видов 
преступности, киберпреступность практически 
лишена пространственной локализации, нельзя 
говорить, что это система преступных деяний, 
«совершаемых на определенной территории». 
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Отличительной особенностью информационной 
среды является ее глобальность, позволяющая 
легко устанавливать связь между субъектами, 
находящимися в разных странах и даже на 
разных континентах, и децентрализованность, 
благодаря которой нередко исполнение одного и 
того же преступления осуществляется сотнями 
или даже тысячами пользователей, находящихся 
по всему миру. В силу тех же самых причин 
отсутствует и четкая временная локализация 
киберпреступления: как правило, длящимися 
являются даже действия отдельного исполнителя, 
действия же всей преступной системы могут 
носить неопределенно длительный характер. Эти 
особенности киберпреступности затрудняют ее 
статистический анализ [4, с. 258].

А также характерными особенностями 
преступлений в сфере высоких технологий 
являются:

- неоднородность объекта посягательства;
- выступление компьютерной информации 

и в качестве объекта, и в качестве средства 
совершения преступления;

- многообразие предметов и средств прес-
тупного посягательства;

- выступление компьютерной и иной 
высокотехнологичной техники, как в качестве 
предмета, так и в качестве средства совершения 
преступления [3, с. 43].

Отличительной особенностью киберпрес-
тупности является и ее высокая латентность, 
которая носит как объективный, так и 
субъективный характер.

Объективная латентность объясняется тем, 
что многие киберпреступления относятся 
к категории «преступлений без жертв»: 
все участники преступной деятельности 
получают определенную выгоду и потому не 
заинтересованы в раскрытии преступления. 
Кроме того, особенности информационной 
среды определяют тот факт, что даже в тех 
случаях, когда можно выделить потерпевшее 
лицо, реальный ущерб ему причиняется крайне 
редко. В основном причиняемые убытки носят 
характер упущенной выгоды, причем зачастую 
потерпевший до определенного момента даже не 
осознает, что такие убытки имеют место.

Субъективная латентность обуславливается, 
в частности, тем, что представители 
правоохранительных органов, как в нашей 
стране, так и за рубежом, достаточно часто не 
обладают достаточной степенью подготовки 
в области информационных технологий, 
чтобы понять суть используемых механизмов 

совершения преступления.
Ввиду этого представляется целесообраз-

ным перечислить основные разновидности 
преступлений, в которых использование 
информационной среды имеет существенное 
значение.

Можно выделить несколько оснований 
классификации преступлений в сфере высоких 
технологий. Первым и основным таким 
основанием может стать характер общественных 
отношений, которые нарушает преступная 
деятельность.

По данному основанию (фактически, 
это объект преступления) можно выделить 
следующие разновидности киберпреступлений:

1. Собственно преступления в сфере 
компьютерной информации: неправомерный 
доступ к компьютерной информации, создание 
вредоносных программ и нарушение правил 
эксплуатации ЭВМ и их сетей. В настоящее 
время эти преступления отошли на второй 
план: «взлом» информационных систем и 
использование вредоносных программ в 
основном становятся способами совершения 
иных противоправных деяний. В настоящее 
время неправомерный доступ к компьютерным 
системам и использование вредоносных 
программ - это выраженно групповые прес-
тупления, выступающие лишь одним из этапов 
криминальной цепочки.

2. Криминальный обмен информацией. 
Сюда входят нарушение авторских и смежных 
прав, а также распространение информации, 
составляющей охраняемую законом тайну.               
В настоящее время такой обмен информацией 
осуществляется преимущественно через так 
называемые «пиринговые сети». Характерной 
чертой, отличающей их от «пиратских» веб-
сайтов и BBS прошлых десятилетий, является 
отсутствие «центрального» места хранения 
информации. Один и тот же информационный 
объект может полностью или частично храниться 
у сотен, если не тысяч пользователей. Новый 
пользователь сети взаимодействует не с одним 
распространителем, а с десятками постоянно 
сменяющих друг друга пользователей. Более того, 
пользователь не может оставаться пассивным: 
скачивание файла обязательно сопровождается 
его «раздачей». В результате образовавшаяся 
сеть нередко насчитывает десятки тысяч 
пользователей, в действиях каждого из которых 
можно выявить состав преступления.

3. Преступления против неприкосновенности 
частной жизни, чести и достоинства граждан. 
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Особенности интернет-сообщества и социаль-
ных сетей, такие как относительная анонимность 
и длительное отсутствие контроля со стороны 
государства, привели к тому, что в них сложилась 
совершенно особая, отличная от бытующей 
в обществе в целом система морально-
нравственных ценностей. Лишь недавно дела, 
связанные с разглашением в Интернете личных 
данных, а также с клеветой и оскорблениями, 
стали доходить до судов. Характерно, что 
информация об этом была воспринята 
многими членами интернет-сообщества как 
посягательство на «свободу слова».

4. Распространение порнографии.
Хотя компьютерные сети практически с самого 

начала своего существования использовались для 
распространения порнографии, можно сказать, 
что в XXI веке произошел значительный рост 
количества подобных материалов, находящихся 
в цифровом обороте. Во-первых, значительно 
возросла доступность компьютерных сетей.          
Во-вторых, появление доступной цифровой фото- 
и видеотехники привело к тому, что значительная 
часть порнографических материалов сейчас 
относится к категории «домашнего видео».

Современная распространенность порногра-
фических материалов в компьютерных 
сетях такова, что под сомнение ставится 
сама возможность контроля за их оборотом 
уголовно-правовыми средствами. Отдельной 
проблемой является распространение порно-
графии с участием несовершеннолетних, 
которое в настоящее время осуществляется с 
использованием анонимных сетей и пиринговых 
сетей.

5. Хищения с использованием компьютерной 
техники и сетей. Если раньше основную 
часть таких преступлений составляли деяния, 
связанные с неправомерным доступом в 
банковские и финансовые системы, то сейчас, 
с появлением массово доступных электронных 
платежных систем, широкое распространение 
получили случаи «цифрового мошенничества» и 
«цифрового вымогательства».

6. Экономические преступления и незаконная 
реклама. Компьютерная техника достаточно 
давно используется для облегчения совершения 
экономических преступлений (например, 
связанных с уклонением от уплаты налогов). 
Кроме того, «бичом» компьютерных сетей в 
последние десятилетия является так называемый 
«спам» или несанкционированные рекламные 
рассылки.

7. Наркопреступность. Этот, на первый 

взгляд, нетехнологичный вид преступности, на 
самом деле, широко использует возможности 
информационной среды.

Получившие распространение в последнее 
время социальные сети позволили наладить 
прочные связи между производителями и 
пользователями наркотических средств, 
которые обмениваются опытом их потребления, 
приобретения и производства, осуществляют их 
пропаганду и координируют наркотрафик.

8. Проституция. Компьютерные сети не только 
используются организаторами традиционных 
видов проституции для поиска клиентов, но 
и породили новые разновидности платных 
сексуальных развлечений, таких как платные 
персональные видеотрансляции интимного 
характера, «виртуальный секс» и прочие услуги, 
в настоящее время находящиеся вне поле зрения 
правоведов и правоприменителей.

9. Экстремистские действия. Анонимный и 
транснациональный характер компьютерных 
сетей сделал их удобной площадкой для 
организаций экстремистского характера. 
Информационная среда используется для 
пропаганды экстремистской идеологии, а также 
для координации действий участников таких 
организаций.

10. Квази-противоправные действия в 
виртуальных многопользовательских иг-
рах. Несмотря на то, что подобные игры в 
настоящее время практически не исследованы 
криминологами, совершаемые в них «квази-
преступления» представляют большой интерес 
[4, с. 259].

Перечислим основные, наиболее часто 
встречающиеся формы киберпреступлений, с 
которыми сталкивается любой человек.

Фишинг означает введение пользователя в 
заблуждение с помощью поддельного сайта, 
имитирующего данные банка, фирмы, любой 
организации. Разновидностью фишинга считают 
мошенничества с платежными системами, 
наиболее типичные варианты которых: 
магические кошельки, поддельные обменники 
электронных денег и сервисы оплаты различных 
услуг, попрошайничество, поддельные письма 
или сообщения по ICQ от имени пользователя с 
просьбой одолжить небольшую сумму денег и 
т.д.

Фаррминг построен на создании поддельных 
сайтов в интересах перенаправления на них 
данных запросов пользователей. Пользователь 
обращается на сайт своего банка, а фармер 
подменяет данные о нем на DNS-сервере 
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(Domain Name System - система доменных 
имен). В результате субъект попадает на другую, 
т.е. поддельную страницу, внешне похожую на 
оригинал и выполняющую его функцию.

Киберсквоттинг базируется на изучении 
потребностей рынка с целью выявления названий 
компаний и брендов новых товаров, для которых 
еще не получены одноименные доменные 
номера. Выявив такой бренд, киберсквоттер 
регистрирует доменное имя на себя с намерением 
перепродать его впоследствии компании, 
владеющей соответствующим брендом.

Все пользователи компьютера ежедневно 
сталкиваются с вирусами. По мнению аналитиков, 
до 2007 года рост числа вредоносных программ 
имел линейную динамику и умеренный темп. 
Однако за последнее время появилось порядка 
миллиона образцов нового вредоносного 
средства, а сейчас каждый день регистрируется 
еще около 10-15 тыс.

Угрозы безопасности все более становятся 
зависимыми от языковых и культурных 
факторов, национальных особенностей. В одних 
государствах атаки осуществляются против 
пользователей интернет-банкинга, в других - это 
вредоносное расширение браузера, в третьих 
- атаки против пользователей он-лайновых 
игр, в которых в настоящее время вращается 
колоссальное количество виртуальных ресурсов. 
Географическая ситуация следующая: лидируют 
по угрозам безопасности южная часть Северной 
Америки, восточный фрагмент Южной Америки, 
центральный и восточные районы Африки, 
некоторые территории Азии и т.д. Сегодня 
электронная почта выступает в качестве ведущей 
формы цифровых коммуникаций. Ее применяют 
от 80 до 95% интернет-пользователей, в т.ч. 
и 84,3% в России, согласно исследованиям 
OnlineMonitor. Объем электронной коррес-
понденции, по сведениям IDS, ежегодно в мире 
составляет 97 млрд. электронных писем. Кроме 
ценных сообщений пользователь получает 
спамерские и фишерские корреспонденции. 
Сегодня именно электронная почта является 
одним из главных способов проникновения в 
компьютер вредоносных программ, которые 
специализируются в основном на хищении 
пользовательской информации.

Одно из последних технологических 
новшеств - ботнеты - сети программных роботов, 
работающих на криминальные структуры без 
ведома владельцев компьютеров. По мнению 
многих специалистов, это самая серьезная угроза 
в области современной кибербезопасности.

В настоящее время, кроме благ, которые 
принесло развитие информационного общества, 
мы начали сталкиваться и с агрессивностью 
окружающего нас информационного прост-
ранства. Все большую роль сегодня играет 
информированность, а информация становится 
все более специфической, трудной для 
понимания, ее количественные и качественные 
критерии изменяются достаточно быстро. 
Любой объект, явление или событие необходимо 
изучать более тщательно, чем когда-либо в 
прошлом, затрачивая все больше времени на 
процессы взаимодействия с информацией. В 
современных условиях появляется все больше 
источников информации, которые как бы 
запрограммированы на интеллектуальную 
перегрузку, в первую очередь различные СМИ. 
Люди, которые платят за каждую секунду времени 
на радио или телевидении, пытаются сообщить 
максимум информации за минимум времени. 
Аналогично поступают и другие специалисты, 
в то время как возможности потребителя всегда 
ограничены [1, с. 274].

Учитывая вышесказанное, необходимо 
отметить, что в настоящее время происходит 
масштабное увеличение информации. Ее 
глобализация и перехода за рамки границы 
государств ощущается повсеместно и во всех 
сферах жизнедеятельности человека. Вследствие 
чего информация становится особым видом 
продукции некоего рода товаром, объектом 
обмена и потребления. Имея ряд специфических 
особенностей информация, как товар 
обменивается и продается между различными 
государствами за очень короткий период времени. 
Таким образом, развития информационного 
пространства не только положительно сказалось 
на техническом прогрессе общества, но и создало 
целый спектр новых видов преступлений, а 
именно киберпреступлений, имеющих ряд 
специфических черт. 
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Ақпарат алмасу мен тұтынудағы қандай-да бір тауар не объектісі ретінде өнімнің ерекше  
түрі болып қалыптасып келеді. Ақпарат бірқатар арнаулы ерекшеліктерге ие бола отырып, тауар 
ретінде әртүрлі мемлекеттер арасында өте қысқа мерзімде алмастырылады немесе сатылады. 
Осылайша, ақпараттық кеңістіктің дамуы қоғамдағы техникалық прогрестің өркендеуіне ғана 
емес, сонымен қатар, жаңа қылмыстар түрлерін, атап айтқанда, бірқатар арнаулы сипатқа ие 
киберқылмыстылық орын алып отыр. Мақалада ақпарат көлемінің жаһандық көбеюі нәтижесінде 
киберқылмыстылықтың ерекшеліктері мен кейбір түрлері қарастырылып, оған талдау жасалды. 

Түйін сөздер: киберқылмыстылық, ақпарат, жаһандық компьютерлік желілер, ақпараттық 
кеңістік.

Информация становится особым видом продукции, некоего рода товаром, объектом обмена 
и потребления. Имея ряд специфических особенностей, информация, как товар, обменивается 
и продается между различными государствами за очень короткий период времени. Таким 
образом, развитие информационного пространства не только положительно сказалось на 
техническом прогрессе общества, но и создало целый спектр новых видов преступлений, а именно 
киберпреступлений, имеющих ряд специфических черт. В статье рассмотрены и проанализированы 
особенности и некоторые виды киберпреступности, как следствие глобального роста объема 
информации.

Ключевые слова: киберпреступность, информация, глобальные компьютерные сети, 
информационное пространство.

The result is that information becomes a special kind of production some kind of commodity, an object of 
exchange and consumption. With a number of specific features information as a commodity exchanged and 
sold between various states in a very short period of time. Thus, the development of an information space 
does not only have a positive impact on the technical progress of society, but also created a whole range 
of new types of crime and cybercrime is having a number of specific features. The article reviewed and 
analyzed the characteristics and some types of cybercrime, as a result of the global growth in information.

Keywords: cybercrime, information, global computer networks and information space.

Таннұр Мейрамұлы Баймағамбетов,
Қаржы полициясы академиясының PhD докторанты, құқық магистрі, қаржы полициясының 

капитаны
Киберқылмыстылық: ақпарат көлемінің жаһандық өсуінің салдары ретінде қылмыстар-

дың кейбір түрлері

Баймагамбетов Таннур Мейрамович,
докторант PhD Академии финансовой полиции, магистр права, капитан финансовой полиции
Киберпреступность: некоторые виды преступлений, как следствие глобального роста 

объема информации

Baimagambetov Tannur Meyramovich,
PhD Doctoral Student Financial Police Academy, Master of Law, the Financial Police Captain
Cybercrime: some types of crime, as a result of the global growth in information

● ● ● ● ●


